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 ممخص الدراسة:
لاعتماد البروفيل النفسي لضحايا الجريمة المعموماتية في الجزائر، با استخراجىدفت الدراسة إلى 
المسببة لوقوع الفعل الإجرامي  المختمفةأجل فيـ العوامل  لمضحايا مفعمى السمات الشخصية 

وطبيعة الآثار النفسية والاجتماعية والاقتصادية التي تخمفيا ، المعموماتي في الفضاء الافتراضي
 الجريمة المعموماتية.

يا يجانبباستعانت في الدراسة و فردة، الم دراسة الحالةالوصفي ومنيج استخدمت الباحثة المنيج  
الكمي والكيفي بمجموعة مف الخبراء في مجاؿ مكافحة الجريمة المعموماتية ممثمة في وحدة مكافحة 
الجريمة المعموماتية، ووحدة التحميل الجنائي بمقر الأمف الوطني لولاية باتنة، وعينة بحثية مكونة مف 

الذيف تـ اختيارىـ وفقا لمجموعة مف  الراشديف ة المعموماتيةمف ضحايا الجريم أربع إناث وثلبث ذكور
وقد تـ التطبيق في مدة استغرقت  أىميا وجود الآثار النفسية للئضحاء المعموماتي. .الضوابط البحثية،

اتنة، بيف مقر الأمف المركزؼ لولاية ب . 2022أكتوبرإلى غاية  2019ثلبث سنوات منذ نوفمبر 
 ، ولاية باتنة.3احثة بحممة والعيادة النفسية لمب

 استمارةت المصممة مف طرؼ الباحثة، وىي تمثمت أدوات الدراسة في مجموعة مف الأدوا 
جزء مف نموذج دراسة اعتماد و  ، وأخرػ موجية لمضحايا،المقابمة نصف موجية خاصة بخبراء الأمف

مقياس الشخصية  وىي:، ةإضافة إلى اختبارات ومقاييس نفسيالحالة لمدكتور أديب محمد الخالدؼ، 
 .مقياس دافيدسوف لاضطراب ما بعد الصدمة ، MMPI-2المتعدد الأوجو لقياس سمات الشخصية

 :أف عفأسفرت نتائج الدراسة  
درج نالرئيسي في حدوث السموؾ الإجرامي ىو طبيعة العلبقة بيف المعتدؼ والضحية، وت عاملال -

 .متفاوتةضمنو مجموعة مف العوامل المختمفة وبدرجات 
اضطرابات سيكوسوماتية الآثار التي تظير عند الضحايا نتيجة الإضحاء المعموماتي تتمثل في:  -

 وفكرية، وتغير في السموؾ الإجتماعي الواقعي والإفتراضي.
بالسمة البارانويدية التي تعبر عف طبيعة ويتميز ( 6-2)البروفيل النفسي لأفراد العينة مف النمط  -

بسبب تقمص الضوابط  نحراؼ السموكيعند استخداـ الأنترنت، وبعض سمات الإ السموؾ السائد
 الاجتماعية والقانونية  عبر الأنترنت.

 واليستيريا. يديةبالسمة البارنو  ويتميز (3-8) البروفيل النفسي للئناث مف النمط -
 بالإنطواء الاجتماعي.ويتميز ( 7-1)البروفيل النفسي لمذكور مف النمط  -

 عوامل، الآثارالبروفيل النفسي، الالجريمة المعموماتية، الضحية،  ات المفتاحية:الكمم
 

 
 
 



Abstract : 

The study aimed to elaborate the psychological profile of cyber -

victims in Algeria. In order to precise the most common personal 

characteristics of the cyber-victims. The objective was to understand the 

various factors that lead to the occurrence of cybercriminal activities in the 

virtual space, as well as the mechanisms through which cybervictimization 

occurs, and the psychological, social, and economic impacts of cybercrime. 

The researcher used a descriptive method and single-case study tool, 

combining quantitative and qualitative aspects. Expert input was sought from 

professionals in the field of combating cybercrime, represented by the 

Cybercrime Unit and the Criminal Analysis Unit at the National Security 

Headquarters in Batna.  

The research sample consisted of four females and three males who 

were adult cybervictims, selected based on specific research criteria, 

including the presence of psychological effects of cyber victimization. The 

study was conducted over a period of three years, from November 2019 to 

October 2022, between the Central Security Headquarters in Batna and the 

researcher's psychological clinic in Hamla 3, Batna. The study employed 

several tools, including interview questionnaires developed by the researcher 

for security experts and victims, as well as a section of Dr. Adib Mohamed 

Al-Khaldi's case study model. Psychological tests: the Minnesota Multiphasic 

Personality Inventory-2 (MMPI-2), and the Davidson Trauma Scale for post-

traumatic stress disorder. The study's findings revealed that:  

The primary factor contributing to criminal behavior is the nature of the 

relationship between the cyber criminal and the cyber-victim, involving 

various factors to different degrees. The effects observed in victims as a result 

of cybervictimization include: psychosomatic and thinking troubles, besides 

to social disorders of life style routine even in the real space ore the virtual 

one. 

 The psychological profile of the study participants displayed distinct 

characteristics Paranoia. The psychological profile of female participants 

exhibited specific traits Paranoia. The psychological profile of male 

participants exhibited specific traitssocial introverts. 

Keywords: victim, cybercrime, psychological profile, factors, impacts. 
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الإفتراضي، بصورة مرنة  عالـالمادؼ إلى ال عالـكثير مف السموكات الإجرامية مف الالإنتقمت قد ل 
عة مف الظروؼ المييئة لإرتكابيا دوف التقيد بعوامل الخطورة و فر الفضاء السيبراني مجمحيث و 

جتماعية سيمت الإنتقاؿ إلى الفعل  الموجودة في العالـ الواقعي، ويرجع ىذا إلى خصائص تقنية وا 
، سواء عمى طبيعييف أو معنوييف السموكات الإجرامية تخمف ضحايا كلوفي حيف أف  .الإجرامي

ومحاولة  الجريمة بمختمف أنواعيالدراسة وفيـ ، فإف الباحثيف يجتيدوف ػ البعيد أو المدػ القريبالمد
 المنيج الوقائي المتكامل.اعمى اعتماد،منعيا

بطرؼ ميـ في المعادلة الإجرامية، وىو الضحية عمى  الضحاياعمـ في  وقد اىتمت الدراسات 
الوقاية مف حدوث الفعل و  ولو دور في التنبؤيمة، اعتباره مساىما في بعض الأحياف في حدوث الجر 

يشكل عمـ الضحايا الإطار المعرفي لدراسة سموؾ الضحية وتحميل سمات شخصيتو، و  .الإجرامي
ودور الضحية في منع الجريمة  .بل يعطي صورة نفسية لمجاني أيضا لا يعرؼ الضحية فقط أنوحيث 

ل الضحية تتحمل جزءا مما وقع عمييا وتلبـ عمى ما يتجمى مف خلبؿ الإجابة عف التساؤؿ التالي: ى
حصل، ويكوف ذنب الجاني مقابل ذنب الضحية، لأف الجريمة تنطوؼ عمى قطبيف يساىماف في 
الجريمة: قطب يمثل الإغراء وقطب يمثل الرغبة في الانجذاب لممغريات، القطب المغرؼ يستغل 

أو ميمل أو أحمق، يقابمو رغبة شخص  أخطاء تقوـ بيا الضحية نتيجة تصرؼ ساذج أو متسرع
 (.47ص ،2009، العمرباحث عف ىذه الثغرات لكي يحصل أو يستحوذ عمى شيء لا يمتمكو )

كما أف العالـ الافتراضي وما يحتويو مف وسائط متعددة صار فضاء رحبا ليذه الممارسات  
 ستثمريوفرص متاحة باستمرار، حرية متناىية  لتوفره عمىبعيدا عف الرقابة الاجتماعية أو الأمنية، 

مياراتيـ وفنياتيـ الخاصة في مجاؿ الأنظمة الرقمية. ففي حيف يكوف الأفراد منغمسيف  فييا المجرموف 
في تفاعلبتيـ الافتراضية وفي علبقاتيـ التبادلية لمختمف المنتوجات، سواء كانت سمعا أو خدمات أو 

راءات اللبزمة لإتماـ العمميات التجارية، إذ معرفة أو خبرات، منيمكيف في تسوية مختمف الإج
يوا إلا بعد أف يجدوا سمعيـ قد افتقدت وتـ السطو عمييا، دوف أف يدركوا بفمف ينت فجأة،تياجميـ 

مؤتمر  الجريمة المعموماتية في وعرفت .الطريقة أو الجية الفاعمة والمسؤولة عف العممية الإجرامية
أية جريمة يمكن إرتكابيا بأنيا ( 0222مة ومعاقبة المجرمين سنة )الأمم المتحدة العاشر لمنع الجري
حاسوبية، والجريمة تمك تشمل من الناحية المبدئية جميع الجرائم التي بواسطة نظام حاسوبي أو شبكة 

(. ويعد ىذا التعريف أفضل التعاريف لأنو 02ص، 0202يمكن إرتكابيا في بيئة إلكترونية )المومني،
بين المادي والمعنوي لمحاسوب، فلا يقتصر عمى كون الحاسوب وشبكاتو محلا يشمل كلا الجان

 .فو وسيمة إعتداء وارتكاب الجرائمللإعتداء، بل أيضا بوص
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وتتنوع صور الجريمة المعموماتية، ويكثر انتشارىا بحسب درجة التطور الحاصمة في كل دولة  
اختمفت الجرائـ المعموماتية منذ وضع أوؿ  في توظيف التكنولوجيا. ففي الجزائر عمى وجو التحديد،

بمغ عدد الجرائـ  . حيث2022 إلى غاية نياية 2009قانوف يحدد العقوبات الموازية لكل جريمة سنة 
الدخوؿ غير المشروع مع إتلبؼ  ( وتمثمت في38ما مجموعو ) 2010المعموماتية في الجزائر سنة 

حيازة  (،08إدخاؿ معطيات خمسة ) (،11وع )(، الدخوؿ غير المشر 13المعطيات أو تعديميا )
(، المتاجرة في المعطيات المتحصل عمييا مف 03معطيات متحصل عمييا مف دخوؿ غير مشروع )

(، نشر 02دخوؿ غير مشروع ويمكف أف ترتكب بيا جرائـ المساس بأنظمة المعالجة الآلية لممعطيات )
 .(68ص ، 2011( )الأخضرؼ، 01صور الإستغلبؿ الجنسي للؤطفاؿ)

الصادرة عف المديرية العامة للؤمف الوطني المتعمقة بالحصيمة السنوية لسنة  الإحصائياتوبحسب 
قضية تمثمت بالترتيب حسب عددىا في:  (4718)بمغ عدد الجرائـ المعموماتية المسجمة بػ  2022

نترنت كة الأتويات مخالفة لمنظاـ عبر شب(، نشر مح2046المساس بالأشخاص عبر شبكة الأنترنت )
(، المساس بأنظمة المعالجة الآلية لممعطيات 801(، النصب والاحتياؿ عبر شبكة الأنترنت )1083)
نترنت (، إستعماؿ الأ115نترنت )بيع السمع المحظورة عبر شبكة الأ (،176) أخرػ (، جرائـ 331)
ص ، 2023رطة، الش جمةم( )56نترنت )عبر شبكة الأ بالأطفاؿ(، المساس 110غراض إرىابية )لأ
30.) 

سنة  12ىذه المعطيات الرقمية لواقع الجريمة المعموماتية في الجزائر خلبؿ ومف خلبؿ قراءة 
عف تنامي الوعي بماىية ربما يتضح تزايد عدد الضحايا، وتزايد عدد الأشخاص المبمغيف مما ينـ 

تطوير لالوطني العامة للؤمف دفع المديرية  لجزائر، وخطورة انتشارىا، مماالجريمة المعموماتية في ا
الرقـ  إلىلكتروني وصفحتي الفايسبوؾ وتويتر، إضافة ممثمة في الموقع الإدعائميا الاتصالية الرسمية،

ساعة )الصفحة الرسمية  24/24وتمقي البلبغات  للئصغاء، 17وخط شرطة النجدة  1548 الأخضر
 .لفايسبوؾ أمف ولاية باتنة(

مع  ادة عمى الصعيد العالميالمعموماتية زيعدلات الجريمة شيدت م 19خلبؿ جائحة كوفيد 
كتب الأمـ المتحدة المعني بالمخدرات مفبناء عمى إحصائية قاـ بيا  ،ارتفاع مستعممي التكنولوجيا

 )الأميرؼ و 40%والجريمة أف متوسط عدد مستعممي وسائل التواصل الاجتماعي قد زاد حوالي 
 2020خلبؿ سنوات  ىذه الزيادة في الجزائر أيضا توقد انعكس .(301ص، 2022، العموش

نترنت استيدفت المواطنيف ي إلى أف عمميات الاحتياؿ عبر الأأفضى التحميل الجنائ حيث ،2022و
مف مختمف الفئات والأعمار عبر الوطف، حيث يقوـ المجرموف بعرض امتيازات أو خدمات وسمع 

حاياىـ، وفق خطوات احتيالية تدريجية، لفتح روابط وىمية والإيحاء بالحصوؿ عمى أمواؿ، ما يجر ض
عالجت فرؽ مكافحة الجرائـ المعموماتية التابعة لممديرية فقد .مشبوىة ومنو تحقيق النتيجة الإجرامية
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نترنت، موماتية والنصب والاحتياؿ عبر الأقضية تتعمق بالجرائـ المع (152)العامة للؤمف الوطني 
إلى غاية  2020جانفي  01ف ؿ الفترة الممتدة مخلب اشخص( 216)سمحت بتوقيف 

 (500بمغ عددىا) 2021)الصفحة الرسمية لفايسبوؾ أمف ولاية باتنة(، وفي سنة 2020سبتمبر
إلى  يرمما يش (30، ص2023)مجمة الشرطة، قضية (801بمغ عددىا ) 2022، وفي سنة قضية

 ير المسبوؽ ليذه الجرائـ.التنامي والتوسع غ
المتعمقة بيوية المجرـ المجيولة غالبا  لجريمة المعموماتيةا وبفضل خصائص

(ANONIMITY يسجل ارتفاع حالات التأذؼ ،)أكثر مف التأذؼ في العالـ الواقعي مف الجرائـ ، منيا
مما يجعل ىؤلاء الضحايا يقعوف في حيرة كبيرة واضطراب شديد يسيطر عمى نفسيتيـ، تستمر التقميدية،

-661، ص2021ء عمييا في فترة قصيرة ) قريعة والجوزؼ،لبجيا أو القضاأحقابا زمنية، ويصعب ع
تبميغ فضلب عف خاصية أساسية في ىذا النوع مف الإجراـ لدػ الضحايا، وىي الامتناع عف ال (.662

. فقد أشارت دراسات استقصائية غير معبر عف واقعيا الحقيقيد الضحايا دمما يجعل الرقـ الحقيقي لع
مف الضحايا الأفراد لمجرائـ المعموماتية الأساسية لا يبمغوف الشرطة  80%الخاص أف عالمية لمقطاع 

لى شعور  عف الجريمة، ويعزػ تدني الإبلبغ عف ىذه الجرائـ إلى عدـ الوعي بالإيذاء وآليات الإبلبغ وا 
لى تخوؼ الشركات مـ الأتقرير مف مخاطر متصورة عمى سمعتيا ) الضحايا بالخجل والارتباؾ، وا 

 (. 29، ص2013المتحدة، 
فإف دراسة   -ثةطلبع الباحإفي حدود  – اقميل جدالراشديف أف مجاؿ الدراسة لدػ  وبما 

الموضوع تعتبر مف الدراسات الأكثر تخصصا في مجاؿ دراسة سموؾ ضحايا الجريمة المعموماتية مف 
 .في الجزائرمعموماتية شخصية الضحية في الجريمة اللالسمات المميزة أجل وضع بروفيل نفسي يحدد 
ضحايا الإجراـ المعموماتي  سموؾ دراسة وفيـ تمحور حوؿي الحالية إف اليدؼ مف الدراسة

لذلؾ  .، دونا عف غيرىـللئضحاء المعموماتييتسموف بخصائص مميزة، تجعميـ أكثر عرضة الذيف 
باحثيف آخريف أو في  مشكمة بشكل موضوعي والإستفادة مف نتائج البحث مف قِبَلِ لمإيجاد حموؿ  يمكف

المجاؿ الذؼ تمتّ إليو المشكمة بصمة، والمساىمة في وقاية التركيبة الإجتماعيّة والبنية النّسقية 
لمنظومة القيـ في المجتمع الجزائرؼ، ضد ىذا النّمط الإجرامي المستحدث، مف خلبؿ معرفةٍ مُعمّقةٍ 

ع ضحية لمجريمة و لأشخاص المعنوية لموقمبنيّةٍ عمى أسس عمميّة لمعوامل المؤدية بالأفراد وا
التعرض لمجريمة المعموماتية.  الناتجة عفالنفسية والاجتماعية المعموماتية،مف جانب آخر دراسة الآثار

إفّ مف شأف ىذه المعرفة أيضا أف تُسيـ في تمكيف ىيئات مكافحة الظاىرة الإجرامية مف إختصار 
 .، والمحاكمةفي عمميات التحقيق والتحرؼ  الجيد والوقت
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أىـ العوامل والآثار النفسية والاجتماعية لدػ ضحايا الجريمة  ف محاولة التعرؼ عمىكما أ
ومف ثـ  سموكيـبستساىـ مستقبلب في التنبؤ ، للئضحاء المعموماتيوالتي تجعميـ عرضة المعموماتية 

 محاولة وقايتيـ مف الوقوع ضحايا لجرائـ معموماتية أخرػ.
، دراسة ىذا الموضوع باتباع المنيج الوصفي القائـ عمى دراسة الحالة المفردة وستحاوؿ الباحثة 

ومف خصائص ىذا المنيج تجميعُ المعمومات وتقديـ بيانات ومعطيات دقيقة عف الظاىرة، كما يُسيُـ 
ِـ العوامل الّتي تؤثرُ فييَا.  حميل وكذلؾ دراسة الحالة لجمع وتفي تفسيرىَا وتحميميا مما يساعدُ عمى في
البيئة التي ينتمي ويتفاعل فييا،  بعض الأعراض والسموكات التي ترتبط بالضحية ونشأتو في إطار

 البروفيلبت النفسية ليؤلاء الضحايا. تحديد نمطوذلؾ ل
رتباط عممية التبميغ بالوصـ نظرا لاالبحث عف الضحايا  فيصعوبات  واجيت الباحثة 

 .عممية شاقةعثور عمييـ الالاجتماعي الذؼ يمحق الضحية، ماجعل 
وكذلؾ الرفض المتكررمف المؤسسات الأمنية المركزية لطمبات الترخيص بإجراء دراسة مسحية 
 ذات طابع كمي وطنيا، ما جعل إجراءات الدراسة وأىدافيا الأولية تتكيف وفقا لمترخيص المسموح بو.

ى ذاتيا فيما يخص سيرورة عمميا منية في الجزائر مف المؤسسات المنغمقة عمتعتبر المؤسسات الأإذ 
ذات  والمعمومات الحساسة في التصدؼ والوقاية مف الإجراـ، ذلؾ أف ىناؾ الكثير مف الأمور التقنية

، وعميو فإف نطاؽ العمل والدراسة البحثية التي يطمح ليا الكثير مف وطنيصمة وطيدة بالأمف ال
إجراءات اء الكثير مف التعديلبت عمى الباحثيف تعترض بالرفض وىو ما يضطر الباحث إلى إضف

بناء عمى رد المديرية العامة للؤمف الوطني لمطمب المقدـ مف طرؼ الباحثة و  ، حيثالميدانية الدراسة
في  بإجراء دراسة وطنية عمى مستوػ جميع مراكز الأمف الولائية 2019سبتمبر  9بتاريخ 

عمى مستوػ المرفقة مع الطمب ستمارة البحثية لئإجراء مقابمة مع الخبراء وفقا لبالجزائر،تضمف الرد
، مع تكميف الباحثة بتقديـ طمب خطي توضيحي لرئيس الأمف فقط مركز الأمف الولائي لولاية باتنة

الولائي لولاية باتنة حوؿ موضوع الدراسة وطبيعة الإجراءات البحثية التي ستقوـ بيا عمى مستوػ 
مضاء تعيد بتسميـ نسخة حاؿ   مناقشة الأطروحة.مصالحو، وا 
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 الإشكالية: -1
يمثل الإجرام المعموماتي شكلا معاصرا لبعض صور الإجرام التقميدية كالسرقة، التزوير والتقميد،  

لمعموماتية إما شخصا الإعتداء عمى الممكية الفكرية والحياة الشخصية، أين يكون محل الجريمة ا
حصاءات دقيقة  معمقةطبيعيا أو معنويا. ويرى العديد من الباحثين أنو في ظل عدم توفر أبحاث  وا 

لمؤشرات  الفعميأن الرقم  وما توفر منيا فإنو لايعبر عن الواقع. إذ حول ضحايا الجريمة المعموماتية،
بالدرجة الأولى، والتي تقف وراء صمت  يظل ىاما لأسباب إقتصادية ونفسية بجميع أبعادىا الجريمة

أين (. El-Chaer,2004, pp234الضحايا باعتباره السّمة العامة المشتركة بين جميع أنماط الضحايا )
يتبايف رد فعل ضحايا الإجراـ عامل لامتناع الضحايا عن التبميغ، والوصم الاجتماعي أىم يشكل 

ـ وقعوا ضحية للؤفعاؿ غير المشروعة، وذلؾ حفاظا المعموماتي ما بيف السكوت وعدـ الكشف عف أني
عمى سمعتيـ التجارية ومكانتيـ المرموقة والبعض الآخر قد يفصح عف ذلؾ ويتحمموف النتائج المترتبة 

فجريمة الغش المعموماتي الموجو ضد المؤسسات أو المعمومات (. 68ص، 2004عف ذلؾ )العرياف،
امة في قطاع التكنولوجيا العالية أو قطاع الطيران أو الدفاع الحساسة، أو تمك التي تشكل تحدّيات ى

 (. El-Chaer,2004,pp29ىي الأكثر تكرارا )
، 2013وقد أفاد تقرير الدراسة المسحية التي قاـ المعيد الأسترالي لمجريمة المعموماتية والأمف سنة 

يـ بأنو لا فائدة مف من % 44لخص أسباب عدـ تبميغ المواطنيف عف حوادثيـ الأمنية حيث صرح 
اختاروا بند الدوافع الأخرػ، بمعنى أف الأحداث والنتائج المترتبة  مف المواطنيف التبميغ، ونفس النسبة

عنيا كانت صغيرة لا أىمية ليا، وأف ىذه الحوادث تـ التبميغ عنيا وتـ إدارتيا بالتعاوف مع الشرطة. 
لا   %16الإمساؾ بيـ أو متابعتيـ، ونسبة  صرحوا بػأف المعتديف ربما لا يمكف %20أما نسبة 

يعرفوف لماذا لا يبمغوف أو أنيـ لا يعمموف بوجود ىكذا نوع مف الجرائـ أو كيفية التبميغ عنيا، أما 
 .CERT Australia,2014, pp35)مف العينة تخوفوا مف التشيير السمبي لممؤسسة) 12%

ي التي ترفع خطورة سيبراني تحديدا ىإف الطريقة التي يسمؾ بيا الضحية خلبؿ الفضاء ال 
(، وقد أجمع الباحثوف عمى أف Augustin jose R,2015,pp35) ضحاء المعموماتيتعرضيـ للئ

نخفاض الوعي بالأمف السيبراني، مما يجعميـ إتحديات مستخدمي الأنترنت في الدوؿ النامية يواجيوف 
محاسوب، والتصيد الاحتيالي وسرقة اليوية بصفة خاصة عرضة لمجرائـ، مثل النفاذ غير المأذوف بو ل

(. كما أف ضحايا الجريمة المعموماتية يتسموف بمجموعة مف 79، ص2013،)تقرير الأمـ المتحدة
 تتمثل في أنيـ: الخصائص المشتركة

حديثي التعامل والاستخداـ للؤنترنت، و يتميزوف بشخصية ساذجة بطبيعتيـ، وغير إيجابييف وعاجزيف "
الطمع. أما سموكيـ يتسـ بالإنطوائية والميل لمعزلة والوحدانية، أو أف لدييـ احتياجات  يغمب عمييـ
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عاطفية غير مشبعة. سموكاتيـ ذات طبيعة مازوشية تتجو إلى إيجاد المتعة بتعذيب ذواتيـ، والعيش 
في موقف الضحية. كما أف سموكيـ في استخداـ الأنترنت، فيـ غالبا يتواجدوف في مواقع سيمة 

 (. Li,2014,pp131)"الاختراؽ وضمف التوقيت الخاطئ
ش  ع باتختمف أغراض الأفراد مف استخداـ الأنترنت في تفاعلبتيـ اليومية، بيف التسمية وا 

الفضوؿ المعرفي لمواضيع مختمفة، وبيف استغلبليا في تسيير المعاملبت الإدارية والمرفقية، غير أف 
لتعرض لأنشطة إجرامية معموماتية مف أشخاص مجيوليف أو مف احتمالية الا يخمو ىذا الاستخداـ 

جرامي أضرارا متنوعة وبدرجات مختمفة عمى المدػ الحاضر أو وقد يخمف ىذا النشاط الإ ،معروفيف
 حسب طبيعة الجريمة وشخصية الضحية، وكذا نوع العلبقة بيف المجرـ والضحية. الممتد
 :Cybervictimization and Cyberbullying وآخروف بعنواف Nikolett Arato وحسب دراسة 

The Role of Socio-Emotional Skills ( 2020سنة)،  :دور  الإضحاء السيبراني والتنمر الالكتروني
 ( دولة ىنغارايا، أوضح أفPécsالميارات الاجتماعيةالانفعالية مف قسـ عمـ النفس جامعة )

ف مف صراعات ناتجة عف التعدؼ منيا: عدـ ( مف ضحايا الجريمة المعموماتية يعانو %20-%30) 
Nocentini نفسية حادة لدػ الضحية، غير أف( تسبب جروحا Anonymityمعرفة ىوية المعتدؼ)

 Aratoوزملبؤه ذىبوا عكس ذلؾ، حيث أف معرفة ىوية المعتدؼ تسبب ألما نفسيا أكبر لدػ الضحية )

et al,2020, pp1.) 
وىو ىضمية،تية في الضحية بحدوث اضطرابات صحية يمكف أف تؤثر الجريمة المعموماو  
تواصل لف ىناؾ آثارا نفسية مثل الاكتئاب، الوحدة، تراجع ابأ (Hawker & Boulton,2000)ماأكده 

الاجتماعي، انخفاض تقدير الذات، والقمق يشترؾ فييا الضحايا بصفة عامة 
(TuncayAYAS,2014,pp5). 

القمق الاجتماعي، الاكتئاب، أفكار انتحارية، القمق ضحايا الجريمة المعموماتية ب يحسكما
الخوؼ، وانخفاض تقدير الذات، الغضب الإحباط، العجز، العصبية، الجسدنة أو الاضطرابات 
، صعوبات في التركيز والأداء الأكاديمي، والمجرـ المعموماتي يتميز  السيكسوماتية، اضطرابات النوـ

ومشاكل ناتجة عف سموكو  ،ت في الالتزاـ بالقوانيفف، صعوبابخصائص ىامة مثل نقص التعاط
 ,Garaigordbil)االعدواني، إنحراؼ سموكي، استيلبؾ الكحوؿ والمواد المخدرة، التعمق بالتكنولوجي

2015,pp 3) 
تنعكس الآثار المختمفة للئضحاء المعموماتي لدػ ضحايا الجريمة المعموماتية في تفاعميـ  

مف إدراؾ وقوعيـ ضحايا، وتختمف درجة ونوعية الأياـ الأولى  الاجتماعي اليومي، خاصة في
الاضطرابات الصحية واختلبلات السموؾ الإجتماعي حسب نوع وطبيعة الجريمة المعموماتية. ورغـ 
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ىذا ىناؾ فئة مف الضحايا لا تتأثر بما وقع ليا وتعتبره جزءا مف عالـ افتراضي، أو تقدـ تبريرات 
 دوف تراجع في ساوكيا الاجتماعي خاصة. نفسية واجتماعية مختمفة

ضمن إطار مواجية الجريمة من خلال معرفة العوامل التي تجعل بعض الأشخاص عرضة 
للإضحاء دون غيرىم، نظرا لتوافر خصائص شخصية معينة، أو نتيجة لعوامل ذات طبيعة تقنية أو 

 و عمى النحو التالي:تـ تحديد مشكمتإجرامية جاءت الأىمية لدراسة ىذا الموضوع، والذي 
 ما هي أهـ العكامل التي تجعل بعض مستخدمي الأنترنت أكثر عرضة للإضحاء المعمكماتي؟

المعلوماتي لدى ضحايا  ءالنفسية والاجتماعية والاقتصادية المرتبطة بالإضحا طبيعة الآثارما هي 
 الجريمة المعلوماتية؟

 في الجزائر؟ -حالات الدراسة –ماتية كيف يبدو البروفيل النفسي لضحايا الجريمة المعلو 
 أهداؼ الدراسة: -2

ى مجموعة مف الأىداؼ الواضحة والدقيقة، وفي نطاؽ الدراسة عمتبنى الدراسات لمتوصل  
 الحالية تتمثل الأىداؼ في كل مف:

 .في الجزائر التعرؼ عمى حجـ ظاىرة الجريمة المعموماتية وأىـ أنماطيا إحصائيا -
المعموماتي، وما ىي  للئضحاءلعوامل التي تؤدؼ بالمستخدميف للؤنترنت لمتعرض االكشف عف أىـ ا -

ودراسة حالات مف ضحايا الجريمة  كثر تعرضا ليا في الجزائر، مف خلبؿ رأؼ الخبراءالفئات الأ
 المعموماتية.

 خلبؿ ي الجزائر، مفالكشف عف أىـ الأعراض النفسية المشتركة بيف ضحايا الجريمة المعموماتية ف -
ضحايا الجريمة ودراسة حالات مف الخبراء في مكافحة الجريمة المعموماتية )قضاة، شرطة(، 

 المعموماتية.
بروفيل بقائمة الخصائص الشخصية المشتركة بيف مختمف ضحايا الجريمة المعموماتية في  استخراج -

 الجزائر.
، بما الجنائييف لممحققيف وماتيةمعخاصة بضحايا الجريمة الم معمومات نفسية توفر نتائج الدراسة -

لقاء التعرؼ و في عممية  بحيث تساعديسيل مف عممية التنبؤ بسموكيات المجرـ المنحرفة المستقبمية،  ا 
وكما تفيد قضاة النيابة  .فضلب عف تحميل شخصية المشتبو فييـ أثناء التحريات والتحقيق القبض عميو

و البحث ألى تشخيص دقيق لممجرـ إة وتحريكيا لموصوؿ ثناء مباشرة الدعوػ العموميأوقضاة الحكـ 
دانة مف عدمو )قضاة و البحث عف مكمف الإأعف الدلائل الكافية لمجرـ المتابع بو )قضاة التحقيق(، 

 الدستورؼ القاضي بقرينة البراءة. أعمالا لمبدإ الحكـ( 
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 أسباب إختيار مكضكع الدراسة: -3
-في حدود اطلبع الباحثة  -لندرة الدراسات العربية المحمية اىتمت الباحثة بيذه الدراسة نظرا  

النفسية والاجتماعية، والعوامل الي أدت التي تناولت دراسة ضحايا الجريمة المعموماتية وخصائصيـ 
 للئضحاء المعموماتي إلى جانب الآثار التي خمفيا الإضحاء المعموماتي عمييـ.

victimologyالأدبيات التي جاءت في عمـ الضحايا وما شجع الباحثة لدراستيا ىو أف معظـ  

جاءت تبحث في  خصائص ضحايا الجريمة باعتبار أف ىذه الخصائص   criminologyوعمـ الاجراـ 
( فضلب عف تنامي استخداـ 324، ص2019ىي السبب في وقوعيـ ضحايا أصلب )الحريرؼ، 

ا الراشديف تتكرر شكواىـ لدػ الباحثة نترنت في الجزائر، وظيور اضطرابات سموكية عمى الضحايالأ
الدكافع "بعنواف:. كما أف دراسة الباحثة في مرحمة الماجستير أثناء تعامميا في العيادة النفسية معيـ

خلبؿ السنة  "الجنائية لممجرـ المعمكماتي، دراسة ميدانية عمى مستكى بعض كلايات الشرؽ الجزائري 
س تخصص عمـ النفس الجنائي، جامعة محمد بوضياؼ ضمف قسـ عمـ النف 2012/2013الجامعية 

لجزء مف  استكمالاولاية المسيمة. وليذا تولد الإىتماـ لدراسة الضحية في مجاؿ الجريمة المعموماتية 
 الدراسة في ىذا الموضوع.

 الدراسة: أهمية -4
 لكل دراسة جانب مف الأىمية في الحقل المعرفي، وأخرػ تطبيقية، وتتمثل في: 
 ية النظرية:الأهم

 :تتضح أىمية الموضوع مف خلبؿ 
 إثراء الإطار النظرؼ في مجاؿ الجريمة المعموماتية وضحاياىا. -
توجيو الدراسات الأكاديمية وانتباه المشرع الجزائرؼ إلى فئة الضحايا عموما وضحايا الجريمة  -

تية، وتوفر ترسانة قانونية الزيادة المتسارعة في انتشار الجريمة المعموماالمعموماتية تحديدا مع 
، يقابميا  جراءات ردعية لممجرـ الاىتماـ بالضحية في شق التكفل بو وحمايتو مف خطر  ضعفوا 

حيث يلبحع في مضموف قانوني العقوبات والإجراءات . الناجمة عف الإضحاء المعموماتي الأضرار
، دوف لو اتية، والعقوبات المقررةالجريمة المعمومالمجرـ في الجزائية الجزائرؼ تفصيل في آليات ردع 
بل إف الحماية الكلبسيكية التي يوفرىا المشرع الجزائرؼ  ذكر الضحية وآلية التكفل بو وحمايتو.

لمضحية بصفة عامة تتمخص في ضمانات المحاكمة والتاسس كطرؼ مدني لممطالبة والتعويض عما 
 لحقو مف ضرر.

تعد إذ  ،ت الناجمة عف التعرض لمجريمة المعموماتيةالتعرؼ عمى المعاناة النفسية والاضطرابا -
والاضطرابات النفسية  التي اىتمت بالخصائص الشخصية -عمى حد عمـ الباحثة -الدراسة الأولى
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ضحايا الجريمة المعموماتية في الجزائر لدػ فئة الراشديف، منذ وضع أوؿ الاجتماعية المنتشرة بيف و 
اؾ مف يفكر في الإنتحار أو يقدـ عميو بفعل الضغوطات حيث أف ىن. 2009قانوف يجرميا سنة 

النفسية التي يتعرض ليا عند وقوع بعض أنماط الجريمة المعموماتية عميو خاصة لدػ النساء، إما عف 
طريق الإبتزاز الإلكتروني، أو التيديد، أو التشيير والسب والقذؼ، وكذلؾ الشأف حتى لدػ الأشخاص 

. فضلب عف طبيعة سائر المادية التي تمحق بيا بفعل تضرر سمعتياقد يكوف حجـ الخ المعنوية
في المجتمع الجزائرؼ، مف خلبؿ البيانات التي  للئضحاء المعموماتيالتفسيرات النفسية الإكمينيكية 

 الخاصة بالدراسة والمقابلبت مع الضحايا. الأدواتيتـ جمعيا مف س
نظور عمـ الضحايا وعمـ الإجراـ، وعمـ النفس المعمومات في مجاؿ الجريمة المعموماتية مف م -

العيادؼ قميمة جدا خاصة بالمغة العربية، وليذا أردنا أف نبحث عف الخصائص التي تجعل بعض 
المعموماتي، لأف الكثير مف الضحايا لا يعمموف أصلب أف  ضحاءالأشخاص دوف غيرىـ يتعرضوف للئ

الدراسة ميا وتعاقب المجرميف المعموماتييف، كما ما وقع ليـ ىو جريمة معموماتية ليا قوانيف تجر 
 .ستوفر بروفيل نفسي لضحايا الجريمة المعموماتية يساعد عمى التشخيص

 أما الأهمية التطبيقية:
تسعى الدراسة للئىتماـ بفئة الضحايا خاصة في مجاؿ الجريمة المعموماتية، لأف العدد الحقيقي  

إذ المصالح المختصة في مكافحة الجريمة المعموماتية في الجزائر. ليـ يتجاوز تمؾ الأرقاـ التي تقدميا 
الكثير مف المستخدميف يعاني في صمت أو تظير عميو الكثير مف الاضطرابات النفسية أف 

والسيكوسوماتية، وحتى ظيور بعض الأمراض المزمنة، والأمراض النفس اجتماعية. لذلؾ فإف الدراسة 
 :الحالية المعمقة مع الضحايا

لمتعرؼ عمى خصائص الضحايا لتفادؼ تطور  لمخبراء والمختصيف، والمحيطيف ستمنح فرصة -
 الحالة النفسية لمتفكير في الانتحار أو حتى القياـ بو.

للؤشخاص المحيطيف  لمخبراء والمختصيف، وكذا نيكيةالمؤشرات الإكمي ستوفر نتائجيابعض -
، لكونيـ لـ يخبروىـ لموقاية مف الوقوع في وف عمـ منيـد وقع ليـما بالضحايا للبنتباه والتعرؼ عمى 

 الإبتزاز والتيديد الذؼ يقوـ بو المعتدؼ.
بتوعية المستخدميف أكثر بوجود أشخاص عبر الفضاء الافتراضي ىدفيـ تصيد الضحايا ستساىـ  -

ة وفقا بشكل مدروس ومخطط مف حيث الظروؼ المحيطة بالسموؾ الإجرامي، أو تحديد الفئة المستيدف
يقاعيـ.  لخصائص معينة وباستخداـ أساليب محددة لمتغرير بيـ وا 
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 :الدراسة كتعريفها إجرائيا صطمحاتمتحديد  -5
يتعمق موضوع الدراسة بضحايا الجريمة المعموماتية في الجزائر: العوامل والآثار، مف خلبؿ  

التي تتناوليا  صطمحاتيد المدراسة ميدانية لتصميـ البروفيل النفسي لمضحايا. مما دفعنا إلى تحد
الدراسة ومنيا ما ىو بارز في العنواف كالضحايا، والجريمة المعموماتية، العوامل والآثار، البروفيل 

 .المجرـ المعموماتي صطمحوضوع كمالنفسي. ومنيا ما يتكرر وروده في الدراسة لعلبقتو المباشرة بالم
 تعريف الضحية: -5-1
( وقد Le Victime, The Victimو في المغتيف الفرنسية والإنجميزية مصطمح )ويقابمالتعريف المغكي:  -

(، غير أنو في الوقت المعاصر أصبح متداولا 15كاف إستخدامو نادرا قبل نياية القرف الخامس عشر )
وتشير أغمب الموسوعات و القواميس إلى أف مصطمح  الضحية يشير إلى أولئؾ الأشخاص الذيف 

دؼ كبير، يفضي أحيانا إلى الموت، أما التعبير المغوؼ يبسط المفيوـ ويعممو عانوا مف ضرر جس
ليشمل مجموع الأشخاص المعانيف مف تصرؼ صادر عف الغير بسبب توسع أو ضرر، أو محاولة 

 (. El-Chaer,2004,pp29إنتياؾ حقوقيـ أو مصالحيـ لصالح شخص معيف)
 :Cambridgeوعرؼ في معجـ المغة الانجميزية 

« the victime someone or some thing which has been hurt, damaged or killed or has 

suffred, either because of the reactions of someone or someting ehse ,or because of illness 

or chance »  ( (cambridge dictionnary,2004,pp1418). 
حايا إلى الأشخاص الطبيعية أو المعنوية المباشريف يشير مصطمح الضالتعريف الإصطلاحي:  -

( الضحية عمى Birbeckوغير المباشريف الذيف تقع عمييـ نتيجة السموؾ الإجرامي، وقد عرؼ بيرباؾ )
أنيا أؼ فرد أو مؤسسة تتعرض للؤذػ أو التمف مف قبل الآخريف وقد تعود إلى الييئات العامة 

يجاد حل )ال (. وقد ورد تعريف لمصطمح الضحايا 35ص، 2009حريرؼ، والخاصة طمبا لمعلبج وا 
ساءة إستعماؿ السمطة، الذؼ  ضمف الإعلبف بشأف المبادغ الأساسية لتوفير العدالة لضحايا الجريمة وا 

( تشريف 29( المؤرخ في )40/30إعتمد ونشر عمى الملؤ بموجب قرار الجمعية العامة للؤمـ المتحدة )
يقصد بو الأشخاص الذيف أصيبوا بضرر فردؼ أو جماعي، بما في ذلؾ (، 1985الثاني/نوفمبر سنة )

الضرر البدني أو العقمي أو المعاناة النفسية أو الخسارة الاقتصادية، أو الحرماف بدرجة كبيرة مف 
التمتع بحقوقيـ الأساسية، عف طريق أفعاؿ أو حالات إىماؿ تشكل إنتياكا لمقوانيف الجنائية النافذة في 

عضاء، بما فييا القوانيف التي تحرـ الإساءة الجنائية لاستعماؿ السمطة، وبمقتضى ذات الدوؿ الأ
الإعلبف يمكف إعتبار شخص ما ضحية، بصرؼ النظر عما إذا كاف مرتكب الفعل قد عرؼ أو قبض 
عميو أو قوضي أو أديف، وبصرؼ النظر عف العلبقة الأسرية بينو وبيف الضحية. ويشمل مصطمح 
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يضا، حسب الاقتضاء، العائمة المباشرة لمضحية الأصمية أو معالييا المباشريف والأشخاص "الضحية" أ
، 2006الذيف أصيبوا بضرر مف جراء التدخل لمساعدة الضحايا في محنتيـ أو لمنع الإيذاء )رحماني،

 (.  319ص
ية أو لإساءة ماد )ت( الضحية المعموماتية ىي كل شخص أو مؤسسة تعرضالتعريف الإجرائي:  -

معنوية نتيجة أحد أنماط الإعتداءات الإلكترونية المندرجة ضمف إطار الجريمة المعموماتية، التي 
 ، قام التبميغ لدى المصالح المختصة.يتناوليا تصنيف الجرائـ المعموماتية في الدراسة الحالية

 الجريمة المعمكماتية: -5-2
نى جنى جريمة، وجرـ إذا عظـ جرمو أؼ ورد في لساف العرب أف جرـ بمع التعريف المغكي: -

جترـ   أذنب.أما في مختار الصحاح فإف الجرـ والجريمة يعني الذنب ومنو جرـ أجرـ وا 
(.10ص ،2006)رحماني،  

قدـ مؤتمر الأمـ المتحدة العاشر لمنع الجريمة ومعاقبة المجرميف تعريفا  التعريف الإصطلاحي: -
يمة يمكف إرتكابيا بواسطة نظاـ حاسوبي أو شبكة حاسوبية لمجريمة المعموماتية عمى أنيا أية جر 

 (.31ص، 2010)فولاف، 
ىي سمسمة مف التصرفات المنحرفة عف الإستخداـ السوؼ لتكنولوجيات ووسائل التعريف الإجرائي:  -

الإعلبـ والإتصاؿ، وأنظمة المعالجة الآلية لممعطيات تستيدؼ المعمومات الخاصة بالأشخاص 
 المعنوييف، يستدؿ عمييا مف الركف المادؼ لمجريمة المعموماتية.  الطبيعييف أو

 العوامل: -5-3
المعموماتية، أو تطورىا واستمرارىا أو  الإجراميةىي الوسائل التقنية والظروف المحيطة بنشوء الظاىرة 

 تتعمق بالضحايا. مجتمعية أوانتيائيا، سواء كانت تقنية أو شخصية 
 الآثار: -5-4

نتيجة  الأفرادالتي تحدث عمى سموك  الاجتماعيةالنفسية والتغيرات  ضطراباتمجموع الا ويقصد بيا
مواجيتيم لصعوبات  إضافة إلى، والإجيادشعورىم بالقمق  إلى، والتي تؤدي لجريمة معموماتيةتعرضيم 

 تؤثر عمى تكيّفيم الإجتماعي.
 المجرـ المعمكماتي: -5-5
واجترـ إليو و عميو: أذنب/ جرـ جريمة:عظـ جرمو/ جرمو  جرـ جريمة، أجرـ التعريف المغكي: -

وتجرـ عميو إتيمو بجرـ الجرـ والجرـ جمع جروـ وأجراـ: الخطأ والذنب يقاؿ لا جرـ ولا جرـ أؼ لابد 
أو لا محالة أو حقا وقد تحوؿ إلى معنى القسـ فيقاؿ لا جرـ لأفعمف/ الجريـ مفرده جريمة وجمع جراـ: 

 (.88ص، 2003لجرـ والذنب )المنجد في المغة والإعلبـ،المذنب/ الجريمة ا
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المجرـ المعموماتي يمثل بالنسبة لممجموعات التقميدية للئجراـ شخصية  التعريف الإصطلاحي: -
مستقمة بذاتيا، فيو مف جية مثاؿ متفرد لممجرـ الذكي، ومف جية أخرػ إنساف إجتماعي بطبيعتو 

 (.82ص، 2009)حجازؼ، 
ىو شخص يمتمؾ خبرة في مجاؿ استخداـ تكنولوجيات ووسائل الإعلبـ رائي: التعريف الإج -

والإتصاؿ، وأنظمة المعالجة الآلية لممعطيات، قاـ بإساءة استخداـ المعمومات ضد/أو عف طريق 
الحاسوب و/ أو عبر الإنترنت تـ تجريمو مف خلبؿ جية قضائية مختصة بحكـ نيائي وفقا لنصوص 

 .ائرؼ القانوف الداخمي الجز 
 البركفيل: -5-6
الصفحة النفسية،  أو المبياف النفسي، تتداخل معو في نفس المعنى عدة مصطمحات مثل المممح، 

 وسنقدـ تعريفا لغويا واصطلبحيا، ثـ تعريفا إجرائيا يتناسب مع ىدؼ الدراسة الراىنة.
 تـ تعريف المصطمح عمى أنو:التعريف المغكي: 

The profile: 1- a side view of a person’s face. 

2- a short description of someone’s life, work, character, etc. 

Profiling: The activity of collecting information about someone, especially a criminal, in 

order to give a description of them (Cambridge,2004, pp 991). 

The psychological profile: a descriptions of the likely character behavior and interests of 

a violent criminal which is based on evidence collected from the place where a crime was 

commited: offender profiling, (Cambridge, 2004, pp1002). 

طريقة  1911سنة  (Rossolimo)قدـ السيكولوجي الروسي الأصل روسوليمو  التعريف الإصطلاحي:
 عرض جديدة لمبيانات بواسطة أشكاؿ تسمى البروفيل القطبي أو البروفيل النفسي.

لديو أىمية خاصة لدػ الباحثيف في العموـ الانسانية والاجتماعية وذلؾ لأف  نفسيإف مفيوـ البروفيل ا
 الب نتيجة عوامل متضادة ومتناقضة، واليدؼ منييور السيكولوجية والاجتماعية تكوف في الغالظواى

 (.29-28، ص2007)بوسنة،  لالوصف والتحمي
ىي مبياف نفسي بالرسـ توضح فيو الدرجات التي حصل عمييا المفحوص في أحد  عمى أنو وعرؼ

ف عدة مقاييس. ويمكف أف نرسـ صفحة الاختبارات النفسية، وعادة ما يكوف ىذا الاختبار مكونا م
تسمى أحيانا مبياف نفسي" لممفحوص يبيف الأىمية النسبية لأوجو الشخصية التي يقيسيا ىذا الاختبار. 
ىذا وتستخدـ الصفحات النفسية في العديد مف الاختبارات مثل اختبارات الشخصية وبعض اختبارات 

 (.67 -65، ص2014 الذكاء وبطاريات القدرات والاستعدادات )ربيع،
مجموعة الخصائص الشخصية والسمات النفسية المشتركة بيف أفراد تعرضوا التعريف الإجرائي: 
 لجريمة معموماتية.
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 :كمناقشتها الدراسات السابقةعرض  -6
ضمف ىذا السياؽ سيتـ التطرؽ إلى الدراسات والأبحاث في مجاؿ دراسة ضحايا الجريمة  

اصة العوامل التي تجعل فئة معينة مف الأشخاص عرضة للئضحاء مراشديف، وبخل المعموماتية
بالإضافة أيضا إلى  عنوالمعموماتي دوف غيرىـ، ومف جية أخرػ الآثار النفسية والاجتماعية الناجمة 

الآثار الإقتصادية خاصة لدػ الأشخاص المعنوية سواء كانت ىذه الدراسات عربية وأجنبية. رغـ أف 
لذا فقد كاف أحد  -في حدود عمـ الباحثة -جاؿ ليست وفيرة وبخاصة العربية منيا الدراسات في ىذا الم

أىداؼ ىذه الدراسة تناوؿ الظاىرة ومحاولة إستيضاح أحد أىـ السبل في مواجيتيا مف خلبؿ معرفة ما 
سبق ذكره مف أىداؼ، وسنعرض لتمؾ الدراسات ضمف النطاؽ العاـ لمدراسة مف خلبؿ تسمسميا 

 ي خطوة لاحقة نتناوؿ تحميميا النقدؼ لمتوظيف في الدراسة الحالية.الزمني، وف
حاولت الباحثة الحصوؿ عمى الدراسات السابقة التي تطرقت لمتغيرات الدراسة، وسيتـ عرضيا  

 حسب التقسيـ التالي، وبالتسمسل حسب ترتيبيا الزمني:
 دراسات مسحية شاممة لمجريمة المعمكماتية. -

 امل الجريمة المعموماتية.دراسات خاصة بعو  -
 دراسات خاصة بالآثار المختمفة عمى الضحايا الراشديف. -
 دراسات حوؿ الخصائص الشخصية والسموكية لمضحايا الراشديف. -

 دراسات مسحية شاممة لمجريمة المعمكماتية: -أكلا
الأسترالي لعمـ دراسة مسحية لممركز الأسترالي لمجريمة التكنكلكجية المتطكرة التابع لممعهد  -1

 (www.aic.gov.au)(: 2005الإجراـ سنة )
دراسة مسحية موجية لضحايا الجرائـ المتعمقة بالحاسوب، تـ خلبليا إستجواب المشاركيف في  

الدراسة بإبداء آرائيـ حوؿ السؤاؿ التالي: ما الذؼ تعتقدوف أنو كاف الدافع لأؼ ىجوـ قرصنة معموماتية 
 دراسة؟ وقد جاءت إستجاباتيـ كالآتي:تعرضتـ لو أثناء فترة ال

( عمى الأقل لإعتداء إلكتروني مجرـ واحد، ويروف أف السبب في وقوعيـ 51%تعرض ما نسبتو )
ضحايا للئعتداء نتيجة لتواجدىـ عمى إتصاؿ مباشر بشبكة الإنترنت وىو ما جعميـ عرضة لممجرميف 

مشاركيف أف المجرميف المعموماتييف كانوا ( مف ال41%المعموماتييف أينما وجدوا. في حيف يعتقد )
يستخدموف مصادر الأنظمة الآلية لمعالجة المعمومات لإستخداماتيـ الشخصية، وقد أظير المشتركوف 
في نياية الدراسة أف ىناؾ مجموعة مختمفة مف الدوافع لإعتداءات القرصنة المعموماتية عموما تتمثل 

 في:
 (.40%إظيار الميارات ) -1
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 (.34%ؽ الأذػ )إلحا -2
 (.26%التستر مف خلبؿ الإعتداءات ) -3
 (.18%الربح المادؼ ) -4
 (.18%أسباب مادية ) -5
 (.14%الطمع الشخصي ) -6
 (.9%قرصنة مذىبية سياسية ) -7
 (.4%الإعتداءات التجارية التنافسية ) -8
الامـ المتحدة  ( قاـ بها خبراء مف مكتب2013الدراسة الشاممة عف الجريمة السيبرانية ) -2

، وتعد ىذه الدراسة العالمية الأولى التي تناولت مشكمة الجريمة المعني بالمخدرات كالجريمة بفيينا
السيبرانية مف خلبؿ منظور الحكومات والقطاع الخاص والأوساط الاكاديمية والمنظمات الدولية، 

 ثماني محاور أساسية: 8وتمت معالجتيا ضمف 
 السيبرانية.الموصولية والجريمة  -
 الصورة العالمية. -
 التشريعات والأطر. -
 التجريـ. -
 السمطات المعنية بإنفاذ القانوف والتحقيقات. -
 الأدلة الإلكترونية والتدابير المتخذة في مجاؿ العدالة الجنائية. -
 التعاوف الدولي ومنع الجريمة السيبرانية. -

البيانات عمى الدوؿ المشاركة بما فييا الجزائر سنة  تـ استخداـ الاستبياف لجمع المعمومات وتحميل
، وقد حدد اليدؼ مف الدراسة باختيار الخيارات المتاحة لتعزيز التدابير القانونية أو غيرىا مف 2012

التدابير القائمة عمى الصعيديف الوني والدولي لمتصدؼ لمجرائـ السيبرانية واقتراح تدابير جديدة في ىذا 
 الشأف.
 نتائج الدراسة عموما:مف أىـ 

تأثير عدـ اتساؽ الاجراءات عمى الصعيد الدولي وتنوع القوانيف المحمية المتعمقة بالجريمة السيبرانية  -
 عمى التعاوف الدولي.

الاعتماد عمى الوسائل التقميدية لتعاوف الدولي الرسمي في المسائل الجنائية التي تنطوؼ عمى جرائـ  -
، 2014رانية لجميع الجرائـ )مكتب الأمـ المتحدة المعني بالمخدرات والجريمة، الانترنت والأدلة السيب

 (.16ص 
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 ( بعنكاف: 2015)الهند،  Karuppaman Jaishankarدراسة  -3
Cyber crime victimization : new wine into old wineskins ? 

المدير التنفيذؼ  Karuppaman Jaishankarمف خلبؿ الدراسة المعمقة والجادة التي قاـ بيا  
لممركز الاستشارؼ لضحايا الجريمة المعموماتية في اليند ويعد رائدا عمى المستوػ العالمي في مجاؿ 

لعمـ الضحايا  15( ضمف فعاليات الممتقى الدولي 2015ضحايا الجريمة المعموماتية، )اليند، 
(World Society Of Victimology 15 Th International Symposium)   مف خلبؿ بحثو وملبحظاتو

(، 2012-2006دولة مف مختمف قارات العالـ، خلبؿ سنوات )  24لمعديد مف البيانات العالمية لػ 
 توصل إلى أف:

ىناؾ تنامي في عدد الضحايا الذيف يتحولوف إلى مرتكبيف لجرائـ المعموماتية بدورىـ، ويفسر ىذا  -
ؿ الضحية ورغبتو في قرصنة بفضو ، Irrational coping theory of cybervictimizationوفقا لنظرية 

 عميو. ؼالمعتد
 تزايد الجرائـ العاجمة لمضحايا )بمجرد وقوعيـ ضحايا يقوموف بارتكاب جرائـ بدورىـ بسرعة(. -
 تزايد عدد ضحايا جرائـ الياتف المحموؿ. -
 عموماتية.التواتر المستمر والمتزايد للؤطفاؿ والمراىقيف كضحايا لمجريمة الم -
 نقص التبميغ والإقرار الذاتي بحدوث الاعتداء المعموماتي.  -
 ارتفاع وعدـ تساوؼ نسب الضحايا بيف الذكور والإناث. -
 الفرؽ في تأثير الإضحاء ونوع الإضحاء بيف النساء والرجاؿ. -
 تزايد الإضحاء الثانوؼ )الضحية يكوف غير مباشر(. -
يف انطلبقا مف عمـ الضحايا النقدؼ وعمـ الإجراـ السيبراني وعمـ يعرؼ عمـ الضحايا المعموماتي -

 الضحايا الإيجابي عمى أنو رؤية جديدة لعمـ الضحايا.
عمـ الضحايا المعموماتي ىو دراسة الأشكاؿ المختمفة للئضحاء عبر الأنترنت، تأثيرىا عمى  -

 .Jaishankar, 2016,pp35-40)الضحايا واستجابات المجتمع والأنظمة )
مف المستخدميف الراشديف خبروا تعديا معموماتيا خلبؿ حياتيـ مقارنة  69%وأضاؼ أف  

 في جميع أنماط الجريمة المعموماتية.  3%بمعدؿ نمو  2010 بإحصائيات نشرت سنة 
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 دراسات خاصة بعكامل الجريمة المعمكماتية: -ثانيا
( 2005المتحدة الامريكية سنة ) دراسة عبد الله صالح من جامعة الميسيسيبي بالولايات -1

 Cyber-crime Fear and Victimization : An Analysais Surveyبعنوان: 
موجية لدراسة عوامل الإضحاء المعموماتي،  الأمريكيةوىي أول دراسة مسحية في الولايات المتحدة 

لمعموماتي والخوف من الدراسة بناء عمى متغيرين اثنين وىما الإضحاء ا أداةوقد قام الباحث بتصميم 
 النتائج التالية: إلىالوقوع ضحية لمجريمة المعموماتية. و بعد تحميل نتائج الدراسة كميا توصل 

 ( مف أفراد العينة إلى اعتداء بواسطة الفيروسات أثناء استخداـ الإنترنت.61,2%تعرضت نسبة ) -
 ( مف أفراد العينة ضحية لمغش المعموماتي.7,6%وقعت نسبة ) -
 (.10,4%قدرت نسبة أفراد العينة الذيف يعرفوف أشخاصا وقعوا ضحايا لجريمة معموماتية بػ ) -
 كما توصل مف خلبؿ التحميل العممي لمعطيات الدراسة إلى إضفاء الدلالات التالية: -
 الذكور أكثر تعرضا للئضحاء المعموماتي مقارنة بالإناث. -
 لئضحاء المعموماتي مقارنة بأصحاب البشرة السوداء.أصحاب البشرة البيضاء الأكثر وقوعا ل -
 الأشخاص الذيف يستخدموف الإنترنت ىـ الأكثر عرضة للئضحاء المعموماتي. -
الأشخاص الذيف يقضوف وقتا أطوؿ في استخداـ الانترنت تزداد خطورة تعرضيـ للئضحاء  -

 المعموماتي مقارنة بغيرىـ مف المستخدميف.
ر سنا مف الوقوع ضحية لمجريمة المعموماتية مقارنة بالأصغر سنا، وترتفع يخاؼ الأشخاص الأكب -

 نسبة التخوؼ لدػ الإناث مقارنة بالذكور.
ترتفع نسبة الخوؼ مف الوقوع ضحية لمجريمة المعموماتية لدػ الأشخاص الذيف تعرضوا إلى جريمة  -

وف الجريمة المعموماتية ظاىرة معموماتية سابق، كما ترتفع ىذه النسبة لدػ الأشخاص الذيف يعتبر 
 إجرامية حقيقة مقارنة بالذيف يعتقدوف بأنيا افتراضية فقط.

يتساوػ مستوػ التخوؼ مف الوقوع ضحية لمجريمة المعموماتية لدػ الأفراد مف أصحاب البشرة  -
 البيضاء وكذا أصحاب البشرة السوداء. 

  



 ا لفصل الأول             

 الإطار العام للدراسة

 

~ 20 ~ 

 الراشديف:دراسات خاصة بالآثار المختمفة عمى الضحايا  -ثالثا
( بعنكاف تأثير الاعتداء السيبراني 2018دراسة سادية مشرؼ كأنيس أكلحق )باكستاف،  -1

 كالإضحاء السيبراني عمى الصحة العقمية كالرفاهية لدى الشباب الباكستانييف: الجنس كمتغير كسيط
Sadia Musharraf, M Anis-ul-Haque (2018): Impact of cyber agression and cyber 

victimization on mental health and well-being of Pakistani ypung adults: moderating 

role of gender 

ىدفت الدراسة لمكشف عف تأثير العنف السيبراني والإضحاء السيبراني عمى الصحة العقمية والرفاىية 
إسلبـ آباد، راوالبيندؼ( شخصا بالغا مف طمبة جامعات )باكستاف، 508  لدػ الراشديف. ضمت العينة

(، 1.77-/+( سنة ومتوسط انحراؼ )20.53سنة بمتوسط عمرؼ) 25و 18وتتراوح أعمارىـ بيف 
 مف أفراد العينة.68.5% تشكل النساء نسبة 

تـ جمع البيانات مف خلبؿ التقارير الذاتية لممفحوصيف عمى سمـ التنمر السيبراني والإضحاء 
(، وسمـ الإحباط، القمق، الضغوط cyberbulling and cybervictimization scales)المعموماتي

(Depression, anxiety, and stress scales DASS21 ومقياس الصحة العقمية و ،)لرفاىية لػ ا
Warwick-Edinburgh (WEMWBS). 

عمى الصحة العقمية والرفاىية.  معموماتيتأثير ذو دلالة للئضحاء الوقد أسفرت النتائج أف ىناؾ 
وىناؾ أثر سمبي لمسف والجنس، ومكاف الإقامة )المكوث في فندؽ مقابل الإقامة في البيت( والإضحاء 

عمى الرفاىية في حيف كاف التوقع إيجابيا عمى الصحة العقمية. وعمى العكس لـ يشر  معموماتيال
ف. بل إف الجنس يالعقمية أو الرفاىية لدػ الراشد إلى أؼ دلالة سواء عمى الصحة معموماتيالاعتداء ال

يمعب دورا معتدلا في أثر الإضحاء عمى الصحة العقمية. حيث أوضحت النتائج أف أثر الإضحاء 
المعموماتي وسيط بيف الجنس والقمق. أظيرت النتائج أيضا أف الإناث أكثر احتمالا لتطوير القمق 

 بسبب الإضحاء مقارنة بالذكور.
ة ضمنية، واقترحت استراتيجيات شاممة لتطوير برامج كما قدمت الدراسة معمومات نظرية وتطبيقي

 إرشادية لإنقاذ الراشديف مف الأثر السمبي والنفسي والعاطفي للبضحاء المعموماتي.
( بعنكاف: التغير الإجتماعي كعلاقته بتطكر الجرائـ 2018دراسة صفاء محمد نكر عيد أحمد ) -2

بنيابة الجرائـ المستحدثة، بحث تكميمي لنيل  الإلكتركنية دراسة ميدانية عمى عينة مف الضحايا
 شهادة الماجستير في عمـ الإجتماع )السكداف(

تمثمت مشكمة الدراسة في التغيرات الاجتماعية التي طرأت عمى المجتمع السوداني وما لازميا مف 
معرفة تغيرات في أنواع وأشكاؿ الجرائـ مف حيث طرؽ ارتكابيا ووسائل كشفيا، وىدفت الدراسة إلى 

التغيرات الاجتماعية التي ساىمت في انتشار الجرائـ الالكترونية، والتعرؼ عمى ماىية الجرائـ 
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يجاد  الالكترونية، والسبب في انتشار تمؾ الجرائـ، وما ىي الآثار التي تتركيا في نفوس الضحايا وا 
 المجتمع.الحموؿ  ليذه الجرائـ التي ىي نتاج أو إفراز لبعض التغيرات التي تحدث في 

حصائية، وباستخداـ صفي التحميمي ومنيج دراسة الحالة والطريقة الإو تـ الاعتماد عمى المنيج ال
مف  100أما العينة تمثمت في مجموعة تضـ  مقابمة والاستبانة كأدوات بحثية،الملبحظة البسيطة وال

ائـ المعموماتية بالخرطوـ ضحايا الجريمة الالكترونية بطريقة العينة العشوائية البسيطة بنيابة الجر 
 بحرؼ.

: ىل التغير الاجتماعي لو علبقة بتطور الجرائـ الالكترونية، وما ىي الآثار الاجتماعية التساؤلات
والاقتصادية التي تقع عمى ضحايا الجريمة الالكترونية، وما الأساليب التي يستخدميا ممارسو الجريمة 

 الالكترونية في إيقاع ضحاياىـ.
نو ىناؾ تغيرات في المجتمع أدت إلى انتشار الجرائـ الالكترونية أالمتوصل إلييا تمثمت فيوالنتائج 

سواء كانت ىذه التغيرات اجتماعية أو اقتصادية أو ثقافية. كما أف الظروؼ الاقتصادية الصعبة 
 وخاصة عند فقداف العمل وىنا قد يمجأ البعض إلى ارتكاب الجرائـ الالكترونية كوسيمة لتحسيف

 أوضاعيـ.
اجتماعية واقتصادية عمى الضحايا  آثار ؤدؼ إلىلجرائـ الالكترونية دائما ما تتوصمت كذلؾ إلى أف ا

والتي تؤثر عمى المدػ الطويل عمى ضحايا الجريمة الإلكترونية والمتمثمة في السمعة، وفقد الممتمكات 
 .(6ص ،2018كأكبر الآثار، ثـ الشعور بالحزف والوصمة )أحمد، 

دراسات حكؿ الخصائص الشخصيةكالسمككية لمضحايا الراشدينفي الجريمة  -عاراب
 المعمكماتية:

(، الكلايات المتحدة الأمريكية، 2015)Shannon K. Potts & Daniel J. Weidlerدراسة -1
 بعنكاف:

The virtual distruction of self-compassion :cyberbullying’s damage to young adults 

إلى التعرؼ عمى العلبقة بيف تقدير الذات والتنمر الإلكتروني لدػ الشباب، وتكونت العينة مف ىدفت 
( طالبا جامعيا يدرسوف في إحدػ الجامعات جنوب غرب الولايات المتحدة الأمريكية، بمتوسط 232)

ؾ (، وكذلNeff,2003( سنة، طبق عمييـ مقياس التعاطف مع الذات مف إعداد )19.05عمرؼ قدره )
(، وأسفرت النتائج عف انخفاض مستوػ الميل lam & Li,2013مقياس التنمر الإلكتروني مف إعداد )

 (. 895ص، 2020نحو التعاطف مع الذات لدػ ضحايا التنمر الإلكتروني )مصطفى، 
-( بعنكاف ضحايا الجريمة الإلكتركنية عبر مكاقع التكاصل2019دراسة لخضر سلامي ) -2

 الجزائر -الفايسبكؾ أنمكذجا
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انطمقت الدراسة مف دراسة المشكمة المرتبطة بطبيعة العلبقة بيف المجرـ والضحية عبر مواقع التواصل 
ة عبر مواقع التواصل الاجتماعي وكيفية معموماتيالاجتماعي، وىدفت لمعرفة واقع ضحايا الجريمة ال

تمثل مجتمع البحث تعامميـ مع الجريمة المرتكبة ضدىـ، حيث اعتمد عمى المنيج الوصفي، و 
مبحوث مف كلب  200بمستخدمي موقع التواصل الاجتماعي "فايسبوؾ"، وتـ أخذ عينة مكونة مف 

الجنسيف تـ اختيارىـ عف طريق معاينة قصدية تطوعية، وباستخداـ استبانة الكترونية لجمع البيانات، 
 والوصوؿ إلى النتائج التالية:تـ توزيعيا داخل موقع فايسبوؾ، تـ جمع البيانات وتفريغيا وتحميميا، 

 نسبة الذكور أعمى مف نسبة الإناث في استخداـ موقع فايسبوؾ. -
 سنة ىي الفئة الأكثر استخداما لمواقع فايسبوؾ. 40إلى  20الفئة العمرية مف  -
 أغمب الضرر الذؼ يتمقاه الأفراد عبر الفايسبوؾ يكوف مف أناس ليـ معرفو سابقة بيـ. -
 ي الفايسبوؾ لا يبمغوف عف الجرائـ المرتكبة عبر الفايسبوؾ خوفا مف الفضيحة.أغمب مستخدم -
 عبر الفايسبوؾ بالتستر والكتماف. المعموماتيةأغمب ضحايا يتعامموف مع الجريمة  -
(، السعكدية بعنكاف: الأمف الفكري كعلاقته 2020دراسة كجداف بنت ابراهيـ صالح السكاكر ) -3

 ضحايا الجرائـ السيبرانية بالذكاء الكجداني لدى
مف الفكرؼ والذكاء الوجداني العلبقة بيف المتغيرات ومستوػ الأاليدؼ مف الدراسة ىو التعرؼ عمى 

 لدػ ضحايا الجرائـ السيبرانية، وىل توجد فروؽ في الأمف الفكرؼ الذكاء الوجداني تعزػ لممتغيرات.
مع مفتوح مف الإناث في مدينة الرياض المنيج المتبع ىو المنيج الوصفي الارتباطي، في مجت

المستخدميف لمفضاء السيبراني المتعرضيف لإحدػ الجرائـ السيبرانية. العينة عشوائية مف طمبة المرحمة 
 ( ضحية لمجرائـ السيبرانية. 337الثانوية والجامعية بمغ عددىـ )

الذكاء الوجداني ( مقياس 2018الأدوات المستخدمة تمثمت في مقياس الأمف الفكرؼ )فيمي، 
 (. أفضت الدراسة النتائج التالية: 2010)الشبانات،

 مستوػ الأمف الفكرؼ مرتفع لدػ العينة. -
 مستوػ الذكاء الوجداني متوسط لدػ العينة. -
فأقل في مستوػ الأمف الفكرؼ والذكاء الوجداني  0.001وجود فروؽ دالة إحصائيا عند مستوػ  -

 داـ الانترنت لصالح مف يستخدموف الانترنت أقل مف ثلبث ساعات.تعزػ لمتغير عدد ساعات استخ
بيف الدرجة الكمية  0.001وجود علبقة ارتباطية طردية موجبة ودالة إحصائيا عند مستوػ دلالة  -

 لمقياس الذكاء الوجداني والدرجة الكمية لمقياس الأمف الفكرؼ لدػ أفراد العينة.
 لتبايف الكمي في الأمف الفكرؼ لدػ أفراد العينة. مف ا 28.6%الذكاء الوجداني يفسر  -

(www.repository.nauss.edu.sa). 

http://www.repository.nauss.edu.sa/
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 التعقيب عمى الدراسات السابقة:
 لوحع ما يمي: مف خلبؿ عرض الدراسات السابقة العربية والأجنبية 

عبد ة للئضحاء المعموماتي مثل دراسة وامل المختمفة المسببىناؾ دراسات ىدفيا معرفة العالهدؼ: -
ودراسات تبحث عف الآثار التي تخمفيا (، 2018صفاء محمد نور عيد)ودراسة ( 2005الله صالح )

 ( ودراسة صفاء محمد نور عيد2018سادية مشرؼ وأنيس أولحق ) الجريمة المعموماتية مثل دراسة
صفاء  ة معا مثل دراسةلعامل لدػ ضحايا الجريمة المعموماتياسات تبحث عف الأثر وا، ودر (2018)

(، وأخرػ تبحث عف الجريمة السيبرانية مف 2019( ودراسة لخضر سلبمي )2018) محمد نور عيد
 (.2013مـ المتحدة )( ودراسة مكتب الأ2005ي لمجريمة )مختمف أبعادىا مثل المركز الأسترال

رة محل الدراسة إلى عينة المؤسسات الحكومية المختا الدراسات في العينة انقسمت العينة: -
( ودراسة مكتب الامـ المتحدة 2005والمنظمات مثل دراسة  العينة المركز الأسترالي لمجريمة )

 ئة الأفراد الطبيعييف الراشديف ومف الجنسيف.ف (، أما باقي الدراساتتمثمت عينتيا في2013)
( 2018) صفاء محمد نور عيد أنواعو في دراسة كل مفاستخداـ المنيج الوصفي ب تـ المنهج: -

المركز الأسترالي ، والمنيج المسحي في (2020( ودراسة السكاكر )2019ودراسة لخضر سلبمي )
 (.2005( و دراسة عبد الله صالح )2013ودراسة مكتب الأمـ المتحدة ) (2005لمجريمة )

ستمارة معمومات لوحدىا مثل دراسة استخدمت الدراسات أدوات مختمفة منيا: ا الأدكات: -
Jaishankar(2015)عبد الله صالح مثل دراسة  ل دراسة، واستبياف مصمـ لغرض الدراسة مث

سادية مشرؼ وأنيس  ، ومجموعة استخدمت مزيجا مف الاختبارات والاستبيانات مثل دراسة(2005)
 cyberbulling)اتيالمعمومسمـ التنمر السيبراني والإضحاء  وتمثمت في: (2018أولحق )

andcybervictimization scales( وسمـ الإحباط، القمق، الضغوط ،)Depression, anxiety, and 
stress scales DASS21 لرفاىية لػ ا(، ومقياس الصحة العقمية و(Warwick-Edinburgh 

(WEMWBS( التي استخدمت 2020، ودراسة السكاكر ) ،( 2018مقياس الأمف الفكرؼ )فيمي
 .( 2010ياس الذكاء الوجداني )الشبانات،مق
 النتائج: -
 أظيرت النتائج مايمي: 
( توصمت إلى اف التغيرات الإجتماعية والثقافية في المجتمع أدت إلى 2018دراسة محمد نور عبد ) العكامل: -1

، أما لإقتصادؼميا المجرموف المعموماتيوف لتحسيف مستواىـ االمعموماتية، وىي وسيمة يستخد انتشار الجريمة
 .( توصمت إلى أف السبب المباشر ىو استخداـ الأنترنت2005دراسة المركز الأسترالي لمجريمة )
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ىناؾ آثار تنشأ عف الجريمة المعموماتية عمى المدػ الطويل تتمثل في تشوه السمعة  الآثار: -2
(، 2018)عيد نور محمدصفاء والشعور بالحزف والوصمة، وفقد الممتمكات وىو ما توصمت إليو دراسة 

يوجد فرؽ في تأثير الجريمة بيف الجنسيف، في حيف  نو لاإلى أ Jaishankar (2015)توصمت دارسة 
( أظيرت أف نسبة الخوؼ لدػ النساء ضحايا الجريمة المعموماتية 2005أف دراسة عبد الله صالح )

ضحاء المعموماتي يؤثر عمى . الإخاصة كبار السف مرتفعة مقارنة بالرجاؿ وصغار السف مف الجنسيف
 (.2018الصحة العقمية )دراسة سادية مشرؼ وأنيس أولحق ،

وكمما كانت ىناؾ علبقة بيف المجرـ والضحية كاف الضرر أكبر وىو ماتوصمت إليو دراسة 
J.Weidler& K.Potts (2015) (.2019)لخضر سلبمي  ودراسة 

لفكرؼ والوجداني لدػ ضحايا الجريمة ارتفاع مستوػ الأمف ا ا:خصائص المميزة لمضحايال -3
ميف معموماتييف د الضحايا الذيف يتحولوف إلى مجر (، الزيادة في عد2020المعموماتية )السكاكر، 

 .(Jaishankar ,2015بيدؼ الانتقاـ)
 تمت الاستفادة منيا في كل مف:تكظيف الدراسات السابقة في الدراسة الحالية:  -
 فيـ سيكولوجية الضحايا. -
 تحديد الإطار النظرؼ لمدراسة الحالية. -
الإطلبع عمى الدراسات التي اىتمت بتصميـ البروفيل أو البحث في سمات وخصائص ضحايا  -

 الجريمة المعموماتية، وكذا الآثار المختمفة التي تقع عمييـ.
 اختيار منيج الدراسة والأدوات المناسبة. -
 في ضوء الدراسات السابقة.تفسير نتائج الدراسة الحالية ومناقشتيا  -
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 تمهيد:
فرض التطور التكنولوجي أنماطا مستحدثة مف الجريمة اصطمح عمييا بالجريمة المعموماتية، تأخذ 

ويتطرؽ  مف الفضاء السيبراني مسرحا ليا، وتتنوع أنماطيا بحسب التقنيات المستخدمة أو محميا،
الفصل إلى مفيوـ الجريمة المعموماتية مف حيث تعريفو وتمييزه عما يتداخل معو مف مصطمحات، 
تحديد خصائص وأركاف الجريمة المعموماتية وخصائص مرتكبيا والأطر النظرية المفسرة لآلية وقوعياػ 

 وصولا إلى التدابير المنتيجة مف أجل المكافحة والوقاية في الجزائر.
 :ـ الجريمة المعمكماتيةمفهك  -1

يتضمف مفيوـ الجريمة المعموماتية تعريفيا وفقا لما جاء بو النص القانوني الجزائرؼ،  
الفرؽ بيف الجريمة المعموماتية ، ثـ التطرؽ إلى المصطمحات المتداولة في حقل الجريمة المعموماتيةو 

 .والجرائـ المتداخمة معيا في الاستعماؿ
 معمكماتية:تعريف الجريمة ال -1-1

إصطمح المشرع الجزائرؼ عمى تسميتيا بمصطمح الجرائـ المتصمة بتكنولوجيات الغعلبـ  
عمى أنيا "جرائـ المساس بانظمة المعالجة  04-09مف القانوف  2والاتصاؿ، وعرفيا بموجب المادة 

عف طريق الآلية لممعمومات المحددة في قانوف العقوبات أو أية جريمة ترتكب أو يسيل ارتكابيا 
 .(353-352 ص،2018، الاتصالات الإلكترونية" ) بوضياؼمنظومة معموماتية أو نظاـ 

عرفت الدكتورة ىدػ قشقوش الجريمة المعموماتية بأنيا ظاىرة إجرامية ذات طبيعة خاصة 
تتعمق بالقانوف الجنائي المعموماتي، ففي معظـ حالات إرتكاب الجريمةيتـ الدخوؿ إلى مجاؿ المعالجة 

لإلكترونية لمبيانات. وليذا فإف محل الجريمة المعموماتية يتمثل في النظاـ المعموماتي ومكوناتو. ا
والمعمومات ىي موضوع الجريمة ومحل الإعتداء، والمقصود بذلؾ جميع معطيات الحاسوب مف 

حاسوب، بيانات ومعمومات وبرامج بكل أنواعيا، سواء المدخمة أو المعالجة أو المخزنة داخل جياز ال
وتستيدؼ ىذه الجرائـ الحق في المعمومات ليشمل الحق في إنسيابيا وتدفقيا والحق في المعمومات 

 (.55-44، 2008بذاتيا، أو بما تمثمو مف أمواؿ أو أصوؿ أو أسرار أو بيانات شخصية )إبراىيـ، 
ف التعريف ورغـ تعدد التعاريف بيف الضيق والاتساع بحسب المعايير المعتمدة في التعرؼ فإ 

التالي يعتبر شاملب بحيث تعرؼ الجريمة المعموماتية عمى أنيا: "ىي المخالفات التي ترتكب ضد 
الأفراد أو المجموعات بدافع الجريمة وبقصد إيذاء سمعة الضحية أو أذػ مادؼ أو عقمي لمضحية 

يد الإلكتروني، مباشر أو غير مباشر، باستخداـ شبكات الاتصالات كالأنترنت، غرؼ الدردشة، البر 
 (.642ص، 2022والموبايل" )بوزارة، 
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 المصطمحات المتداكلة مع مفهكـ الجريمة المعمكماتية: -1-2
إلى عالـ بديل بتشكل في ذاكرة الحواسيب يخمق حالة الفضاء السيبراني أك الافتراضي:  -1-2-1

العالـ "جورف لاينر" ويعمل  مف التواجد المكتمل، ويعطي أفقا آخر لتطور البشرية، وىو مصطمح ابتكره
الواقع الافتراضي عمى نقل الوعي الإنساني إلى بيئة افتراضية يتـ تشكيميا الكترونيا مف خلبؿ تحرر 
العقل لمغوص في تنفيذ الخياؿ يعيدا عف مكاف الجسد، وىو عالـ ليس وىميا وليس حقيقيا بدليل حدوثو 

)قريعة والجوزؼ، اقع المفترض لكف ليس في الحقيقة ومعايشة بيئتو، ففيو يتـ تنفيذ الأحداث في الو 
ىي عبارة عف شبكة إلكترونية لمجموعة مف الخوادـ الإلكترونية حيث تتفاعل ىذه  (.664ص، 2021

الشبكات التي تتوفر فييا قاعدة بيانات، فيما بينيا باستخداـ وسيمة تواصل افتراضية متجاوزة كل 
محاكاة  نياوراء تحسيف قدرة الاتصاؿ والتعامل الإلكتروني، كما أ الحواجز الجغرافية والسياسية، سعيا

، 2022حاسوبية عادة ما تكوف في صورة بيئة افتراضية لمستخدمي العالـ الافتراضي)كلبع، 
 .(294ص

 يوفر الفضاء السيبراني مجموعة مف الظروؼ التي تميزه عف الفضاء الواقعي، وتتمثل في:  
 يث لا يوجد تفاعل جسدؼ بيف الأطراؼ المتواصمة .غياب التفاعل الجسدؼ، ح -
سيولة الوصوؿ لمضحية وصعوبة دفاعيا عف نفسيا حيث يمكف الوصوؿ لمضحية في أؼ وقت ليلب  -

ونيارا وفي أؼ وقت وفي أؼ مكاف، كما يصعب عمى الضحية تجنب العنف الواقع عمييا، أو الدفاع 
.  عف نفسيا أو القضاء عمى ىجوـ المجرـ

ور الإجراـ في الفضاء السيبراني بصفة مستمرة مع تطور الأساليب التكنولوجية الحديثة التي يتط -
 (:76ص، 2017تساعد، عمى بقاء أثر ىذا العنف لوقت طويل)عبد الجميل،

التفاعل: إنو أحد الخصائص الرئيسية لمفضاء السيبراني، ىذا التفاعل الذؼ يتـ خمقو داخل البيئات  -
فتراضية، وذلؾ يتـ مف خلبؿ تفاعل كافة الأجيزة المتصمة بالشبكة الإلكترونية، إذ يسيـ الالكترونية الا

 التفاعل في بناء التفاعل في بناء الوعي الأساسي في الفضاء الوجودؼ.
عدـ وجود المقياس: ىذه الخاصية تعني عدـ وجود مقياس محدد، وذلؾ لقياس المسافات المختمفة  -

، فالعوالـ الالكترونية تكوف غير مزودة بالقدرة عمى القياس والتقدير )قادـ، وتحديد الأحجاـ المادية
 (.301ص ،2022

عبارةعف موقع إلكتروني يسجل فيو الأفراد عمى الشبكة شبكات التكاصل الإجتماعي:  -1-2-2
عضويتيـ مف خلبؿ  بريدىـ الإلكتروني، وكممة مرور خاصة ييـ وينشئ كل عضو  صفحة خاصة 

ىويتو الافتراضية التي يتعامل مف خلبليا داخل المجتمع الافتراضي آخريف مف خلبؿ تعبر عف 
صفحاتيـ الشخصية، ومف ثـ تكويف صداقات ومجموعات وعلبقات متشابكة داخل الموقع، ويتعامل 
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الأعضاء والأصدقاء مف خلبؿ أدوات التفاعل الاجتماعي مقل الدردشة النصية، الصوتية، المرئية 
 .التطبيقاتيرىا مف وغ

تمثل شبكات التواصل الإجتماعي فضاء خصبا لتبادؿ المعمومات بسرعة، كما تقوؼ بعض  
المفاىيـ و المبادغ العالمية كالتسامح والتعايش السممي وغيرىا، مف جانب آخر قد تيدر بعض القيـ 

اج الأساسية لبعض المجتمعات و تستدخل أفكار ىجينة وغير مستحبة، وحتى الوصوؿ إلى إدر 
سموكات مجرمة عرفيا أو دينيا واحتوائيا بشكل تدريجي دوف إخضاعيا لمتجريـ، عمى كل نستعرض 

حجازؼ، ) ضمف ىذا العنصر بعضا مف التأثيرات السمبية والإيجابية لياتو الشبكات وتتمثل في
 :(50 -47ص، 2020

 الإيجابيات: -أ
 سيمة الإستخداـ. -
 .تستخدـ في مجاؿ التعميـ الإلكتروني -
 تستخدـ لأغراض خاصة. -
 أكثر إنفتاحا عمى الآخر. -
 التقميل مف صراع الحضارات. -
 تزيد مف تقارب العائمة الواحدة. -
 الآثار السمبية: -ب
 تدفع المستخدـ نحو إرتكاب الجرائـ عف بعد. -
 زيادة الفجوة بيف الأجياؿ. -
 تدني حس المسؤولية المصداقية الإعلبمية. -
 عمييا مما يعطل الكثير مف الأعماؿ. إدماف الجموس -
 نشر الأفكار الضالة مثل العنف والمشاركة فيو. -
 كثرة الإشاعات والمبالغة في نقل الأحداث. -
 إضعاؼ العلبقات والمعاملبت الاجتماعية. -

تجعميا  خصائص لمكاقع التكاصل الإجتماعي مرتبطة بمظاهر العنف الإلكتركني بحيث وىناؾ 
 حدوث وانتشار مظاىر العنف الإلكتروني، ومف ىذه الخصائص:وسيط مناسب ب

وذلؾ لأف تأثيرىا والتفاعلبت تكوف فورية ومتجددة دائما، مع إمكانية التغيير الفورؼ  الجدة كالدكاـ: -
 وتفسير منشوراتيا عبر التعميقات وتطويعيا لأغراض أخرػ.
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المشتركيف، فبقدر ما يستطيع الفرد أف : وذلؾ بيف الحرية والخصوصية في التفاعل بيف التكازف  -
يعبر عف ذاتو بحرية تامة دوف قيود، وينشر آراءه وأفكاره وتعميقاتيف يجد قدرا كبيرا مف الخصوصية 

 في تفاعلبتو مع الآخريف.
وتعد مف أىـ خصائص شبكات التواصل الاجتماعي حيث وجود مرسل ومستقبل، وتكوف  التفاعمية: -

 ل بينيما، ووجود تأثير متبادؿ لكل منيما عمى الآخر.الأدوار قابمة لمتبدي
بمعنى أنو مف السيل نسخ صورة أو تعميق أو مقاؿ أو فيديو ما عمى الانترنت لموقع  التكرارية: -

 آخر بدوف تغيير أؼ مف ملبمحو.
وىي قابمية البحث عف أصدقاء ذوؼ اىتمامات واتجاىات متشابية وىو ما لا يمكف عممو  البحث: -
 الحياة العادية. في
: حيث إف أؼ عضو عمى شبكات التواصل الاجتماعي يمكنو النشر بمجرد كل مستهمؾ هك منتج -

زالة أؼ منشور، وأف يقرر ما إف كاف  أف يصبح عضوا، ما أف أؼ مستخدـ يمكنو كتابة وتعديل وا 
 (.78-77 ص ،2017)عبد الجميل،سيسمح بالتعميقات أـ لا 

تراضي عبر مواقع التواصل الاجتماعي، يعتمد عمى العديد مف ميارات التواصل والتفاعل الاف
التفاعل الاجتماعي الواقعي، غير أف ىناؾ بعضا مف الخصوصية والحماية التي توفرىا فضاءات 
التواصل الاجتماعي تجعل الرقابة التي يمارسيا الأنا الأعمى عمى السموكات الإجتماعية ضعيفة، ومرد 

ـ الجريمة المعموماتية في وسط المستخدميف، وعدـ مواكبة النصوص القانونية ذلؾ عدـ ووضح معال
ف القوانيف لا تنطبق عمى سموكاتيـ سيل نفاذ المجرميف مف العقوبات لألمتطورات التكنولوجية يما ي

 الإجرامية المستحدثة.
 الفرؽ بيف الجريمة المعمكماتية كالجرائـ المتداخمة معها: -1-3

ف المصطمحات مثل الجرائـ المرتبطة بالأنترنت، والواقعة بواسطة الأنترنت، ىناؾ العديد م 
ومصطمح العنف الإلكتروني، ولكنيا تشير فقط إلى المظاىر الاجتماعية لمسموؾ الإجرامي لكنيا لا 
تحمل أؼ دلالة أو محتوػ مخالف لتعريف الجريمة المعموماتية وليذا وضعنا فقط المصطمحات ذات 

 ة الجريمة والمتوافرة عمى أركانيا ، الشرعية والمادية والمعنوية.الصمة بماىي
والصعوبة، لأنيا  ـ الكمبيوتر مسألة بالغة الأىميةتعتبر تعريفات جرائالجريمة الإلكتركنية:  -1-3-1

تعريفات جرائـ الكومبيوتر والإنترنت بعناية  ف أو معاىدة دولية، وينبغي صياغةترسـ حدود أؼ قانو 
لا كانت النتيجة مجالا واسعا يحكـ موضوعات غير واقعية أو مجالا ضيقا لا يغطي جميع كبيرة وا  

المسائل المطموبة وتستخدـ مصطمحات عدة لتعكس المعنى نفسو، مثل جرائـ الإنترنت، وجرائـ 
 .(249ص، 2021، ائـ تكنولوجيا المعمومات )عبيشاتالكومبيوتر، وجر 
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مة أو أسموب إجرامي إلكتروني تستخدـ فيو الإنترنت كوسيمة كل جري الجريمة السيبرانية: -1-3-2
لتنفيذه، ويدخل مف ضمف ذلؾ الجرائـ المادية التي إرتبطت بأسباب ووسائل الكترونية تمت عبر 

، 2008، المحاميالأنترنت مثل ترويج المخدرات وبيع السمع المسروقة عبر الإنترنت ونحو ذلؾ )
غير مشروع ناشئ في مكوف أو أكثر مف مكونات الإنترنت  (، وبصيغة أخرػ ىي أؼ نشاط107ص

مثل مواقع الإنترنت، وغرؼ المحادثة أو البريد الإلكتروني، ويمكف أف تشمل جرائـ الإنترنت أيضا أؼ 
أمر غير مشروع، بدءا مف تسميـ السمع والخدمات مرورا بإقتحاـ الحاسوب ووصولا إلى إنتياؾ الممكية 

واؿ ،وسرقة اليوية، والإبتزاز عمى الأنترنت، وتتعدد ىذه الجرائـ وتتنوع حسب الفكرية، وتبييض الأم
اليدؼ بيف جرائـ ذات دافع سياسي أو ذات إرتباط بالأمف القومي أو العسكرؼ، وبيف جرائـ ذات 

 (.57ص، 2008)ممدوح،ؼ أو متعمقة بأمف وسلبمة الأشخاصطبيعة جنائية سواء ذات طابع إقتصاد
لكترونية والجرائـ المعموماتية يمكف أف نستخمص أوجو لمجريمة الإ المقدمة ريفخلبؿ التعا مف 

 الفروؽ التالية:
الجريمة الإلكترونية لا تتعمق بالمعمومات تستخدـ أو لا تستخدـ حاسوب مثل جرائـ الفوتوشوب،  -

 إرساؿ فيروسات مدمرة لمبيانات .
 ير فيي سرية.سرية معمومات: معمومات الشخص متاحة لو ولكف لمغ -
 وجود المعمومات: كمما وجدت المعمومة توجد جريمة معموماتية "صورة فيديو فوتوشوب". -
الجريمة الإلكترونية قد تتـ بجياز تحكـ عف بعد وسيارة مفخخة يستخدـ فيو إلكترونات وليس  -

 معمومات.
ىي جريمة إلكترونية ليست كل جريمة إلكترونية ىي جريمة معموماتية لكف كل جريمة معموماتية  -

لأنيا تتـ بواسطة إلكترونية مثل فيروس يرسل إلى الحاسوب يدمر البرنامج والبرنامج عبارة عف نظاـ 
  معموماتي فالجريمة معموماتية.

 الجريمة المعموماتية تشمل جميع أنواع الجرائـ وبمختمف وسائل تكنولوجيات الإعلبـ والاتصاؿ،  
ا كانت صورتيا، ومصطمح الجرائـ السيبرانية يشترط وجود الاتصاؿ لأف موضوعيا ىو المعمومة أي

عبر الأنترنت أو الفضاء السيبراني ومنو جاءت تسميتيا، لكف محتواه يعبر عف مضموف الجريمة 
 المعموماتية.

 :أركاف كأنماط الجريمة المعمكماتية -2
وىي الركف الشرعي،  كل سموؾ لا يعتبر جريمة إلا إذا توافرت عناصره الأساسية الثلبث 

والمادؼ والمعنوؼ، ونستيل الحديث عف أركاف الجريمة المعموماتية ضمف ىذا العنصر ثـ نختـ 
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بالحديث عف أنماط الجريمة المعموماتية حسب التشربع الجنائي الجزائرؼ، وحسب الفقو الجنائي 
 والاجتماعي.

 أركاف الجريمة المعمكماتية: -2-1
 الركف الشرعي: -2-1-1

مقصود بو الركف القانوني لمجريمة متمثلب في النص التشريعي الذؼ يجرـ ارتكاب سموؾ ال
معيف أو الإمتناع عنو، ويحدد الجزاء الذؼ يوقعو المشرع عمى الجاني وفي ذلؾ تجسيد لمقاعدة 

 (.01القانونية التي تنص عمى أف لا جريمة ولا عقوبة بدوف نص )قانوف العقوبات الجزائرؼ، المادة 
إىتـ المشرع الجزائرؼ بالإطار القانوني لمواجية الجرائـ المعموماتية مف خلبؿ وضع النصوص  

القانونية الملبئمة لتحديد شروط إستعماؿ تكنولوجيات ووسائل الإعلبـ والإتصاؿ في مختمف 
 المعاملبت، إضافة إلى وضع نصوص جزائية لحماية الأنظمة المعموماتية وردع إساءة إستعماليا.

نما أدرجيا ضمف نصوص  لـ يعد المشرع الجزائرؼ نصا شاملب لمجرائـ المعموماتية أو مستقلب، وا 
قانونية متفرقة منيا ما تضمنو قانوف العقوبات وقانوف الإجراءات الجزائية، والقانوف المتعمق بحقوؽ 

واصلبت السمكية المؤلف والحقوؽ المجاورة، والقانوف المحدد لمقواعد العامة المتعمقة بالبريد وبالم
واللبسمكية، والقانوف المتضمف لمقواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ 

 والإتصاؿ ومكافحتيا، إلى جانب بعض المراسيـ التنفيذية. 
ومف خلبؿ الإطلبع عمى النصوص القانونية التي تتطرؽ إلى ظاىرة الجريمة المعموماتية مف  

 المختمفة يمكف التمييز بيف نمطيف رئيسييف مف النصوص:خلبؿ أبعادىا 
 النصوص المتعمقة بماىية الجرائـ المعموماتية، محميا وأنماطيا. -أولا
 (.59ص، 2011النصوص المتعمقة بتنظيـ إجراءات مواجية الجريمة المعموماتية )الأخضرؼ،  -ثانيا
 الركف المادي: -2-1-2

قب عمى الأفكار ولا عمى النوايا السيئة ما لـ تظير إلى الأصل أف قانوف العقوبات لا يعا 
الوجود الخارجي بفعل أو عمل مادؼ، ويشكل العمل الخارجي الذؼ يعبر عف النية الجنائية أو الخطأ 

 الجزائي ما يسمى بالركف المادؼ.
)بوسقيعة،  يتمثل الركف المادؼ لمجريمة دائما في عمل أو فعل غير أنو لا يتمثل في نتيجة ىذا الفعل

(. إف القانوف لا يشترط النتيجة التي يحدثيا الركف المادؼ لقيامو كركف مف أركاف 98ص، 2009
 الجريمة، كما ىو الحاؿ في حالتي الشروع والجريمة الخائبة.
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والركف المادؼ يتألف مف عدة عناصر داخمة في تكوينو وىي: سموؾ إجرامي يقترفو الجاني، 
عيا القانوف سواء كانت مقصودة أو غير مقصودة، وأخيرا رابطة السببية التي وتحقيق نتيجة معينة يمن

 (.72-65ص، 2006تربط بيف السموؾ والنتيجة )رحماني،
ىو النشاط المادؼ الخارجي المكوف لمجريمة والسبب في إحداثضررىا العاـ السمكؾ الإجرامي:  -أكلا

را في العالـ الخارجي أو في نفسية المجني والخاص فيو حركة الجاني الإختيارية التي تحدث تأثي
 عميو.
عبارة عف الأثر المترتب عمى السموؾ الإجرامي النتيجة الضارة المترتبة عف السمكؾ الإجرامي:  -ثانيا

 الذؼ يقصده القانوف بالعقاب.
ه ىي إسناد أمر مف أمور الحياة إلى مصدر رابطة السببية التي تربط بيف السمكؾ كالنتيجة:  -ثالثا

والإسناد الجنائي عمى نوعيف مادؼ ومعنوؼ، يقتضي المادؼ منو نسبة الجريمة إلى فاعل معيف أما 
الإسناد المعنوؼ فيو نسبة الجريمة إلى شخص متمتع بالأىمية المطموبة لتحمل المسؤولية الجنائية أؼ 

 ساءلة.متمتع بتوافر الإدراؾ لديو وحرية الإختيار فإذا إنتفى أييما إنتفى إمكاف الم
 الركف المعنكي: -ثالثا -2-1-3

نما  إف القانوف الجنائي لا يعتد بالعمل الذؼ ينص عميو ويقر العقاب للئقرار بقياـ الجريمة، وا 
لابد أف يصدر ىذا العمل المادؼ عف إرادة الجاني، ويتمثل الركف المعنوؼ في نية داخمية يضمرىا 

ص ، 2009أو الإىماؿ وعدـ الإحتياط )بوسقيعة، الجاني في نفسو، وقد يتمثل أحيانا في الخطأ 
220-121.) 

نظرا لما يفرضو تنوع الجريمة المعموماتية مف حيث أىدافيا وبواعث إرتكابيا، فإف الركف المعنوؼ 
لمجريمة يخضع لطبيعة التكييف القانوني الذؼ تخضع لو الجريمة ولمنصوص القانونية الصريحة التي 

 ( مكرر.394لمستحدث مف قانوف العقوبات المادة )أوردىا المشرع في القسـ ا
 أنماط الجريمة المعمكماتية: -2-2
 أنماط الجريمة المعمكماتية في التشريع الجنائي الجزائري  -2-2-1

مف خلبؿ الإطلبع عمى نصوص القانوف الجزائي الجزائرؼ المنظمة لمجريمة المعموماتية و  
( المعدؿ والمتمـ لقانوف العقوبات 2004( نوفمبر )10في )( المؤرخ 15-04الواردة في نص القانوف )

( مكرر المتعمق بالمساس بأنظمة المعالجة الآلية لممعطيات، تـ 7والذؼ إستحدث القسـ السابع )
 تصنيف خمسة أنواع لمجريمة المعموماتية تتمثل في:

قاء غير المشروع في ، ويتضمف الدخوؿ خمسة للؤنظمة المعموماتية والبالدخكؿ غير المشركع -أكلا
 مكرر(. 394الأنظمة المعموماتية )قانوف العقوبات، المادة 
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ويتمثل في تعديل أو حذؼ معطيات  الدخكؿ غير المشركع مع إتلاؼ المعطيات أك تعديمها، -ثانيا
المنظومة نتيجة الدخوؿ غير المشروع، أو الإضرار بنظاـ تشغيل المنظومة عمى إثر الدخوؿ أو البقاء 

 مكرر(. 394المشروع )قانوف العقوبات، المادة غير 
)قانوف العقوبات،  إدخاؿ معطيات خمسة إما بإزالة أك تعديل المعطيات في منظكمة معمكمات -ثالثا

 (.1مكرر 394المادة 
ويمكف أف ترتكب بيا جرائـ  المتاجرة في المعطيات المتحصل عميها مف دخكؿ غير مشركع -رابعا

 (:2مكرر  394لجة الآلية لممعطيات وتتمثل في )قانوف العقوبات، المادة المساس بأنظمة  المعا
 تصميـ أو بحث أو تجميع أو توفير أو نشر معطيات.

 حيازة أو إفشاء أو نشر أو إستعماؿ المعطيات.
إرتكاب جميع الجرائـ السابقة يككف هدفها الإضرار بالدفاع الكطني أك الهيئات كالمؤسسات  -خامسا

 (.3مكرر 394)قانوف العقوبات، المادة  قانكف العاـالخاضعة لم
 وقد فرض المشرع العقوبات الموازية لمجرائـ السابقة الذكر عمى الترتيب:

 العقكبات المكازية لمجرائـ المعمكماتية:
 مف قانوف العقوبات تنص عمى ما يمي: مكرر 394المادة 

دج كل مف يدخل أو  100.000إلى  دج 50.000أشير إلى سنة وبغرامة مف  3يعاقب بالحبس مف 
يبقى عف طريق الغش في كل أو جزء مف منظومة لممعالجة الآلية لممعطيات أو يحاوؿ ذلؾ. تضاعف 
العقوبة إذا ترتب عمى ذلؾ حذؼ أو تغيير لمعطيات المنظومة. وعند تخريب نظاـ إشتغاؿ المنظومة 

 دج.  150.000دج إلى  50.000أشير إلى سنتيف والغرامة مف  6تكوف العقوبة الحبس مف
إلى  1.000.000سنوات وبغرامة مف  3يعاقب بالحبس مف شيريف إلى  2فقرة  2مكرر 394المادة 

دج كل مف يقوـ عمدا أو عف طريق الغش بحيازة أو إفشاء أو نشر أو استعماؿ لأؼ  5.000.000
 غرض كاف. 

دج إلى  500.000رامة مف سنوات وبغ 3أشير إلى  6يعاقب بالحبس مف  1مكرر 394المادة 
دج كل مف أدخل بطريق الغش معطيات في نظاـ المعالجة الآلية أو أزاؿ أو عدؿ  2.000.000

 بطريق الغش المعطيات التي يتضمنيا.
إلى  1.000.000سنوات وبغرامة مف  3يعاقب بالحبس مف شيريف إلى . 2مكرر 394المادة 

 .لغشدج كل مف يقوـ عمدا أو عف طريق ا 5.000.000
كما أف المشرع الجزائرؼ يعاقب كذلؾ الشخص المعنوؼ بغرامة تعادؿ خمس مرات الغرامة  

المقررة لمشخص الطبيعي. مف جية أخرػ يعاقب القانوف الجزائرؼ كذلؾ عمى الإتفاؽ الذؼ يتألف بيف 
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 مجموعة مف الأشخاص بغرض الإعداد ليذه الجرائـ مع الملبحظة أف المشرع الجزائرؼ لـ يغفل
 المشاركة والمحاولة في جميع ىذه الجرائـ.

تتمثل الأنشطة الإجرامية المعموماتية والمشتقة مف أقساـ قانوف العقوبات المختمفة فيما يمي  
 (:38-33ص، 2010)فولاف، 

 الجرائـ التي تمس سرية كسلامة كأمف معطيات النظاـ:-أكلا
فاء والإفشاء والنشر. والدخوؿ غير المشروع وتتمثل أساسا في الدخوؿ غير المشروع والتخريب، والإخ

ىو الدخوؿ بطرقة غير مشروعة إلى معطيات أو نظاـ لممعالجة الآلية لممعطيات أو في جزء منو أو 
 البقاء فيو. ومف أنواع التخريب المعموماتي يوجد:

 تخريب المعطيات. -
 تخريب المعطيات مصحوب بأضرار. -
 تخريب منظومة معموماتية. -
  فيروسات معموماتية. نشر -

 الجرائـ المعمكماتية كالتزكير كالغش كالمساس بالمعطيات: -ثانيا
دخاؿ معطيات والإزالة، وتدخل في ىذا التجريـ تزوير العقود  -1 التزوير واستعماؿ التزوير، التعديل وا 

لتمفزيونية، الإلكترونية، البطاقات البنكية وبطاقات الصرؼ، والبطاقات الخاصة بالتقاط البرامج ا
 والبطاقات الياتفية...وغيرىا.

الغش ومحاولة الغش وىي مرتبطة بالتزوير المعموماتي: ىذه الجريمة تتعمق بكل مف يتحصل  -2
عمدا عف طريق الغش لصالحو أو لفائدة الغير وذلؾ بإزالة أو تعديل المعطيات المخزنة أو المعالجة 

 في نظاـ معموماتي.
إستعماؿ بطاقة تخميص مسروقة، إدخاؿ معمومات مبرمجة لمحصوؿ ويدخل في ىذا التجريـ  

 عمى فوائد مالية، تحويل ممفات برامج للئتجار بيا... وغيرىا. 
 الجرائـ المتعمقة بالمكضكع: التصميـ، النشر، البحث، التجميع كالحيازة. -ثالثا

أو معالجة أو تصميـ أو بحث أو تجميع أو توفير أو نشر أو الإتجار في معطيات مخزنة  
 مرسمة عف طريق  منظومة معموماتية يمكف أف ترتكب بيا الجرائـ المنصوص عمييا في ىذا القسـ.
 394وقد شدد المشرع الجزائرؼ العقوبات في بعض الجرائـ المعموماتية خاصة ضمف نص المادة 

بالقانوف العاـ وذلؾ  إذا استيدفت ىذه الجرائـ الدفاع الوطني أو الييئات و المؤسسات المتعمقة 3مكرر
 بمضاعفة العقوبات. 
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 الجرائـ الماسة بحقكؽ المؤلف كالحقكؽ المجاكرة: -رابعا
حماية حقوؽ المؤلف  -ي التوفيق بيف مصمحتيف متناقضتيفالوظيفة الأساسية لحقوؽ المؤلف ى 

مف الصعب الحفاظ والحق في النشر الواسع ليذا المنتوج لمجميور لترقية المعرفة والفكر، و  -في إنتاجو
عمى حقوؽ الطرفيف خاصة في عالـ المعموماتية. ومع التطور السريع لمدعامات المعموماتية والرقمنة 
وسيولة النسخ والتحميل بتقنيات رفيعة والتحميل عبر الإنترنت أصبحت حقوؽ المؤلف في خطر. 

والتي أفرد ليا المشرع الجزائرؼ أمرا فالدعامة المعموماتية ىنا ما ىي إلا وسيمة لتسييل القياـ بالجريمة، 
 خاصا ويدخل في ىذا التصنيف الإنتاج المعموماتي الذؼ قد يتعرض إلى السرقة والنسخ والتزوير.

( والذؼ ييدؼ إلى التعريف بحقوؽ المؤلف والحقوؽ المجاورة والمصنفات 05-03بموجب الأمر رقـ )
بتمؾ الحقوؽ، ويتضمف الباب السادس منو الإجراءات الأدبية أو الفنية والعقوبات الناجمة عف المساس 

 والعقوبات نذكر منيا المواد المحددة لمجريمة و العقوبات الموازية ليا، فيما يمي:
 : تنص عمى أنو يعد مرتكبا جنحة التقميد والتزوير كل مف يقوـ بالأعماؿ التالية:151المادة 

 الكشف غير المشروع عف مصنف أو أداء فني. -
 ساس بسلبمة مصنف أو أداء فني.الم-
 استنساخ مصنف أو أداء فني. -
 تأجير مصنف أو أداء فني مقمد أو مزور أو عرضو لمتداوؿ. -

: يعد مرتكبا جنحة التزوير والتقميد كل مف يقوـ ببلبغ المصنف أو الأداء الفني لمجميور 152المادة 
لسمعي البصرؼ أو بواسطة التوزيع أو أية عف طريق: التمثيل، الأداء العمني، البث السمعي و/أو ا

 وسيمة أخرػ لبث الإشارات الحاممة للؤصوات معا أو بنظاـ مف نظـ المعالجة المعموماتية.
: يعاقب مرتكب الجنحتيف المنصوص عمييما أعلبه بالحبس مف ستة أشير إلى ثلبث 153المادة 

مت عممية النشر داخل أو خارج دج سواء ت 1.000.000إلى  500.000سنوات وبغرامة مالية مف 
 الجزائر. 
نستخمص أف قانوف الجريمة المعموماتية الجزائرؼ، ىو تجميع مف مختمف الأقساـ الخاصة  

 بقانوف العقوبات.
 أنماط الجريمة المعمكماتية حسب تقسيـ الفقه الجنائي كالاجتماعي: -2-2-2
 التقسيـ الفقهي العاـ: -أكلا

محمد فريد أف تقسيـ الجريمة المعموماتية يجب أف يراعى فيو الإعتباريف  ترػ الدكتورة نائمة عادؿ 
 (:116ص، 2006التالييف )سلبمة،

 التطور المستمر الذؼ يطرأ عمى الجريمة المعموماتية. -أولا
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الجريمة المعموماتية، وما يدخل في إطار ىذه الجرائـ وما يخرج عنو، وتضيف ضمف ىذا  -ثانيا
 الأساسية التالية:الإعتبار المعايير 

 الجريمة المعموماتية ىي كل جريمة يمعب فييا الحاسوب دورا ما. -1
 الحاسوب يمعب دورا مساعدا فقط في إرتكاب نوع مف الجرائـ. -2
يجب أف يرقى دور الحاسوب لتحقيق النتيجة الإجرامية وتسييل تماميا أو مدػ جسامتيا ومقدار -3

 ضررىا.
جمالا يوجد ىناؾ تقسيـ  فقيي عاـ لمجرائـ المعموماتي بحسب دور النظاـ المعموماتي أو وا 

 (:99ص، 2010محمو مف الجريمة المرتكبة، ويتضمف نمطيف رئيسييف )المومني،
 وتشمل: الجرائـ الكاقعة عمى النظاـ المعمكماتي، -أ
 سرقة المعمومات. -1
 الإستعماؿ غير المصرح بو لمنظاـ المعموماتي. -2
 ات.إتلبؼ المعموم -3
 تزوير المعمومات. -4
 وتشمل: الجرائـ الكاقعة بكاسطة النظاـ المعمكماتي، -ب
 الدخوؿ والبقاء غير المصرح بيما إلى النظاـ المعموماتي. -1
 الإعتداء عمى حرمة الحياة الخاصة للؤفراد. -2
 الإحتياؿ المعموماتي. -3
 التجسس المعموماتي. -4

 التصنيف الإجتماعي: -ثانيا
باحثوف أف ىناؾ العديد مف السموكات تحمل عنفا وأذػ يقع عل الآخريف، غير أنيا غير يرػ ال 

 : مجرمة، وليذا يصنفوف ىذا السموؾ العنيف إلى أنماط وىي

ييدؼ ىذا العنف إلى التسبب بأضرار معنوية مف خلبؿ  العنف الإلكتركني المعنكي المتعمد: -أ
لبـ أو الألفاظ الغير مسموح بيا والإىانة والشتـ والسب التعدؼ عمى الآخريف بإيذائيـ عف طريق الك

والتحقير مف أجل إيذاء وخمق جو مف القمق النفسي والاجتماعي، وعدـ الشعور بالطمأنينة وجرح 
الكرامة وكافة الأضرار النفسية التي قد تحدث لمضحية مف جراء ىذا العنف، والأمثمة عمى ىذا النوع 

منيا: التحرش الجنسي، المطاردة الالكترونية والمضايقات، الرسائل  مف العنف الالكتروني كثيرة
 المزعجة، الافتضاح الالكتروني، الانتحاؿ والتنكر.
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يختمف ىذا النوع مف العنف عف العنف المفظي إذ أنو يستخدـ فيو  العنف الإلكتركني المادي: -ب
العنف غالبا ما يصاحبو حالة مف الضرب والركل باليد للؤجيزة الحواسيب والياتف فيذا النوع مف 

الغضب والعدواف. كما يتحقق ىذا النوع مف العنف بتسببو بأضرار مادية لممجني عميو ومف أمثمتو 
الإرىاب الالكتروني، ممارسة القمار عبر الأنترنت، تجارة المخدرات، التصيد الاحتيالي، ترويج المواقع 

 الإباحية . 
 وؼ أو مادؼ يتميز بالخصائص التالية:والعنف الإلكتروني سواء كاف معن

 يحتاج إلى وجود حاسوب وىاتف متصل بالأنترنت يستعمل في عممية العنف.  -
 ىو عنف ناعـ لأنو لا يحتاج إلى استعماؿ القوة البدنية  -
 ىو عنف عابر لمحدود الوطنية وعادة ما يتصف بالجريمة المنظمة العابرة لمحدود. -
 .وؼالجاني فيو عادة يكوف غير معر  -

تتنوع الجرائـ الإلكترونية في الفضاء السيبراني، لكف  العنف الإلكتركني ضد الأطفاؿ كالمراهقيف: -ج
ىناؾ فئة مف الجرائـ يكوف موضوعيا أو محميا المستيدؼ ىو الأطفاؿ، وضمف ىذا العنصر يتـ 

 الأطفاؿ.رؽ إلى أىـ الأشكاؿ الإجرامية ضدالتط
 التنمر الإلكتركني: -أكلا

تشار التعامل الإلكتروني عبر الوسائط الإلكترونية المختمفة أخذ التنمر شكلب جديدا ومع ان
(، عرؼ بأنو مف المظاىر الاجتماعية لمجريمة Cyberbullingاصطمح عميو التنمر الإلكتروني )

 . Igoneleon Vicent, 2015, pp19)المعموماتية)
مف ضحايا  %80( أف Arslan,Savaser,Halett and Balci,2012وقد أشارت نتائج دراسة ) 

وىذا بفضل خصائص الجريمة الإلكترونية التي يكوف عامل التخفي  ،التنمر لا يعرفوف ىوية المتنمر
فييا دافعا قويا لممتنمر )المعتدؼ عموما(، ومف جانب آخر للئعتداء فإف ضعف التعاطف الوجداني 

ولعل أىـ ما  .(4ص، 2014الشناوؼ، )ضحية الذؼ ينبثق مف أف المتنمر لا يرػ آثار أفعالو عمى ال
يميز الظاىرة أف ىناؾ مشاعر مؤلمة لشخص الضحية ومريحة للآخر )التنمر( عكس توازف القوة 
وتساوييا في العدواف، غير أنيا غير متوازنة في حالة التنمر، ومف ىنا تبرز الحاجة الماسة لتدخل 

يق مف الباحثيف أف سموؾ التنمر ما ىو إلا (. يرػ فر 13ص، 2013الكبار )الصبحييف والقضاة، 
وصف لجميع المشكلبت التي تحدث بيف تلبميذ المدارس، والتي تمارس مف قبل أحدىـ ضد 
آخر"الضحية" قميل الحيمة ولا يقوػ عمى المواجية أو المجابية أو الدفاع عف نفسو، وأف ىذا السموؾ 

 متعددة، جسدية، أو إنفعالية أو لفظية، الذؼ يواجو مف المتنمر ضد آخر ضحية قد يأخذ أشكالا
 (.192 ص ،2012مباشرة أو غير مباشرة )خوج، 
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ولعل أىـ ما يميز الظاىرة أف ىناؾ مشاعر مؤلمة لشخص الضحية ومريحة للآخر )التنمر(  
عكس توازف القوة وتساوييا في العدواف، غير أنيا غير متوازنة في حالة التنمر، ومف ىنا تبرز الحاجة 

 (.13ص، 2013ماسة لتدخل الكبار )الصبحييف والقضاة، ال
 التحرش كالاستغلاؿ الجنسي للأطفاؿ في الصناعة الإباحية: -ثانيا

يتـ في الغالب استخداـ مصطمحات "الإغواء عبر الأنترنت"، "الاستيواء السيبراني" 
جو الأشخاص البالغوف و"التحريض السيبراني" مع أو كبدائل تؤدؼ المعنى نفسو للئشارة إلى ما ينتي

مف سموؾ، مف خلبؿ استعماؿ تكنولوجيات المعمومات واتصالات، لغرض الاعتداء عمى الطفل أو 
استغلبلو جنسيا، فيشير "الإغواء" إلى سمسمة مف الأفعاؿ التي تكوف مف قبيل التصرفات التي يقوـ بيا 

بقصد التغمب عمى ممانعة بعضيـ عمدا بيدؼ إقامة علبقة صداقة بطفل والتواصل معو عاطفيا 
 (.1467ص، 2021برارمة، الطفل تمييدا لممارسة نشاط جنسي معو )

قضايا  10، 2016سجمت مصالح الأمف الوطني خلبؿ الفترة الممتدة بيف جانفي إلى أوت 
قضايا، في  9شخصا أيف عالجت منيا  12متعمقة بإباحية الأطفاؿ عف طريق الانترنت تورط فييا 

قاصرا ضحية والأنترنت قاصر جاني في قضية المساس بالأشخاص  29، 2015حيف سجمت سنة 
 07ضحية و  قصر 03 عبر الأنترنت، أما الإعتداء عمى سلبمة الأنظمة المعموماتية فقد سجمت 

 قصر جناة.
أشخاص، وفي سنة  07منيا محمولة تورط فييا  06قضايا،  08، 2014في حيف سجمت سنة 

 (.134ص، 2017قضايا )سحواد،  05لح فقد سجمت ذات المصا 2013
وضمف الدراسة الوطنية حوؿ تأثير الأنترنت عمى الأطفاؿ في لبناف، التي أعدىا المركز 
التربوؼ لمبحوث والإنماء والموسومة "سلبمة الأطفاؿ عمى الأنترنت" أشار إلى أف ىذا النوع مف الجرائـ 

ذ، ويمكف أف يصل إلى درجة الانتحار في يؤدؼ إلى اكتئاب نفسي يشعر الطفل بأنو وحيد ومنبو 
 (.1466ص ، 2021برارمة، بعض الأحياف )

ينجذب الأطفاؿ إلى الأنترنت مف خلبؿ ألعاب الفيديو، ثـ تتجو ميولو إلى مواضيع مختمفة مف 
خلبؿ الرسائل التي تحمميا الألعاب المختمفة، وفضلب عف ذلؾ تشترط بعض الألعاب القياـ بسموكات 

المحيط الذؼ ينتمي إليو ويعيش فيو، وىنا يكوف الدور الرقابي لموالديف ضرورؼ، لأف  واقعية في
ملبحظة التغيرات السموكية ىي المؤشر الأكثر دلالة عمى وجود إعتداء عمى الطفل أو تعرضو لضرر 

 ما.   
، قد يبدؼ الطفل مجموعة مف السموكيات منيا الانسحاب الاجتماعي والانطواء عمى الذات 

صة إذا كاف يعاني مف توتر نفسي ولا يستطيع التصريح لوالديو بما حدث لو مف مضايقات، كما قد خا
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يمجأ إلى سموكات نكوصية كالتبوؿ اللبإرادؼ وكثرة الكوابيس مع اضطراب في النوـ، أو البكاء دوف 
وعدـ سبب. وىناؾ مف يمجأ إلى التكتـ ورفض الطعاـ مع نقص في الوزف بسرعة وشرود في القسـ 

 الإلتزاـ بالواجبات، في حيف يصبح البعض الآخر أكثر عدوانية، ويصطمح عميو أحيانا فرط الحركة. 
دماف المخدرات الرقمية:  -ثالثا  التشجيع عمى تعاطي كا 

تعد المخدرات الرقمية أحد أخطر نتاج الاستعماؿ السيء لمتطور التكنولوجي والتقني التي تعرفو 
رواجا وانتشارا كبيريف في الآونة الأخيرة نظرا لما تتمع بو مف اىرة عرفت الحياة المعاصرة، فيي ظ

سيولة وسرعة في الوصوؿ لميدؼ بأحدث وأيسر الطرؽ لكافة الشباب والمراىقيف والأطفاؿ في ظل 
 دور رقابي ضعيف للؤسرة.

بات مختمفة بر مواقع إلكترونية تعمل عمى بث تذبدعالمخدرات الرقمية عبارة عف ممفات صوتية تبث 
ذف وبطريقة مقصودة يطمق عمييا مصطمح الرنيف الأذني حيث يؤدؼ الاستماع إلى ىذه الذبذات ألكل 

 إلى تغيير في حركة الدماغ وتحفيزه عمى محاكاة التغيرات التي تحدثيا المخدرات الحقيقة.
 خصائص الجريمة المعمكماتية: -3

لجريمة التقميدية وخصائص أخرػ تشترؾ تتميز الجريمة المعموماتية بخصائص تميزىا عف ا
 معيا فييا، نتطرؽ إلى خصائصيا المشتركة ثـ الخصائص المتفردة.

 الخصائص المشتركة مع بعض الجرائـ الأخرى: -3-1
 خطكرة الجرائـ المعمكماتية:  -3-1-1

تكتسب دراسة جرائـ الحاسوب أىمية خاصة نظرا لخطورتيا، ذلؾ أنيا تمس الإنساف في فكره  
 وحياتو الخاصة وتمس المؤسسات في إقتصادىا، والبلبد في أمنيا القومي والسياسي والاقتصادؼ.

ويمكف تمخيص أىـ مخاطرىا في أنيا تصل إلى المعمومات، ذلؾ الحق الذؼ يمس البناء العممي 
اؿ والثقافي والإقتصادؼ والذؼ ينعكس بدوره ويقف عائقا في طريق التنمية، كما أف ىذه الجرائـ تط

حياة الأفراد الخاصة فالإطلبع عمى خصوصيات الأفراد جريمة معاقب عمييا لأنيا تطاؿ حق 
الخصوصية الذؼ كفمتو التشريعات بالحماية، إضافة إلى تيديدىا الأمف القومي لمدوؿ، إضافة لمخاطر 

، 2009ابنة،متعددة كفقداف الثقة بالتقنية وتيديد الممكية الفكرية وقتل روح الإبداع الإنساني )عب
 (.39ص
 الجريمة المعمكماتية جريمة عابرة لمحدكد: -3-1-2

أخذت الجريمة المعموماتية بعدا عالميا بفضل شبكة الإنترنت التي ألغت الحدود الإقميمية بيف  
الدوؿ، وأصبحت حمقة الوصل بيف كافة الأىداؼ المحتممة لتمؾ الجرائـ كالبنوؾ والشركات الصناعية 

ـ تمؾ الأىداؼ إلى المجوء إلى نظـ الأمف الإلكترونية في محاولة منيا لتحمي نفسيا وىو ما دعا معظ
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، 2004مف تمؾ الجرائـ أو عمى الأقل لتحد مف خسائرىا عند وقوعيا ضحية لتمؾ الجرائـ )الجنبييي،
(. إذ يمكف مف خلبؿ النظاـ المعموماتي إرتكاب العديد مف الجرائـ مثل جرائـ التعدؼ عمى 15ص
تلبؼ المستندات الإلكترونية، والإحتياؿ المعموماتي، وسرقة بطاقات الإئتماف، قوا  عد البيانات، وتزوير وا 

 (.44ص، 2008والقرصنة، وغسيل الأمواؿ )إبراىيـ،
إف قدرة تقنية المعمومات عمى اختصار المسافات إنعكست أيضا عمى الطبيعة الإجرامية التي  

ذه التقنيات في انتياكاتيـ لمقانوف، وىو ما يعني أف مساحة مسرح يمجأ فييا المجرموف إلى استخداـ ى
 الجريمة المعموماتية لـ تعد محمية بل عالمية مما يزيد مف صعوبة إكتشافيا.

 الخصائص التي تنفرد بها الجريمة المعمكماتية عمى الجرائـ الأخرى: -3-2
د ذاتيا العوامل الأساسية تتميز الجريمة المعموماتية بمجموعة مف الخصائص تعتبر في ح 

 لتطورىا وانتشارىا المتسارع.
 صعكبة إثبات الجريمة المعمكماتية: -3-2-1

تتصف الجرائـ المعموماتية بالخفاء، أؼ عدـ وجود آثار مادية يمكف متابعتيا، وىي خطيرة  
 وصعبة الإكتشاؼ أو ىي صعبة في تحديد مكاف وقوعيا، أو مكاف التعامل معيا، بسبب اتساع

 نطاقيا المكاني، وضخامة البيانات. وترجع صعوبة إثبات الجريمة المعموماتية إلى عدة أمور منيا:
جريمة لا تترؾ آثار مادية ليا بعد إرتكابيا، فيي جريمة تقع في بيئة إلكترونية، يتـ فييا نقل  -أكلا

 رقية.المعمومات وتداوليا بالنبضات الإلكترونية غير المرئية ولا توجد مستندات و 
فيذه الجرائـ لا تترؾ أثرا ليا بعد ارتكابيا، علبوة عمى صعوبة الإحتفاظ الفني بآثارىا إف وجدت فيذه 
نما ىي أرقاـ تتغير في السجلبت، ولذا  الجرائـ لا تترؾ أثرا فميست ىناؾ أمواؿ أو مجوىرات مفقودة، وا 

يل مف ارتكابيا، فالجريمة المعموماتية فإف معظـ الجرائـ الإنترنت تـ إكتشافيا بالمصادفة وبعد وقت طو 
مف الجرائـ المستحدثة التي لا تترؾ شيودا يمكف إستجوابيـ ولا أدلة مادية يمكف فحصيا، ومف ىنا 

قدرة الجاني عمى تدمير ما قد يعتبره دليلب يمكف أف يستخدـ  تتأتى صعوبة الكشف عف ىذه الجريمة.
 لإدانتو وذلؾ في أقل مف ثانية واحدة.

صعوبة الإحتفاظ الفني بدليل الجريمة المعموماتية، إذ يستطيع المجرـ المعموماتي في أقل مف  -ياثان
ثانية أف يمحو أو يحرؼ أو يغير البيانات والمعمومات الموجودة في الحاسوب، لذا فإف لممصادقة 

يف تـ ضبطيـ وسوء الحع دورا في اكتشافيا يفوؽ دور أساليب التدقيق والرقابة ومعظـ مرتكبييا الذ
وفقا لما لاحظو أحد الخبراء في مجاؿ الجريمة المعموماتية إما أنيـ تصرفوا بغباء أو لـ يستخدموا 

 الأنظمة المعموماتية بميارة.
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تحتاج إلى خبرة فنية ويصعب عمى المحقق التقميدؼ التعامل معيا حيث تتطمب جرائـ الحاسوب  -ثالثا
وتر ونظـ المعمومات سواء لإرتكابيا أو التحقيق فييا أو والإنترنت إلماـ خاص بتقنيات الكمبي

لملبحقتيـ قضائيا. لذلؾ يجد ضباط الشرطة القضائية أحيانا، أنفسيـ غير قادريف عمى التعامل 
بالوسائل الإستدلالية والإجراءات التقميدية مع ىذه النوعية مف الجرائـ، فضلب عف صعوبة إجراء 

 لعمميات الإلكترونية العابرة لمحدود.التحريات السرية وتتبع مسار ا
حتراؼ مع الدليل الإلكتروني المستمد مف   كما أف رجاؿ الشرطة قد لا يتعامموف بميارة وا 

الجريمة المعموماتية، فقد يتسبب المحقق بدوف قصد أو بطريق الخطأ في إتلبؼ الدليل الإلكتروني أو 
لأسطوانة الصمبة، وقد يتجاىل المحقق الدليل تدميره كما في حالة محو البيانات الموجودة عمى ا

الإلكتروني تماما ظنا منو أنو غير ميـ أو لا يقوـ بمصادرة جياز الحاسوب المستخدـ في إرتكاب 
 الجريمة أو ممحقاتو مثل الطابعة أو الماسح الضوئي.

اعد عمى إزدياد الإعتماد عمى الخداع في إرتكابيا والتضميل في التعرؼ عمى مرتكبييا ومما يس-رابعا
عدـ التعرؼ عمى مرتكبي الجرائـ الإلكترونية قبميا تجنبا للئساءة إلى السمعة وىز ثقة العملبء فييا، 
وكذلؾ إخفاء أسموب إرتكاب الجريمة خوفا مف قياـ آخريف بتقميد ىذا الأسموب، وىو ما يدفع المجني 

و ما يزيد فرص المجرـ المعموماتي عميو إلى الإحجاـ عف إبلبغ السمطات المختصة عف الجريمة وى
 في الإفلبت مف العقاب.

الإعتماد عمى الذكاء في إرتكابيا، ذلؾ أف الإجراـ المعموماتي ىو إجراـ الأذكياء بالمقارنة -خامسا
لماـ  بالإجراـ التقميدؼ الذؼ يميل إلى العنف، كما أف المجرـ المعموماتي ذو ميارات تقنية عالية وا 

 (.46ص، 2008ماتية )إبراىيـ،المعمو  بتكنولوجيا النظـ
، وتعني غياب اليوية والاسـ anonymityمف أبرز خصائص الجريمة المعموماتية الغفمية -سادسا
، حيث يمكف استخداـ أسماء مستعارة وغير حقيقة، فالإنساف يستطيع absence of identityالمحدد 

أو يذكر شخصيتو الحقيقة، مستخدما  أف يتفاعل مع آخريف في الفضاء الإلكتروني دوف أف يحدد
أسماء مستعارة، وأماكف  غير محددة، وحقائق غير صادقة، وقد يسر الأنترنت تمؾ الغفمية في ىذا 

 (.218ص، 2011)جمبي و أحمد،المجاؿ
 عدـ كجكد مفهكـ مشترؾ لمجريمة المعمكماتية -3-2-2

ة الجريمة المعموماتية، نظرا مف خصائص الجريمة المعموماتية عدـ وجود مفيوـ مشترؾ لماىي
لتأثرىا بالتطور التكنولوجي السريع مف جية ما يجعمو سريعة التغير ومف جية أخرػ حداثة الظاىرة 

 الإجرامية مقارنة بالتشريعات العقابية.  
  



 الفصل الثاني                                                                                            

 الجريمة المعلوماثية

 

~ 42 ~ 

 تتطمب لارتكابها كجكد حاسكب كمعرفة تقنية إستخدامه: -ثالثا
لتقنية تناسبا طرديا فكمما تقدمت المعرفة التقنية تتناسب خطورة جرائـ الحاسوب مع المعرفة ا

 (.46ص، 2008لدػ الأفراد كمما زاد احتماؿ توظيف ىذه المعرفة بشكل غير مشروع )إبراىيـ،
 قمة الإبلاغ عف كقكع الجريمة المعمكماتية: -3-2-3

تابعة ويعود ذلؾ إما لجيل الضحايا بالجيات التي تودع لدييا الشكاوػ أو تمؾ المخولة بالم
القضائي أو الجزائية، وفي أحياف أخرػ يجيل بعض الضحايا وجود تشريع قانوني يجرـ الأفعاؿ التي 
وقعوا ضحايا ليا أو طاليـ ضررىا. ويرجع السبب في عدـ وجود إحصائيات دقيقة تحدد لحجـ 

مف الإضرار  الحقيقي ليذه الظاىرة إلى عدـ تعاوف المجني عميو وذلؾ بعدـ التبميغ عنيا أصلب، خوفا
بالمركز المالي لمجية المعتدػ عمييا وحفاظا عمى شعور المساىميف بالإئتماف والثقة والمحاولة عدـ 

 انتشار أساليب إرتكابيا منعا لمتقميد.
ف كاف الحجـ الحقيقي ليذه الجرائـ يبقى مجيولا. إلا أنو بالتأكيد سيكوف رقما متزايدا،  إلا أنو وا 

( مف نسب الجرائـ المعموماتية 14%ذلؾ قائلب: "يعتقد العديد مف الخبراء أف )ويشير توـ فوريستر إلى 
التي يعمف عنيا مف قبل الشركات، وأف العديد مف الجرائـ تمر بدوف الكشف عنيا كميا، ويندر أف تتـ 

 (.38ص، 2009محاكمة الحالات التي يتـ الكشف عنيا" )عبابنة،
 ئـ فلب جثث قتمى أو آثار دماء أو إقتحاـ مف أؼ نوع.عدـ وجود نوع عنف في ىذه الجرا -3-2-4
قدرة الجاني عمى تدمير ما قد يعتبره دليلب يمكف أف يستخدـ لإدانتو وذلؾ في أقل مف ثانية  -3-2-5

 واحدة.
عف ىذه الجرائـ في حاؿ اكتشافيا لما يؤدؼ إليو ىذا  امتناع المجني عميهـ عف الإبلاغ -3-2-6

مة خاصة في مجتمع الأعماؿ الذؼ ينتموف إليو وحتى لا تيتز ثقة جميور الإبلبغ مف عواقب وخي
 المتعامميف  معيـ، وىذا ينطبق بصفة خاصة عمى الجرائـ التي ترتكب في مجاؿ التجارة الإلكترونية.

 :الجرائـ المعمكماتية -7- 3-2
وؾ والشركات الصناعية عبر الأنترنت ىي حمقة الوصل بيف كافة الأىداؼ المحتممة لتمؾ الجرائـ كالبن

وغيرىا مف الأىداؼ التي تكوف غالبا الضحية لتمؾ الجرائـ وىو ما دعا معظـ تمؾ الأىداؼ إلى 
المجوء إلى النظـ الأمف الالكترونية في محاولة منيا لتحمي نفسيا مف تمؾ الجرائـ أو عمى الأقل لتحد 

 (.77-76 ،2006مف خسائرىا عف ووقوعيا ضحية لتمؾ الجرائـ. )بوادؼ، 
: يعتبر مف المؤشرات القوية في تحميل مفهكـ الزماف كالمكانفي مجاؿ الجريمة المعمكماتية-3-2-8

طبيعة السموؾ الإجرامي، ذلؾ أف وقوع الجريمة يكوف بصورة كبيرة في الفترة الميمية حيث تضعف 
، وكذلؾ مستوػ وتتراجع مستويات الرقابة الشعورية لمسموؾ تحت تأثير تغيرات بيولوجية عصبية
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الأكسجيف في الدماغ لأف طبيعة الدورة الدموية المغذية لمخلبيا العصبية تكوف غنية بالمواد السامة، 
ومف ىنا تكوف عممية التحميل المنطقي ومستويات الإدراؾ والإنتقاء المعرفي أقل كفاءة منيا في الفترة 

يمة المعموماتية، ينصحوف بتجنب الصباحية. لذلؾ فإف أغمب الممارسيف في مجاؿ مكافحة الجر 
التواصل الافتراضي واتخاذ القرارات في مجاؿ التجارة الإلكترونية مثلب أو التوقيع الإلكتروني في الفترة 

 المسائية.
 آليات ارتكاب الجريمة المعمكماتية -3-3

ظريات نظرية المفسرة لارتكاب السموؾ الإجرامي المعموماتي، وىي نىناؾ مجموعة مف الأطر ال 
 في الجريمة بصورة عامة تـ تكييف مظاىر الجريمة المعموماتية وفقا لمبادئيا.

 The Situational Theoryالنظرية المكقفية  -1
والتي تنشئ غرضا  ثير مف الفرص لممجرميف بفضل خصائصيا المغريةكتتيح الانترنت ال 

 ىرة.النظرية الموقفية تجاه ىذه الظا تتبناه اإجرامية، وىو م
النظرية الوقائية لمجريمة الموقفية غير محدودة ومرتبطة بنظريات الاختيار العقلبني، حيث يقوـ 
المجرموف المعموماتيوف بالمقارنة والتأكيد عمى الدوافع المادية والاجتماعية والخمفيات التي يتوقعونيا 

تي تساعد عمى ارتفاع يـ أيضا مف خلبؿ البيئة العويبرروف دواف ،حوؿ مخاطر ارتكاب الجريمة أكثر
الجريمة المعموماتية الدخوؿ المفتوح واليوية المجيولة مف الخصائص المميزة لنشأة أنماط مختمفة مف 

 الجريمة.
ف الانتشار الواسع لموسائط الرقمية ميد الطريق للؤنشطة الإجرامية المعموماتية وىذا أكما  

شاط الإجرامي لخطورة أقل. إف المرتكبيف بفضل خصائصيا المخفية، ىناؾ احتماؿ كبير لنجاح الن
ليذه الأنشطة الإجرامية لدييـ فرص كثيرة لإشباع دوافعيـ الشخصية، والتي يمكف أف تتراوح بيف ىدؼ 

 تحصيل مكتسبات شخصية أو رغبات جنسية.
ضمف نظرية الاختيار : The Routine Life Style Theoryنظرية الأنشطة الركتينية اليكمية -2

ني انبثقت نظرية الأنشطة الروتينية اليومية كامتداد ليا، وىي تقدـ تفسيرات حوؿ سموؾ المجرـ العقلب
 ,Hot & Bosslerالمعموماتي وكذا العوامل التي تفسر وقوع بعض الأشخاص ضحايا. وتعتبر دراسة

مبادغ ىذه وفقا لإذ  ،مف الدراسات الرائدة لبعض الجرائـ المعموماتية Miro,2013، وطورىا بعده2008
 ، أوضحت أف الجريمة المعموماتية ترتكب في وجود ثلبث عناصر أساسية وىي:  النظرية

 ظيور الدافع لدػ المرتكب )المعتدؼ(. -1
 الفرصة المرغية )الجذابة(. -2
 غياب الرقابة الكفؤة في الحياة اليومية. -3
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مما زادت فرصة وقوعيـ وكمما زاد استخداـ الأفراد لمحاسوب في أنشطتيـ عبر الأنترنت ك 
 ضحايا لمفضاء السيبراني. وىو ما يفسر ازدياد نسبة وقوع الأطفاؿ ضحايا للبعتداءات السيبرانية.

توفرىا خصائص الفضاء السيبراني تشجع المعتديف لإظيار كما أف اليوية المجيولة التي  
مع أقرانيـ. بالنسبة لمعامل دوافعيـ المخفية، عمى اعتبار أف غالبية الشباب وصغار السف يتفاعموف 

الثاني تقترح النظرية أف المعمومات الشخصية الكثيرة التي يتـ إعطاؤىا عبر الأنترنت في مختمف 
 المواقع ىي الأكثر استيدافا وجذبا لممعتديف خاصة في التنمر الإلكتروني مف أجل الإنتقاـ.

قيق في استخداـ الأنترنت أيضا ميمة، كما وبقدر ما يتـ الحرص عمى الرقابة الذاتية، فالملبحظة والتد
أف البعض برامج الحاسوب يمكف أف تستخدـ مف أجل ىذا الغرض )مضادات فيروسات مثلب(، إضافة 
إلى الرقابة الوالدية والاتجاىات في استخداـ تكنولوجيات الإعلبـ والاتصاؿ يجب أف تنقل أيضا 

 .ضحاء المعموماتي عموماحديدا والإلكتروني تمر الإييا مف أجل الوقاية مف التنللؤطفاؿ وتنشئتيـ عم
مية قاابمة لمتطبيق، إلا انو مف ار جلمفسرة لمظاىرة الإبينما يوجد عدد مف النظريات المختمفة ا 

ذجا إجراميا جديدا و اقع الجريمة السيبرانية يشكل "نمخلبؿ تطبيق النظريات العامة لمجريمة، بتضح اف و 
 ى التطورات المتوقعة وعمى مكافحتيا.وفريدا"، يفرض تحديات عم

تستند إحدػ أىـ الافتراضات إلى أف ظيور "الفضاء السيبراني" يوجد ظواىر إجرامية جديدة  
تختمف اختلبفا بينا عف وجود أنظمة الحاسوب ذاتيا، وكذلؾ الفرص المباشرة لارتكاب الجرائـ التي 

شخاص الاختلبفات بيف سموكيـ المطابق الأخل الفضاء السيبراني، قد يظير ، فدابيتيحيا الحاسو 
)مشروع( وسموكيـ المخالف )غير مشروع( بالمقارنة مع سموكيـ في العالـ المادؼ، فمف الممكف أف 
يرتكب أشخاص جرائـ في الفضاء السيبراني ما كاف ليـ أف يرتكبوىا في الحيز المادؼ بحكـ وضعيـ 

خفاء اليوية، وغياب ومكانتيـ وبالإضافة إلى ذلؾ توفر المرونة وا   مكانية اتخاذ ىويات غير ثابتة، وا 
 الرادع حوافز عمى السموؾ الإجرامي في الفضاء السيبراني.

أيضا فيما متعمقا لمدوافع الكامنة وراء  :(RATقد تقدـ نظرية النشاط الاجرامي الاعتيادي ) -3
جريمة يزداد عندما تجتمع عدة ارتكاب الجريمة السيبرانية. وتفترض النظرية أف مخاطر احتماؿ حدوث 

 عناصر:
 مجرـ لديو دافع لارتكاب الجريمة. -
 ضحية ىي ىدؼ ملبئـ. -
 غياب الرقابة القوية. - 
وفي حالة الجريمة  السيبرانية، يمكف لمجناة أف يصموا إلى أعداد كبيرة مف الأىداؼ مف خلبؿ الوقت  

لاستعماؿ المتزايد لمخدمات الالكترونية المباشرة المتزايد الذؼ يقضونو عمى الانترنت، بالاضافة الى ا
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مف الخدمات المصرفية، وبالتسوؽ، وشبكات التواصل الاجتماعية، والتشارؾ في الممفات، مما يجعل 
المستعمميف عرضة ليجمات التصيد الالكتروني الاحتيالي او الاحتياؿ. علبوة عمى ذلؾ، فإف ظيور 

بما في ذلؾ تويتر وفايسبوؾ، يوفر إطارا جاىزا مف ملبييف الشبكات الاجتماعية عمى الانترنت، 
الضحايا المحتمميف لمغش أو الاحتياؿ. وفي حالة عدـ قياـ المستخدميف بضبط إعدادات الاتصاؿ 

صدقاء، فإف مثل ىذه الشبكات يمكف أف توفر فقط مع شبكتيـ الخاصة بيـ مف الأ ليتمكنوا مف التفاعل
حتمميف في كل مرة. ىذا، ويميل الاشخاص ايضا الى تنظيـ ملبمح شبكة عددا كبيرا مف الضحايا الم

التواصل الاجتماعي الخاصة بيـ وفقا لاىتماماتيـ وأماكنيـ، مما يمكف المجرميف مف استيداؼ 
ضحايا ذوؼ أنماط سموؾ معينة أو خمفيات محددة. بيد أف ىذه التدابير الرقابية التي توجد بالفعل، مثل 

الفيروسات ووجود مخاطر )ضئيمة نسبيا( لموقوع عرضة لإجراءات إنفاذ القانوف، يمكف برامج مكافحة 
 أف تكوف غير كافية لردع الجناة المدفوعيف بإغراء تحقيق أرباح كبيرة.

ر بغرض تحقيق طأما النظرية العامة لمجريمة بشأف ضبط النفس والقابمية لركوب المخا 
مى الافعاؿ التي يمكف تسييرىا، أو تعزيزىا مف خلبؿ المكاسب عمى المدػ القصير، قد يسرؼ ع

الاتصالات الالكترونية الانترنت. بالاضافة الى ذلؾ، فإف تعرض الأفراد عمى الانترنت لنماذج مف 
السيبرانية الجنائية، والأقراف أنفسيـ  يمكف أف يجعل منيـ فئة أكثر عرضة للبنخراط في الجرائـ 

 السيبرانية.
التعميـ الاجتماعي تطبيقات خاصة عندما يتعمق الأمر بجريمة سيبرانية، حيث غالبا  وقد يكوف لنظرية

جراءات معينة بالحاسوب.   ما  يحتاج المجرموف إلى تعمـ تقنيات وا 
وفي ضوء تفاعل نظرية التعميـ اجتماعي والنظرية العامة لمجريمة فإف ىؤلاء الأشخاص الذيف  

بنشاط ف أشخاص آخريف مماثميف ليـ ويتجمعوف معيـ في  يعانوف مف عدـ ضبط النفس قد يبحثوف 
الحاؿ في العالـ الحقيق. ففي الفضاء السيبراني، يمكف أف  والبيئة الافتراضية بنفس الطريقة كما ى

تقرير تحدث ىذه العممية في إطار زمني قصير بشكل كبير وبامتداد جغرافي أوسع مف ذلؾ بكثير )
 .(51-49ص ،2013الأمـ المتحدة، 

 :المجرـ المعمكماتي -4
يطرح مصطمح المجرـ المعموماتي تصورات ذىنية واجتماعية نمطية، بأنو شخص منطوؼ عمى  

ذاتو لا يفارؽ حاسوبو، لكف الواقع يقدـ صورا مختمفة نكشف عنيا مف خلبؿ تعريف المجرـ 
 المعموماتي، واىـ أنماطو، ثـ عرض البروفيل النفسي لممجرـ المعموماتي.
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 مفهكـ المجرـ المعمكماتي: -4-1
 تعريف الجرـ المعمكماتي: -4-1-1

يثير مصطمح المجرـ المعموماتي نوعا مف التخصص في التعريف، إذ أف العديد مف العمماء 
والفقياء قد أوردوا تعريفا لممجرـ في عمومو بحسب الزاوية التي يستندوف إلييا، غير أف التعاريف 

مقارنة بتمؾ الموضوعة لمصطمح الجريمة المعموماتية، ويرػ جانب مف الواردة لتعريف المصطمح قميمة 
الفقو الجنائي أف المجرـ المعموماتي يمثل بالنسبة لممجموعات التقميدية للئجراـ شخصية مستقمة بذاتيا، 

، 2009فيو مف جية مثاؿ متفرد لممجرـ الذكي، ومف جية أخرػ إنساف إجتماعي بطبيعتو )حجازؼ، 
 (.82ص

إختلبؼ المصطمحات المستخدمة لمدلالة عمى المجرـ المعموماتي، فإنو لا يوجد تعريف وعمى  
موحد لجميع أنماط المجرميف المعموماتييف. لذلؾ نقترح التعريف التالي فالمجرـ المعموماتي ىو 
"شخص يمتمؾ قدرا مف المعرفة باستخداـ الحاسوب تنخفض معايير الضبط الاجتماعي لديو فيستغل 

 المتوفرة لارتكاب أؼ نشاط إجرامي عبر الأنترنت لأغراض مختمفة".الفرص 
 أنماط المجرـ المعمكماتي: -4-1-2

فيما يتعمق بتصنيف مجرمي المعموماتية ىناؾ العديد مف التصنيفات بعضيا جاء نتيجة 
لدراسات متخصصة، وبعضيا ضمف نطاؽ أشغاؿ مؤتمرات وندوات ذات صمة بموضوع الجريمة 

ة، نستعرضيا لنقترح في الأخير التصنيف الذؼ يتماشى وطبيعة العينة موضوع الدراسة المعموماتي
 الحالية.

 التصنيف حسب الأهداؼ مف السمكؾ الإجرامي: -أكلا
يقوـ ىذا التصنيف بتصنيف مجرمي المعموماتي بالنظر إلى تجربتيـ أو أىدافيـ إلى الأنماط 

 التالية:
ف أساسا أنظمة البطاقات البنكية مف أجل فيـ كيفية إشتغاليا يستيدؼ الممشطو  (:(Carderطالممش -

 ومف ثـ إستغلبؿ ثغراتيا.
المحطموف ىـ أشخاص ىدفيـ الأساسي ىو إنشاء أدوات برمجية  (:Pirate, Crackerالمحطـ ) -

تسمح باليجوـ عمى أنظمة معموماتية أو تحطيـ نظـ حماية نسخ البرمجيات المدفوعة الثمف )التي 
مقابل(. ويستوجب عد الخمط بيف المخترؽ والمبرمج المحترؼ أو الياكر. كما يعرؼ بأنو تكوف ب

 الشخص الذؼ يتجاوز أنظمة حماية برمجية، حاسوب أو شبكة معموماتية.
(: المبرمجيف النشطاء ىـ مبرمجوف محترفوف تحركيـ  (Hacktiviste, Hacktivistالنشطالمبرمج  -

تـ تداوؿ ىذا المصطمح بشكل واسع مف قبل الصحافة التي تود ترويج دوافع إيديولوجية بحتة، وقد 
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فكرة وجود فئة إجتماعية موازية )التي يطمق عمييا عادة وصف قياسا عمى الشعوب التي تعيش تحت 
 الأرض في أفلبـ الخياؿ العممي(.

محترؼ ، (: تختمف المعاني المعطاة لمصطمح المبرمج الHacker) المبرمج المحترؼ أك الهاكر -
ففي الأصل يشير ىذا المصطمح إلى الشخص الذؼ يجد متعة في فحص واستكشاؼ عف كثب نظاـ 
قابل لمبرمجة )يبرمج( ويسعى إلى توسيع معارفو في ىذا المجاؿ إلى أقصى حد. يستخدـ ىذا 
ة المصطمح حاليا للئشارة إلى الأشخاص الذيف يتسمموف بطريقة غير شرعية إلى الأنظمة المعموماتي

(. وىناؾ مف أطمق عميو مصطمح القرصاف 3-1ص، 2010)قاموس الجريمة المعموماتية، 
( وىو المختص المتمكف مف ميارات في مجاؿ الحاسوب وأمف المعموماتية، Hackerالإفتراضي )

وأطمقت كممة "ىاكر" أساسا عمى مجموعة مف المبرمجيف الأذكياء الذيف كانوا يتحدوف الأنظمة 
ولوف اقتحاميا، وليس بالضرورة أف تكوف في نيتيـ ارتكاب جريمة أو حتى جنحة، ولكف المختمفة ويحا

نجاحيـ في الإختراؽ يعتبر نجاحا لقدراتيـ وميارتيـ، إلا أف القانوف اعتبرىـ دخلبء تمكنوا مف دخوؿ 
و دوف أف مكاف افتراضي يجب ألا يكونوا فيو. والقياـ بيذا عممية اختيارية يمتحف فييا المبرمج قدرات

يعرؼ باسمو الحقيقي أو أف يعمف عف نفسو. ولكف بعضيـ استغميا بصورة إجرامية تخريبية لمسح 
، 2013المعمومات والبعض الآخر استغميا تجاريا لأغراض التجسس والبعض لسرقة الأمواؿ )فرغمي، 

 (.173-168ص
  التصنيف حسب مكاف العمل: -ثانيا

لمؤسسة ومجرميف خارج مل إلى مجرميف داخلبمكاف العيصنف المجرموف المعموماتيوف حسب  
 المؤسسة:

وىذه الفئة ىي الأخطر لمعرفتيا بنظاـ المؤسسة والعبث بيا ومعرفة  مجرمكف مف داخل المؤسسة: -
نقاط الضعف ولا قوة بذلؾ النظاـ ويتزايد ىذا النوع في الولايات المتحدة الأمريكية وأوروبا مع ازدياد 

وظفيف  في قطاع التقنية المعمومات والانترنت بسبب تدىور السوؽ، مما يؤدؼ إلى ظاىرة تسريح الم
سعي ىؤلاء إلى الانتقاـ مف المؤسسة وتحقيق أرباح مالية، ومف أمثمة ذلؾ قياـ مدير لأنظمة الحاسوب 
زالة قواعد بيانات  كاف يعمل في إحدػ المؤسسات باختراؽ نظاـ المؤسسة وتغيير حساب الزبائف وا 

مة بحذفيا أو إتلبفيا كل ذلؾ لأنو مستاء مف تعامل الشركة معو مما كبد الشركة التي كاف يعمل مي
 بيا خسائر فادحة أوصمتيا للئفلبس.

 ىـ ثلبثة أصناؼ: مجرمكف معمكماتيكف مف خارج المؤسسة -
مى ويطمق لفع ىاكرز عمى المقتحـ التقميدؼ الذؼ يقـ بالتمصص عمخترؽ الشبكات )الهاكرز(:  -أ

الغير ويتاجر في قطاع المعمومات، وىـ مف يخترقوف شبكات الحاسوب مستعينيف في ذلؾ بما لدييـ 
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في قدرات متميزة ورغبات جامحة في الإختراؽ وينقسموف إلى قسميف: الأوؿ ىـ المخترقوف الذيف 
ـ المجرموف يعمموف في إطار منظـ لتحقيق اختراؽ البنوؾ والحسابات التجارية، أما القسـ الثاني في

المعتمدوف عمى قدراتيـ لإشباع الفضوؿ إثبات الذات وىؤلاء عندما يصموف إلى غايتيـ فإنيـ يتركوف 
الشبكة دف العبث ببياناتيا ممفاتيا لا يعودوف لاختراقيا ثانية، إلا بعد تطوير طرؽ الحماية فيما يبعث 

 فييـ روح التحدؼ لاختراؽ ىذه الأنظمة.
ا المفع عمى الشخص المقتحـ الخبير في المعمومات واستخداـ الحاسوب الآلي يطمق ىذ الكراكرز: -ب

وىـ متخصصوف بفؾ شفرات البرامج وليس تخريب الشبكة، وىـ يقوموف بخرؽ مقاييس الحماية التي 
 SERIALتمنع مف استنساخ البرامج، فعادة عند شراء أؼ برنامج فانو يتطمب رقـ تسمسمي )

NUMBERثبيتو في الجياز الشخصي، ومف ىنا يقوـ ىؤلاء بتشغيل برنامج يقوـ ( لإتماـ عممية ت
بتجربة الملبييف مف الأرقاـ حتى يحصل عمى الرقـ الصحيح ومف ثـ استخدامو في تثبيت البرامج 
المنسوخة، ومف الطرؽ الأخرػ ليذه الفئة مف المجرميف المعموماتييف، خرؽ الصيغة المكتوبة لمبرنامج، 

ىا، ومجرموا ىذه الطائفة يقوموف بأحد الصورتيف الأولى ىـ مف يقوموف بيذه الأفعاؿ إذ يقوـ بتغيير 
بدوافع تحقيق غايات مالية وأرباح تجارية أو لغرض الشيرة، والثانية  تقوـ بيذه الأفعاؿ بدوافع 

 الاستخدامات الشخصية فقط.
مجة بحيث يستطيعوف اختراؽ يتمتع ىؤلاء المجرميف بميارات عالية في البر  صانعكا الفيركسات: -ج

الأنظمة والقياـ بعمميات حسابية لا تنتيي، فيستمر الحاسوب في التنفيذ والحساب حتى يستنفذ كل 
 (.409-408ص، 2022مصادره مف ذاكرة رئيسية وثانوية حتى ينيار النظاـ )حسيف، 

 البركفيل النفسي لممجرـ المعمكماتي: -4-1-3
موماتي إتجيت بعض الدراسات لتنميط السموؾ الإجرامي أماـ تصاعد حركة الإجراـ المع

المعموماتي، وحاولت التعرؼ أكثر عمى خصائص الشخصية الإجرامية ليذا النمط مف المجرميف عمى 
نحو عممي ودقيق يرتكز عمى وضع البروفيل النفسي والسوسيولوجي، والإجرامي، ضمف نطاؽ فيـ 

ساىمة مف خلبلو بالتعرؼ عميو في إطار التحقيق وتقفي أفضل لسيكولوجية المجرـ المعموماتي والم
أثار مرتكب الجريمة المعموماتية. نستعرض بعض المجيودات البحثية، ثـ دحدد أىـ الدوافع والسمات 

 المميزة لممجرـ المعموماتي.
 الدراسات الخاصة بتصميـ البركفيل النفسي لمجريمة المعمكماتية: -أكلا
تصنيف بركفيلات الأشخاص المهاجميف لمبنى التحتية للأنظمة نتائج دراسات مختمفة ل-أ

 (:El-Chaer,2004,pp27-28إلى ثلبث فئات تتمثل في ) المعمكماتية
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إرتكاب الجريمة المعموماتية يعد نشاطا فرديا منعزلا في الأصل، غير أف ىناؾ إجراما معموماتيا  -
اؿ، أيف تشكل الرغبة في كسب الماؿ يستند إلى نشاط جماعي منظـ خاصة في مجاؿ تبييض الأمو 

 الدافع الأكثر تكرارا في المرور إلى الفعل الإجرامي.
بالنسبة للئرىاب المعموماتي والذؼ تقوـ بو الجماعات المدافعة عف إيديولوجية سياسية، يعتبر  -

يث تقوـ التحدؼ السياسي البؤرة المركزية ضمف دائرة النشاطات ذات الطابع المتطرؼ أو الإرىابي. ح
ىذه الجماعات بالدفاع عف آراء متعددة، ولذلؾ تعد الأىداؼ الأكثر تكرارا لميجومات الإلكترونية ىي 

 الشبكات الحكومية.  
( فيجتمعوف لمقياـ باليجومات الإلكترونية Information Warfareأما ممارسي الحرب المعموماتية ) -

ة خارج إطار الصراعات العسكرية، حيث تقوـ دولة لدولة ضد أخرػ، ويتـ إستخداـ الحرب الإلكتروني
بتسخير مجموعة مف القراصنة المعموماتييف لممواجية ضد إرىابييف معموماتييف، أو تييء وسائل مادية 

 ومالية نظير أعماليـ لتفادؼ تجريميـ مستقبلب في حاؿ ما تـ إقتفاء مصدر اليجوـ.
وفقا لتصانيف البروفيل أعلبه إقترح الدكتور  وعف الدوافع المختمفة لممجرميف المعموماتييف،

( قائمة مف الدوافع التي يمكف أف تحث الأشخاص عمى دخوؿ Frédérick.B.Cohenفريديريؾ كوىف)
نتشارا بينيـ ىو الرغبة في كسب الماؿ  عالـ الإجراـ المعموماتي، ويرػ أف الباعث الأكثر وضوحا وا 

 مف أجل توفيره لتعاطي المخدرات.
وافع الأخرػ التي يمكف ذكرىا، التحدؼ الفكرؼ لإظيار عيوب النظاـ المعموماتي، أو ومف الد

إحباط شخص معييف بدافع الإنتقاـ نتيجة لأغراض شخصية أو مينية، أو بيدؼ الحصوؿ عمى 
( مثالا عف النادؼ Cohenالإعتراؼ الإجتماعي أو نتيجة لضغط مف الآخريف، وقد قدـ الدكتور كوىف )

لذؼ قاـ بالطمب مف الأعضاء الجدد إنشاء فيروسات جديدة نظير إنضماميـ لمنادؼ، الألماني ا
 وبالتالي فإف الدافع ىو الضغط الممارس عمييـ لمحصوؿ عمى العضوية.

مف الدوافع أيضا، يمكف أف نذكر الإمتيازات الإقتصادية التي يتـ الحصوؿ عمييا أحيانا مف 
وبية ما يسمح بمعرفة أىـ وآخر الأسرار الصناعية والإنتاجية خلبؿ الدخوؿ اللبمشروع للؤنظمة الحاس

 .لممنافس
( عف أثر البيئة المعمكماتية عمى شخصية المجرـ B.Morseli et J.Taminiauدراسة )-ب

، وتعد مف الدراسات النادرة في مجاؿ الغش المعمكماتي كدكرها في إرتكاب الجريمة المعمكماتية
 Fraudestechniques)والمنشورة في كتابيما المعنوف بػ  -يمة المعموماتيةأحد أنماط الجر  -المعموماتي

et répression dans le monde,1990) (وقد توصلب إلى النتائج التاليةEl-Chaer,2004,28-29:) 
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تؤدؼ الوضعية الإقتصادية بطبيعتيا دورا ذو تأثير واسع، حيث يرتبط الغش المعموماتي ضمف  -
 تماد المجتمع عمى الأنظمة المعموماتية في تفاعلبتو الحياتية اليومية.نطاؽ ضيق بدرجة إع

المحيط الإجتماعي الثقافي والمتمثل في المؤسسات الإجتماعية المختمفة، وأنماط تسييرىا إضافة إلى  -
مستوػ التكويف لدػ الفئة النشطة مف المجتمع، يتعمق بإدراؾ مخاطر الأنظمة المعموماتية، وضرورة 

 نظمة حماية ليا بالموازاة.وضع أ
البيئة التقنية تستوعب جميع الطرائق والمناىج الموضوعة عمميا مف المؤسسات لحماية أنظمتيا  -

 المعموماتية.
: حيث قاـ بدراسة لأربعة أنماط (2005( في سنة )Nykodym,Taylor and Vilelaدراسة ) -ج

روؽ في الدوافع وراء إرتكابيا، وكيفية تأثيرىا محددة مف الجريمة المعموماتية أظيروا مف خلبليا الف
عمى نمط معيف مف الأشخاص تؤدؼ بيـ إلى إرتكابيا. تمثمت ىذه الجرائـ في التجسس 

(Espionage( و إلحاؽ الأذػ أو الإضرار ،)Sabotage السرقة، وأخيرا الإساءة الشخصية لممنظومة ،)
يل خاص لممجرـ المعموماتي الذؼ يقوـ بارتكابو الشبكية لممؤسسة، ويشتمل كل نمط إجرامي عمى بروف

(Nykodymet al,2005, pp 4-5:) 
(: ويرتكب عموما مف خلبؿ أشخاص Espionageالنمط الأوؿ مف الجرائـ يتمثل في التجسس ) -

مدمجيف مف أحد المنافسيف، ويتموقعوف مباشرة ضمف مناصب عمل حساسة تندرج مباشرة بعد 
واجد المعمومات السرية لنظاـ عمل الشركة، وىو ما يمكنيـ مف الدخوؿ عمى المناصب القيادية أيف تت

تسجيلبت الشركة. وفي حيف يقوـ المسيروف الذيف ىـ في الغالب مف كبار السف بإدارة الشركة فإف 
( سنة وقد تكوف أكبر خاصة إذا كانوا يشغموف 30ىؤلاء الجواسيس تتراوح أعمارىـ عمى الأقل ثلبثيف )

ل تتعمق بالتسيير العاـ لمشركة، وىـ يطمحوف إلى التوغل أكثر فأكثر في أسرار الشركة، مناصب عم
وليذا السبب تحديدا فإف الجواسيس المنتميف إلى المنظمات التجسسية سيعكسوف مباشرة طبيعة البنية 

بقدرة عمى النظامية لشركة محددة، كما يتميزوف باليدوء والتحفع في تعامميـ مع الأفراد.كما يتمتعوف 
خفاء  إستيعاب نظاـ الإتصاؿ بيف الأنظمة المعموماتية لمحواسيب داخل الشركة بيدؼ إرتكاب الجرائـ وا 

 الأدلة. 
(: يقوـ بو الأشخاص Sabotageالنمط الثاني مف الجرائـ يتمثل في إلحاؽ الأذػ أو الإضرار ) -

عندما تقوـ بالبحث عف المعمومات  عموما لأسباب ودوافع ذاتية، ويتشابو ممحقي الأذػ مع الجواسيس
حوؿ أنظمة الحواسيب والمعمومات التي تتضمنيا أو تكنولوجيا الإتصاؿ، وفي دخوليـ إلى شبكة 
الحواسيب الموجودة داخل الشركة. دوافعيـ تتمثل في الرغبة بالحصوؿ عمى الثأر والإنتقاـ مف الشركة 

 .بسبب إحباطو كنتيجة لعدـ حصولو عمى الترقية مثلب
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يمكف إرتكاب ىذا النوع مف الجرائـ خلبؿ فترة توظيف المجرـ داخل نطاؽ الشركة، أو حتى 
بعد مغادرتو ليا أو طرد الشركة لو، أيف لا يزاؿ المجرـ قادرا عمى الدخوؿ لقرصنة الشبكة المعموماتية 

كما يممكوف  ( سنة،40( والأربعيف )25لمشركة. تتراوح أعمار ممحقي الأذػ بيف الخمسة والعشريف )
فترة عمل طويمة تكفي لمعرفة كافة المعمومات حوؿ الشبكة المعموماتية لمشركة وخصوصا نقاط 

 ضعفيا.

النمط الثالث مف الجرائـ يتمثل في السرقة: وأىـ دوافع السارقيف ىي الكسب الشخصي، أؼ أنيا  -
ت ذات القيمة المالية ذات طبيعة مالية خالصة، وليذا فيـ يريدوف الدخوؿ إلى مصادر المعموما

( وآخروف أف Nykodym( أظير )2005لمشركة لإستغلبليا لاحقا في الكسب المالي، وفي سنة )
( دولار أمريكي وترتكب عموما مف 100.000الجرائـ المعموماتية ضد الشركة لا تقل عف مئة ألف )
( سنة ولا يزالوف في 25( والخمسة وعشريف )20طرؼ رجل أو إمرأة تتراوح أعمارىـ بيف العشريف )

أسفل سمـ ترتيب الموظفيف داخل الشركة. مف جية أخرػ فإف الجرائـ التي تكمف الشركة خسائر مالية 
( دولار أمريكي. أما الجرائـ التي تسبب 1.000.000( ومميوف )100.000تتراوح ما بيف مئة ألف )
منظمة مف الموظفيف الذيف  ( دولار أمريكي فيرتكبيا مجموعة1.000.000خسائر تتجاوز مميوف )

يشغموف مناصب عالية ضمف سمـ ترتيب الموظفيف داخل الشركة وىـ في أغمب الأحياف رجاؿ 
 (. 35يتجاوزوف سف الخامسة والثلبثيف )

النمط الرابع مف الجرائـ يتمثل في الإساءة الشخصية لممنظومة الشبكية لمشركة: وىو أىـ الأنماط  -
لأنو يشترؾ معيا جميعا. فقد ترتكب مف أؼ شخص يستخدـ الشبكة لاستخداـ مف بيف الأنماط الأربعة 

شخصي كقراءة جرائد الأخبار الإلكترونية، أو الإطلبع عمى البريد الإلكتروني، المعب أو المقامرة 
مباشرة عمى شبكة الإنترنت. رغـ أف بعض الحالات لا تؤدؼ إلى خسائر مالية معتبرة، إلا أف إجمالي 

 قد يتعمق بتذبذب مستوػ الإنتاجية في الشركة.الخسائر 
عمى الرغـ مف أف الدراسات والأبحاث لـ تظير كيف يمكف إسقاط بنية الشخصية المدمنة في 
مجاؿ الجريمة المعموماتية، إلا أنو مف السيل إدراؾ كيف يمكف أف يتسبب الإدماف في حدوثيا، 

الموافقة لمجرائـ الأربعة السابقة، كيف يؤدؼ  خاصة وأنو قد إتضح مف خلبؿ عرض أنماط البروفيلبت
إدماف إستخداـ الحاسوب واستغلبؿ الإنترنت إلى إدماف أشياء أخرػ كإدماف المقامرة ، وكيف يمكف أف 

 يؤدؼ أيضا إلى تنامي الرغبة في إلحاؽ الأذػ أو السرقة بغرض الكسب المالي مف الشركة. 
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( في الفترة الممتدة مف Raoul Chiesa, Silvio Ciappi and Stefania Ducciدراسة كل مف ) -د
 & pp2003Chiesa,33-33مرت مراحل المشروع الدراسي بما يمي) (:2008( إلى غاية )2004سنة )

al,): 
 جمع المعطيات النظرية باستعماؿ إستبياف يضـ ثلبث نماذج: -

لإجتماعية، تركيبة النموذج الأوؿ يشمل المعطيات الشخصية )السف، الجنس، الوضعية ا -1
 الأسرة، المدرسة، العمل(.

النموذج الثاني يشمل المعطيات العلبئقية )علبقات مع السمطات، المعمميف، المستخدميف،  -2
 الزملبء، الأصدقاء وبعض القراصنة الآخريف(.

النموذج الثالث يشمل المعطيات التقنية والإجرامية )التحميل التقني، التفسير مف خلبؿ  -3
 ربة عمـ الإجراـ(.مقا

 مرحمة إنتقاء الاستبيانات السميمة واستبعاد غير المكتممة منيا أو مجيولة اليوية. -

المرحمة الأخيرة تـ فييا وضع تصنيف لأىـ أنماط مجرمي المعموماتية إعتمادا عمى مؤشرات:  -
و محل السف، الوصف العاـ لمشخصية، طبيعة النشاط المعموماتي فردؼ أو جماعي، اليدؼ أ

الجريمة، الدوافع وراء إرتكاب الجريمة المعموماتية، ويمخص الجدوؿ التالي أىـ النتائج التي توصمت 
 ليا الدراسة في شقييا النظرؼ والميداني.
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 (: نتائج دراسة تصميـ البركفيل النفسي لمجرمي المعمكماتية1الجدكؿ رقـ )
 الدكافع الهدؼ النشاط الكصف السف

يصبح قرصانا  يريد أف 19 -18
معموماتيا لكنو 
 لايستطيع ذلؾ

كموضة أو معاصرة  الإستخداـ الأقصى. جماعي
 لموجة شبابية.

يشارؾ ضمف تمثيمية  18 -10
 للؤطفاؿ 

تفريغ الغضب.  أىداؼ مقصودة. جماعي
 ولفت الإنتباه

لإظيار القوة ولفت  تعاونيات خاصة. فردؼ المخربيف 30 -17
 الإنتباه

عموماتي قرصاف م 50 -15
 محترؼ بامتياز

فردؼ/  
 جماعي

المؤسسات والمحلبت 
الكبرػ، والأنظمة المعقدة، 
وفي أؼ مكاف يوجد فيو 

 تحدؼ.

الفضوؿ، التعمـ، 
 تطوير العالـ.

صامت، بارانوئي،  40 -16
 متخصص في إجرامو.

الفضوؿ،  يتنوع حسب الحاجة. فردؼ
 التعمـ،حب الذات. 

منظمات والتعاونيات ال فردؼ مأجور أو مرتزؽ  50 -18
 الرمزية، الإستخداـ الأقصى

 الإستغلبؿ.

الشركات الإستثمارية  فردؼ التجسس الصناعي 45 -22
 والشركات متعددة الجنسيات

 الإستغلبؿ.

عميل حكومي لدػ  45 -22
الموساد أو أجيزة 
التحقيق الفيدرالية 

 (FBIالأمريكية )

فردؼ/ 
 جماعي  

 الحكومات،
أغراض إرىابية أو 

 إستراتيجية، شركات وأفراد

مينة)تجسس، 
مضاد لمتجسس، 
نشاط المراقبة أو 

 الإشراؼ(
منخرط بالمكافحة  45 -25

 الحاسوبية
فردؼ/ 

 جماعي  
 الحكومات،

 والشركات الإستراتيجية
)مراقبة الثغرات في 

أنظمة الحماية 
وتقييـ الخسائر( 

 كمينة.
 Chiesa & al(33-33,pp2003Chiesa & al,) تصميـ صاحب الدراسة المصدر: 
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إذا نستخمص مف الجيود البحثية لتنميط الصورة الجنائية المميزة لممجرـ المعموماتي، أنيا مزيج  
بيف السمات والدوافع المميزة والمشتركة بيف عدد أكبر مف مرتكبي الجريمة المعموماتية، ويستعمل 

 مصطمح 
 سمات المجرـ المعمكماتي: -ثانيا

لى مظير ثابت نسبيا مف مظاىر السموؾ، كما يستخدـ لوصف الأساليب السمة للئشارة إ 
(. 276ص، 2000السموكية في المواقف الإجتماعية، والتي تتسـ بالثبات والعمومية )أبو جادو،

مجموع ىذه السمات إضافة إلى بعض العوامل المحيطة بالمجرـ يمكف أف تحدد المكونات العامة 
ى ذلؾ نستعرض أىـ سمات الشخصية الإجرامية في عموميا، ثـ نحدد لمشخصية الإجرامية، وبناء عم

 أىـ السمات والخصائص المرتبطة ببروفيل المجرـ المعموماتي، والتي يمكف مف خلبليا التعرؼ عميو.
 والمتمثمة أساسا في: السمات العامة لمشخصية الإجرامية: -أ
ى كل شيء ويعتبر نفسو مركز العالـ، فالمجرـ ىو شخص أناني يريد أف يستحوذ عمالأنانية:  -1

وليذه الحالة نتائج ميمة مف وجية نظر الانتقاؿ إلى التنفيذ فالمجرـ عادة يحكـ عمى موقفو مف خلبؿ 
معاييره ىو الخاصة ويميل دائما إلى تبرير تصرفاتو الخاطئة منتقصا مف قيمة القوانيف والبشر، محاولا 

شر شامل وعاـ وأنو ىو شخصيا أشرؼ وأنبل مف أولئؾ الذيف أف يثبت وأف يقنع نفسو أف الخبث وال
سوؼ يحاكمونو، ولكف يحاوؿ في نفس الوقت، أف يبرىف عمى الشعور بالظمـ وأنو كاف ضحية لمعدؿ 
المفقود، لأف فكرة العدؿ والعدالة ىذه لا تغيب عف باؿ المجرميف حتى في لحظة ارتكابيـ لأبشع 

ىذه التصرفات بواسطة ىذا الظمـ الواقع عمييـ، وىذا ما يفسر غياب  الجرائـ، فيـ يريدوف أف يبرروا
( لدييـ )وىو إعاقة باطنية لحرية النشاط والتعبير( المتمثل في العار والخزؼ L’inhibitionالكابح )

الإجتماعي، لأف المجرـ لا يعتبر ىذا التصرؼ عارا لأنو يعتقد أو يريد أف يعتقد، وىو يفعل ذلؾ أنو 
 ظمـ الذؼ ىو ضحية لو، ودفع الظمـ ليس عيبا يستحق عميو الموـ والتوبيخ.يدفع ال

والمجرـ ىو أيضا شخص قابل لمسقوط، فيو معرض لأف يضعف ويسقط لأدنى  القابمية لمسقكط: -2
ىزة، فيو ليس بقادر أف يمنع نفسو مف الوقوع في الجريمة ولا يستطيع أف يأخذ في الإعتبار حتى 

 ه.العقاب الذؼ ينتظر 
 تسمح لو بإجتياز كل العقبات المادية والصعوبات التي قد تحوؿ دوف تنفيذ جريمتو. العدكانية:  -3
تجعمو أصما وأعمى أماـ تنفيذ الجريمة وما ينتج عنيا مف آلاـ ومآسي فمو كاف  اللامبالاة عاطفيا: -4

)الرازقي،  (.109-108ص، 2004يفقو ذلؾ ويحسو ويشعر بو لما إرتكب ىذا الجرـ

تبقى ىذه السمات نتيجة لدراسات إجرامية قد يصدؽ أف تجتمع في شخصية إجرامية واحدة 
كالشخصية السيكوباتية، كما يمكف أف يجتمع بعضيا لدػ بعض الشخصيات الإجرامية دوف الأخرػ، 
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خرػ ولذلؾ فإف قابمية إتساع القائمة وارد في إطار تطور الدراسات الإجرامية أو إعتماد مناىج دراسية أ
 أكثر تلبءما مع طبيعة الجرائـ وبخاصة في الحياة المعاصرة. 

 الدكافع الشخصية لممجرـ المعمكماتي: -ب
ىناؾ بعض الجرائـ الإلكترونية التي يرتكبيا شباب طائش وصغار سف، وذلؾ  البحث عف التحدي: -

ىذه الفئة عف مثل مف باب التحدؼ، وحب الظيور في الإعلبـ. وغالبا ما تتوقف ىذه الفئة عف مثل 
 ىذه السموكيات في عمر لاحق.

لقد وفرت التقنيات الحديثة والأنترنت فرصا غير مسبوقة لانتشار الجريمة الإلكترونية،  الفرصة: -
وتمعب البيئة وترتيباتيا دورا كبيرا في إنتاجيا والخروج عمى قواعد اجتماعية فوقت الانحراؼ عف قواعد 

أؼ مكاف. وعدـ وجود رقابة كميا عوامل تزيد مف فرصة ارتكابيا، وقد تشكل الامتثاؿ ليلب ونيارا وفي 
المعمومات ىدفا سيل المناؿ ويحقق المنفعة السريعة، وبالتالي يمكف سرقتيا فيي فرصة مربحة وقميمة 

 المخاطر واحتمالية الكشف لمفاعل فييا ضئيمة.
امة في السموؾ الطائش، وتؤكد ىذه تنطمق ىذه الدراسة مف النظرية الع ضبط الذات المنخفض: -

النظرية أف احتمالية انخراط الأفراد في فعل إجرامي تحدث بسبب وجود الفرصة مع توفر سمة 
 شخصية مف سمات الضبط الذاتي المنخفض.

ويمكف تفسرؼ زيادة ضحايا الجريمة الإلكترونية مف خلبؿ التغييرات في أنشطة  النشاط الركتيني: -
وخاصة التفاعل عبر الأنترنت، مما خمق فرصا لمجناة المتحفزيف مع وجود أىداؼ  الناس الروتينية

 (.646، ص2022قيمة وسيمة في الحيز الفضائي مع غياب الحراسة )بوزارة ، 
 الدكافع المجتمعية المجرـ المعمكماتي: -3
اقتصادية  تعد الضغوط التي يتعرض ليا المجتمع مف فقر، بطالة وأمية وظروؼ الضغكط العامة: -

صعبة وعوامل ضاغطة عمى المجتمع عامة وخاصة عمى قطاع الشباب، مما يولد مشاعر سمبية عند 
شرائح كبيرة مف الناس مما يدفعيـ إلى أساليب تأقمـ سمبية منيا الإتجار الإلكتروني بالبشر والجنس 

 وغيرىا.
لنظرية العامة في الجريمة يسعى الإنساف إلى المتعة ويتجنب الألـ، حسب ا البحث عف الثراء: -

لجتفردسوف وىيرشي، ويسعى الناس إلى الوسائل غير المقبولة اجتماعيا، كما ترػ نظرية الأنومي 
لميرتوف فالرغبة في الثراء يواجييا صعوبات بالغة في تحقيقو بالطرؽ المقبمة اجتماعيا والقانونية، ولذا 

ستيدؼ مجتمع أكبر وسيولة التنفيذ وسرعة المردود يمجأ بعض الناس إلى الجرائـ الإلكترونية حيث الم
 وقمة الخطورة.
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ضعف إنفاذ القانوف وتطبيقو في الجريمة الإلكترونية، ىناؾ عدـ مجاراة لمقوانيف في مجاؿ الجرائـ 
مع الأدلة الرقمية وطنيا  الإلكترونية، فضلب عف الشرطة والتحقيق والقضاء، وكيفية التعامل

 .(647ص، 2022)بوزارة ، ودوليا
نستخمص إذا أف السمة المشتركة بيف المجرميف المعموماتييف الياويف والمحترفيف، تتجمى في  

عدـ عجزىـ عمى الاندماج الإجتماعي أو الإتساـ باليامشية، بل ىـ يندمجوف بصورة جيدة في 
مراحميـ  محيطيـ الميني وكذا الإجتماعي. كما يشترؾ العديد مف مجرمي المعموماتية، عمى إختلبؼ

العمرية في امتلبؾ حد أدنى مف الكفاءات التكنولوجية، ويدفعيـ التحدؼ التكنولوجي، الرغبة في كسب 
النيل مف سمعة الضحية والتشيير  الماؿ والبحث عف الشيرة والسمعة ذات الصيت، ويرغبوف كثيرا في

)صور، مقاطع فيديو..(  بيا بدافع الانتقاـ، وذلؾ مف خلبؿ الحصوؿ عمى معمومات وبيانات الضحية
 لمحصوؿ عمى مكسب مادؼ أو معنوؼ.

 :مكافحة الجريمة المعمكماتية في الجزائر -5
 عرض لكاقع الجريمة المعمكماتية: قراءة في بعض الإحصائيات -5-1

تعتمد الدراسات عمى الإحصائيات للئطلبع عمى واقع ظاىرة معينة، ويرػ المختصوف في  
ة أف ىناؾ أربع مصادر رئيسية لقياس الأفعاؿ الإجرامية المعموماتية وما مجاؿ الجريمة المعموماتي
 نوعيا وما مقدارىا وىي: 

 إحصاءات الجرائـ المسجمة لدػ الشرطة  -
 الاستبيانات الخاصة بالسكاف والمنشآت التجارية. -
 المبادرات الخاصة ببلبغات الضحايا. -
 (.73،ص2013عمى التكنولوجيا )تقرير الأمـ المتحدة،  المعمومات الخاصة بالأمف السيبراني القائـ -

، وليذا نتطرؽ لواقع 19وفي نطاؽ دراستنا شيدت الجريمة المعموماتية تصاعدا بفعل أزمة كوفيد 
 الجريمة المعموماتية ضمف مرحمتيف أساسيتيف:

 :19كاقع الجريمة المعمكماتية في الجزائر قبل ظهكر جائحة ككفيد  -أكلا
وؿ قانوف جزائرؼ جرـ بعض الأنشطة المرتبطة بتكنولوجيات الاعلبـ والاتصاؿ نذكر أف أ 

جراءات 2009ونص عقويات موازية بيا صدر سنة  ، وضمف دراسة قدميا مدير الشؤوف الجزائية وا 
(، تضمنت مجموعة مف الإحصائيات التي تترجـ واقع الجريمة 2010العفو بوزارة العدؿ لسنة )

ئر، وقد تعمقت أساسا بقضايا المساس بأنظمة المعالجة الآلية لممعطيات التي المعموماتية في الجزا
( مف 30( إلى غاية الثلبثيف )2005طرحت عمى المحاكـ وعدد الأشخاص المتابعيف إبتداء مف سنة )

 ( كما يوضح ذلؾ الجدوؿ التالي:2010أفريل لسنة )
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 قضائية كعدد الأشخاص المتابعيف فيها(:يكضح عدد القضايا المطركحة لممعالجة ال2الجدكؿ رقـ )
 المجموع 2010 2009 2008 2007 2006 2005 السنة

 35 12 12 06 03 01 01 عدد الجرائـ
 88 20 51 13 03 01 00 عدد الأشخاص المتابعيف

(، أف عدد الجرائـ وكذا عدد الأشخاص المحكوـ عمييـ قد 2الملبحع مف خلبؿ الجدوؿ رقـ ) 
دية، ويعود الأمر إلى ارتباط الكثير مف الجرائـ بالأنظمة المعموماتية خاصة في تزايد بصورة تصاع

، 2011( كالقضايا المتعمقة بإختلبس الأمواؿ والتزوير )الأخضرؼ، 2010و  2009الفترة بيف )
 (.67ص

مية إلى جانب القضايا المتعمقة بالجرائـ المعموماتية البحتة، تساعد الأقساـ المختصة في الأدلة الرق
عمى حل كل القضايا الإجرامية التي تستخدـ فييا الوسائل التكنولوجية السالفة الذكر. وعميو كانت 

، 2010حوصمة نشاط ىذه الأقساـ خلبؿ السنوات المبينة في الجدوؿ التالي كما يمي )مصطفاوؼ، 
 (:9-6ص

 ا المعالجة قضائيا(:يكضح عدد الخبرات المنجزة عمى مستكى المخابر كعدد القضاي3الجدكؿ رقـ )
 

 السنوات
 القضايا المعالجة عدد الخبرات المنجزة

المخبر 
المركزؼ 
 بالعاصمة

المخبر 
الجيوؼ 
 بوىراف

المخبر 
الجيوؼ 
 بقسنطينة

عدد القضايا  المجموع
المعالجة 
 قضائيا

عدد 
الأشخاص 
 المتورطيف

2007 - 11 04 15 31 31 
2008 21 44 08 73 06 10 
2009 76 82 23 181 29 21 

 الثلبثي الأوؿ
2010 

23 40 09 72 04 03 

( أف عدد الجرائـ المنجزة لمخبرة لـ تتـ متابعتيا 3نستطيع أف نلبحع مف خلبؿ الجدوؿ رقـ )
نما فقط جزء منيا، وىو ما يبيف صعوبة الإثبات في الجريمة المعموماتية كعامل أساسي  قضائيا كميا وا 

 بل مف مواجيتيا. يسيل في إنتشارىا ويصعب في المقا
تعتبر الجرائـ المعموماتية مف ضمف الجرائـ المستحدثة كما أنيا مف أبرز أنواع الجرائـ العابرة  

لمحدود، ومف أىـ الأشكاؿ ذات الطابع المنظـ ليذه الجريمة ىي القرصنة التي تستيدؼ المواقع البنكية 
 بعد توظيف أصحابيا.مف أجل تحويل الأمواؿ ثـ تمريرىا عبر سمسمة مف الحسابات 
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في ىذا الشأف ظيرت بعض الحالات المماثمة، حيث قاـ شخص جزائرؼ بتصميـ صفحة واب  
(page web( خاصة ببنؾ أجنبي ليقوـ بعد ذلؾ ببيعيا لشبكة مف القراصنة )Hackers الذيف قاموا )

ـ الزبائف بأنيا فعلب ( مف أجل إيياHébergement sur le NETبدورىـ بإيوائيا في الشبكة العنكبوتية )
 Détournementdes requêtes deالصفحة الرسمية لبنكيـ ليتمكنوا مف تحويل إرتباطات ىؤلاء الزبائف )

connexion وبعده الحصوؿ عمى المعطيات المتعمقة بحساباتيـ البنكية التي إستعممت في تحويل )
 أرصدتيـ.

يا ابتزاز أمواؿ الغير أيف يتـ إغراء كما نجد كذلؾ مختمف أنواع الإحتياؿ التي يتـ بموجب
يياميـ للبشتراؾ في  أشخاص موجوديف في دوؿ أجنبية عف طريق مراسمتيـ عبر البريد الإلكتروني وا 

يف عمميات مالية أو استثمارية مربحة ثـ مطالبتيـ بدفع مبالغ متفاوتة عمى أنيا أتعاب محاميف أو تكال
(، ويمخص 11-10ص، 2010( )مصطفاوؼ، Les SCAM 419) بػأو أعباء مختمفة وىو ما يعرؼ 

( 2005الجدوؿ التالي أىـ أنواع الجرائـ المعموماتية التي تمت معالجتيا قضائيا في الفترة مف سنة )
(، ومف خلبلو يمكف أف نطمع عمى نوعية الجرائـ المعموماتية في الجزائر 2010إلى غاية أفريل )

 (:68ص ،2011)الأخضرؼ، 
:يكضح قضايا المساس بأنظمة المعالجة الآلية لممعطيات مفصل حسب نكعها (4الجدكؿ رقـ )

 (2010أفريل -2005)
 النسبة المئوية العدد نوع الجريمة

 34% 13 الدخوؿ غير المشروع مع إتلبؼ المعطيات أو تعديميا
 29% 11 الدخوؿ غير المشروع
 21% 08 إدخاؿ معطيات خمسة

 08% 03 خوؿ غير مشروعحيازة معطيات متحصل عمييا مف د
المتاجرة في المعطيات المتحصل عمييا مف دخوؿ غير مشروع 
ويمكف أف ترتكب بيا جرائـ المساس بأنظمة المعالجة الآلية 

 لممعطيات

02 %05 

 03% 01 نشر صور الإستغلبؿ الجنسي للؤطفاؿ
 100% 38 المجمكع

 
 قضية تـ حل  2130وطني، عدد القضايا المعالج عمى المستوػ ال: 2017خلاؿ سنة  
 .71; 73%قضية بنجاح بنسبة   1570
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قضية لجرائـ المتصمة   2704قاصر 75شخصا بالغا، و 2026مكف حل ىذه القضية مف توقيف 
 شخصا معنويا.  216 قاصرا و  188 شخصا يالغا و 2300 الإعلبـ الآلي، مف بينيـ 

 وتنقسـ القضايا إلى ما يمي: 
لمساس بالأشخاص كالسب والشتـ والمساس بحرمة الحياة الخاصة عف قضية متعمقة با  1511 

قاصر، وتضرر مف ىذا النوع  مف  58 شخصا، مف بينيـ1283 طريق الأنترنت تورط فييا 
 شخصا معنويا. 113بالغا، و   2119قاصر و 149ضحية مف بينيـ،   2381السموكات المنحرفة

بيا يتعمق بعروض العمل الوىمية لمحصوؿ عمى قضية ابتزاز عف طريق شبكة الانترنت، أغم 47
 قاصرا. 31 قصر وراح ضحيتيا  5 شخصا بالغا و 56الماؿ، تور ط فييا 

شخصا بالغا 67 قضية اعتداء عمى القصر متعمقة بأفعاؿ غير أخلبقية مخمة بالحياء، تورط فييا  49
 قاصرا.  31 قصر وراح ضحيتيا 5و

وبريد إلكتروني ومواقع إلكترونية لمؤسسات وخواص، مف  ماتيةاعتداء عمى الأنظمة المعمو  قضية28 
شخصا 26 شخصا مف بينيـ  45شخصا وراح ضحيتيا  26خلبؿ محو أو تغيير البيانات تورط فييا 

 (.128ص ،2018معنويا.)جوزؼ، 
 :19كاقع الجريمة المعمكماتية في الجزائر بعد ظهكر جائحة ككفيد  -ثانيا

لؤمف الوطني عبر الصفحة الرسمية لمفايسبوؾ حصيمة التدخلبت في عرضت المديرية العامة ل 
مجاؿ الجريمة المعموماتية، مف خلبؿ ععد القضايا المسجمة والمعالجة في مجاؿ الجريمة المعموماتية 

 بأنواعيا:
 2022(:الحصيمة السنكية في مجاؿ لجريمة المعمكماتية لسنة 5الجدكؿ رقـ )

عدد القضايا  الجرائـ
 المسجمة

فارؽ نسبة  عدد القضايا المعالجة
 %-المعالجة

2021 2022 2021 2022 

المساس بالأشخاص عبر شبكة 
 الإنترنت

2146 2046 1637 1626 2.19+ % 

المساس بأنظمة المعالجة الآلية 
 لممعطيات

371 331 222 222 7.23+ % 

النصب والاحتياؿ عبر شبكة 
 الانترنت

500 801 447 747 3.58+% 

 %+2 106 67 110 71 ماؿ الإنترنت لأغراض إرىابيةإستع
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المساس بالأطفاؿ عبر شبكة 
 الإنترنت

39 56 35 54 6.68+% 

نشر محتويات مخالفة لمنظاـ عبر 
 شبكة الإنترنت

994 1083 903 1033 4.54+% 

بيع السمع المحظورة عبر شبكة 
 الإنترنت

118 115 108 110 4.13+% 

 %+80. 17 158 115 176 161 جرائـ أخرػ 
 %+5.64 4056 3534 4718 4400 المجموع
 24/01/2023: الصفحة الرسمية عمى الفايسبوؾ لمشرطة الجزائرية، تـ التصفح بتاريخ: المصدر
 2%يبيف الجدوؿ أف جميع أنواع الجريمة المعموماتية قد قد تزايدت بفارؽ معالجة يتراوح بيف  

د الضحايا وبالمقابل زيادة الوعي بضرورة التبميغ ، وىي وىو ما ينـ عف أمريف تزايد عد 17,80%و
 نتيجة حتمية لمجيودات مختمف اليياكل المختصة بالوقاية ومكافحة الجريمة المعموماتية.

 نلبحع مايمي: 2017تنائج سنة مع   2022و  2021لخاص بإحصائيات وبمقارنة نتائج الجدوؿ ا
 بالنسبة لنكعية الجرائـ: -1

النصب والاحتياؿ عبر شبكة الانترنت تمثمت في  2022ك 2021يدة خلاؿ فترة ظهكر أنكاع جد
 وبيع السمع المحظورة عبر شبكة الإنترنت.

 :بالنسبة لعدد القضايا المعتادة  -2
 2146ما مجموعو  2012مثل: المساس بأنظمة المعالجة الآلية لممعطيات شيدت ارتفاعا بمغ سنة 

ما  2017قضية، في حيف بمغ عددىا سنة  100بتراجع  2046سجمت  2022قضية، وفي سنة 
 قضية. 1511مجموعو 
اعتداء عمى قصر  49، 2017أما جرائـ المساس بالأطفاؿ عبر شبكة الأنترنت بمغت سنة   

و  2021بيف سنتي  56و 39بأفعاؿ مخمة عبر الانترنت، ثـ ارتفع تراوح عددىا عمى الترتيب 
عدـ زيادة الحالات إلى دور الييئة الوطنية لحماية وترقية ، وىو ارتفاع طفيف وقد يعزػ 2022

، وانتشار التوعية المكثفة بمخاطر الأنترنت ضد الأطفاؿ مف خلبؿ 2015الطفولة منذ نشأتيا سنة 
مجيودات المديرية العامة للؤمف الوطني عبر المؤسسات التربوية، وصدور تطبيق الاستخداـ الآمف 

 .2020لدية مف طرؼ وزارة البريد والاتصالات السمكية واللبسمكية جويمية للؤنترنت تحت الرقابة الوا
ونفسر ىذا التزايد التدفق في الجريمة المعموماتية بالاستخداـ المفرط الذؼ شيدتو الفترة التالية  

حيث كاف ىناؾ قفزة في عدد الجرائـ المعموماتية، وكذا نوعيا. حيث أف واقع  19لظيور جائحة كوفيد 
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 2019مارس  12ر الصحي والتدابير الوقائية التي فرضتيا الدولة الجزائرية انطلبقا مف تاريخ الحج
قيد النشاط العادؼ اليومي للؤفراد، وأصبح استخداـ الأنترنت يطغى عمى جميع صور الحياة 
 والتفاعلبت اليومية مثل التسوؽ واقتناء المستمزمات، فضلب عف إجراء الاتصالات وتسيير الأعماؿ
وتصريفيا والدراسة عف بعد، وىو ما أدػ إلى توافر العديد مف الفرص المغرية لممجرميف المعموماتييف 

 لتصيد ضحاياىـ عف طريق أشكاؿ مختمفة مف الاحتياؿ والنصب المعموماتي.
مف جانب آخر تزايد عدد المستخدميف ومنيـ مف يستخدـ الأنترنت لأوؿ مرة مما رفع حظوظ وقوعيـ 

 أثناء الاستخداـ.في أخطاء 
 تدابير المكافحة كالكقاية في الجريمة المعمكماتية: -5-2

نوعت الجزائر في التدابير المتخذة مف أجل المكافحة والوقاية مف الجريمة المعموماتية، وقد تـ  
 تمخيصيا في ثلبث مجالات أساسية وىي:

 الكسائل القانكنية: -5-2-1
 عمى تنوعيا، وتتمثل في: وتشمل جميع النصوص الدولية والوطنية

 الإتفاقيات الدكلية: -أكلا
لقد كانت الجزائر مف بيف الدوؿ السباقة إلى المصادقة عمى الإتفاقيات الدولية المتعمقة 
بمكافحة الجريمة بشتى أنواعيا، تعبيرا منيا عف إنضماميا إلى المجموعة الدولية لممساىمة في ردع 

 ره، فمف أىـ الإتفاقيات الدولية التي صادقت عمييا الجزائر نذكر:الإجراـ الدولي والقضاء عمى إنتشا
( نوفمبر لسنة 15إتفاقية الأمـ المتحدة لمحاربة الجريمة المنظمة العابرة لمحدود، المعتمدة في) -
 (.2002( فيفرؼ سنة )05( والمصادؽ عمييا مف طرؼ الجزائر في)2000)
 ماتية.الإتفاقية العربية لمكافحة جرائـ المعمو  -

 القانكف الداخمي: -ثانيا
إف المصادقة عمى الإتفاقيات الدولية في مجاؿ مكافحة الجريمة بشتى أنواعيا كاف ليا أثرا 
عمى القانوف الداخمي حيث بادرت الجيات التشريعية لمجزائر إلى إحداث إصلبحات عميقة عمى 

 ولية.الترسانة القانونية وجعميا تتلبءـ مع المنظومة القانونية الد
 ومف أبرز ما تـ إحداثو مف قوانيف في مجاؿ مكافحة الجريمة الإلكترونية نذكر:

( المعدؿ والمتمـ لقانوف العقوبات والذؼ 2004( نوفمبر)10( المؤرخ في )15-04* القانوف )
 ( مكرر المتعمق بالمساس بأنظمة المعالجة الآلية لممعطيات.7إستحدث القسـ السابع )
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( المعدؿ والمتمـ لقانوف الإجراءات الجزائية 2006( ديسمبر )20( المؤرخ في )22-06* القانوف )
والذؼ صنف جرائـ المساس بأنظمة المعالجة الآلية لممعطيات ضمف الجرائـ الخطيرة ووضع ليا  

 تدابير إجرائية خاصة.
نفات ( الخاص بحماية الممكية الفكرية الذؼ صنف برامج الحاسوب ضمف المص03-05* القانوف )

المحمية وا عتبر نشر المصنفات عبر أنظمة المعالجة الآلية لممعطيات كوسيمة مف وسائل التقميد 
 المعاقب عمييا.

 * القانوف المدني الذؼ أقر باف المعطيات الرقمية يعتد بيا كوسائل إثبات مثميا مثل الوثائق المكتوبة.
القواعد الخاصة لموقاية مف الجرائـ ( المتضمف 2009( أوت )05( المؤرخ في )04-09* القانوف )

 المتصمة بتكنولوجيا الإعلبـ والإتصاؿ ومكافحتيا.
 الهياكل كالمؤسسات المختصة في مكافحة الجرائـ المعمكماتية في الجزائر: -5-2-2

خصصت الدولة الجزائرية مجموعة مف المؤسسات والمرافق المختصة في الوقاية ومكافحة الجريمة 
 ثمت أساسا في:المعموماتية، تم

 الهيئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ: -أكلا
، الخاص يالوقاية مف الجرائـ 2009أوت  5المؤرخ في  09-04أنشئت بموجب القانوف رقـ   

ف القضائي المتصمة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، ومف مياـ الييئة الوطنية تفعيل التعاو 
دارة وتنسيق العمميات الوقائية، ولمساعدة التقنية لمجيات القضائية والأمنية مع  والأمني الدولي وا 
إمكانية تكميفيا  بالقياـ بخبرات قضائية، في حالة الاعتداءات عمى منظومة معموماتية عمى نحو ييدد 

 صاد الوطني.الدفاع الوطني أو المصالح الاستراتيجية للبقت ومؤسسات الدولة أ
 الهيئات القضائية الجزائية المتخصصة: -ثانيا

المعدؿ والمتمـ لقانوف  2004-11-10 المؤرخ في  04-14أنشئت بموجب القانوف  
 ، 329 الإجراءات الجزائية تختص بالجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات طبقا لممواد 

جزائرؼ تتمتع اختصاص إقميمي موسع طبقا لممرسوـ ، مف قانوف الاجراءات الجزائية ال40، و37
بحيث تنظر في القضايا المتصمة بتكنولوجيات  2006-01-05المؤرخ في  348-06التنفيذؼ  رقـ 

الإعلبـ والاتصاؿ المرتكبة في الخارج حتى ولو كاف مرتكبيا أجنبيا إذا كانت تستيدؼ مؤسسات 
 (.  654، 2022الدولة أو الدفاع الوطني )بوزارة، 
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استحداث قطب جزائي كطني لمكافحة الجرائـ المتصمة بتكنكلكجيات الإعلاـ -ثالثا
 كالاتصاؿ:

قاـ المشرع باستحداث جياز قضائي يعنى بمتابعة الجرائـ الالكترونية والجرائـ المرتبطة يسمى القطب 
مجموعة مف  الجزائي الوطني لمكافحة الجرائـ المتصمة بتكنولوجيات الاعلبـ والاتصاؿ أنيط لو

الاختصاصات النوعية في مجاؿ مكافحة الجرائـ المتصمة بتكنولوجيا الاعلبـ ولاتصاؿ بمقتضى الامر 
والمتضمف  1966يونيو  8مؤرخ في  156-66يتمـ الامر  2021غشت  25مؤرخ في  21-11

ة حيث يشكل ىذا القطب دعامة إضافية في مؤسسات مكافحة الجريم ،قانوف الاجراءات الجزائية
 المعموماتية بشتى أشكاليا والجرائـ المرتبطة بيا.

حيث يمارس القطب الجزائي الوطني المتخصص في الجرائـ المتصمة بتكنولوجيات الاعلبـ  
والاتصاؿ اختصاصا وطنيا شاملب في جميع الجرائـ التي تدخل ضمف اختصاصو النوعي، ويمارس 

 اص مشترؾ .ىذا القطب نوعيف مف الاختصاص اختصاص حصرؼ واختص
يتعمق الاختصاص الحصرؼ بالمتابعة والتحقيق والحكـ في الجرائـ المتصمة بتكنولوجيات  

 الاعلبـ والاتصاؿ المذكورة أدناه وكذا الجرائـ المرتبطة بو: 
 الجرائـ التي تمس بأمف الدولة أو بالدفاع الوطني،

الأمف او السكينة العامة أو جرائـ نشر وترويج أخبار كاذبة بيف الجميور مف شأنيا المساس ب -
 استقرار المجتمع، 

جرائـ نشر وترويج أنباء مغرضة تمس بالنظاـ والأمف العمومييف ذات الطابع المنظـ أو العابر  -
 لمحدود الوطنية،

 جرائـ المساس بأنظمة المعالجة الالية لممعطيات المتعمقة بالإدارات والمؤسسات العمومية، -
 بالأعضاء البشرية او تيريب المياجريف،  جرائـ الاتجار بالأشخاص أو -
 جرائـ التمييز وخطاب الكراىية  -

بينما يتعمق الاختصاص المشترؾ فيمارسو بالاشتراؾ مع المحاكـ القضائية ذات الاختصاص  
الموسع، بحيث تعتبر جرائـ المخدرات والمؤثرات العقمية مف الجرائـ التي تختص بيا المحاكـ ذات 

لتي تمارسو بالاشتراؾ مع القطب الجزائي الوطني المتخصص في الجرائـ الاختصاص الموسع ا
المتصمة بتكنولوجيا الاعلبـ والاتصاؿ في حاؿ ما إذا ارتكبت جرائـ المخدرات والمؤثرات العقمية 

و أؼ وسيمة أخرػ او آلية ذات صمة أأو نظاـ للبتصالات الالكترونية  باستعماؿ منظومة معموماتية
 (.9-7ص ،2021)سوماتي،لاعلبـ والاتصاؿبتكنولوجيات ا
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 الأساليب الكقائية كالعلاجية: -5-2-3
تعد الوقاية أفضل أسموب لمحد مف انتشار أؼ ظاىرة، ولكف درجات الوعي والنضج تختمف مف  

فرد لآخر ومف مجتمع لآخر، والكل مسؤوؿ ومساىـ في تنامي السموؾ المنحرؼ ليضبح ظاىرة أو 
شاره، وعميو فإننا نرػ أف أفضل سبيل لمحد مف الجريمة المعموماتية ىو مشاركة تراجعو والحد مف انت

 مختمف فواعل المجتمع، ونقترح الأساليب التالية:
 الأساليب الكقائية: -أكلا
الحديث عف دور المجتمع في مكافحة الجريمة دكر المجتمع كمؤسسات التنشئة الإجتماعية:  -أ

 لبثة مستويات:المعموماتية يقتضي العمل عمى ث
بمعنى أف يسارع الأب والأـ إلى الإلماـ بتقنية الإنترنت والتعامل  تككيف دكر الأسرة معمكماتيا، -1

معو عمى نحو يمكف كلبىما مف مراقبة الطفل أو الحدث حاؿ تتصفحو الشبكة، وأف لا يترؾ لو الحرية 
داخل المنزؿ، وليس في الكاممة في ىذا المجاؿ، ويفضل وضع جياز حاسوب في مكاف مطروؽ 

الحجرة الخاصة بالحدث حتى يكوف تصفحو لمشبكة تحت مراقبة الوالديف، ويحبذ لو يستعيف الوالديف 
بالبرامج التي تمكنيما مف استرجاع المواقع التي تصفحيا الطفل في غيابيما، أو التي تقوـ بنوع مف 

التسمل إلى المواقع المحظور عميو الدخوؿ ( بحيث تمنع الحدث أو الطفل مف Proxyالرقابة التمقائية )
ليا، لأنيا سوؼ تمده بخبرات ضارة كالمواقع الإباحية أو تمؾ التي تحض عمى العنف أو الكراىية أو 

( وفي دراسة أجريت في بريطانيا عمى الآباء وفكرتيـ 277ص، 2004التطرؼ)سيد وعبد الموجود،
 عف استخداـ الأبناء للئنترنت تبيف أف:

الآباء ضئيمة عف كيفية استخداـ أبنائيـ وأطفاليـ لشبكة الإنترنت سواء في المنازؿ أو  فكرة -
 المدارس.

يوجد أب مف بيف كل سبعة آباء ليس لديو فكرة عما يتعرض لو أطفالو عند الدخوؿ إلى عالـ  -
 الإنترنت.

ة عمى الشبكة غياب إشراؼ الوالديف عمى أطفاليـ يعرضيـ لمخاوؼ عديدة بسبب المواد الضار  -
 والتي تكوف مخمة بالآداب العامة أو عنيفة أو مضرة بنشأة الطفل.

الأبناء يتعمموف بسرعة عكس الآباء فضلب عف أف الأبناء قد تتاح ليـ فرص تعمـ الإنترنت  -
 بالمدارس.

( مف الآباء يروف أف الأبناء يستخدموف الإنترنت كمساعد في حل الواجبات المدرسية، %52) -
 ( منيـ يروف أف الأبناء يستخدموف لممراسمة عبر البريد الإلكتروني.44%و)
 يعتقد الأىل كذلؾ أف الأبناء يرتادوف مواقع الإنترنت لمبحث عف برامجيـ المفضمة. -
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وخمص التقرير إلى أف معرفة الآباء باستخداـ أبنائيـ للئنترنت في المدارس ىي معرفة محدودة،  -
 الحممة الحكومية في شأف ربط جميع المدارس بشبكة الإنترنت أؼ شيء.وأف الآباء لا يدروف عف 

كما أف معرفة الوالديف الجيدة باستخداـ الإنترنت قد تؤدؼ إلى مساعدة العدالة أو إنقاذ الأطفاؿ 
مف كارثة قد يتعرضوف ليا بسبب الإنترنت، فقد استطاعت سيدة في الولايات المتحدة الأمريكية عف 

أف تساعد الشرطة في القبض عمى مجرـ غرر بابنتيا واغتصبيا، وأخريات بعد أف  طريق الإنترنت
 (. 279-278ص، 2002تعرؼ عمييف مف خلبؿ غرؼ الدردشة )حجازؼ،

، وتدريس إهتماـ المدرسة ضمف كافة المراحل التعميمية بتسخير تقنية الإنترنت لأغراض تعميمية -2
قبل المزايا المستمدة منيا. قامت جامعة أكسفورد ثقافتيا لمطفل عمى نحو يعي معو أخطارىا 

(Oxford في بريطانيا بافتتاح معيد يكرس كميا لدراسة تأثيرات الإنترنت عمى المجتمع يسمى معيد )
أكسفورد للئنترنت بو مركز أبحاث متعدد التخصصات والتوجيات في العالـ، ويقدـ توصيات 

لات التي يتوصل فييا إلى نتائج يعتمد عمييا، ففي واستشارات حوؿ السياسات الحكومية في المجا
دراسة أجريت عمى شريحة مف الأطفاؿ في بريطانيا في شأف مدػ استيعابيـ للئنترنت ومفيوميا 

 وفوائدىا ومخاطرىا كانت النتيجة كالتالي:
 ( سنة لدييـ حاسوب منزلي.15-10( مف الأطفاؿ البريطانييف ما بيف )%85) -
 لأجيزة متصل بشبكة الإنترنت.( مف ىذه ا%62) -
العديد مف ىؤلاء الصغار يجيموف وبصورة تامة المسميات التي تستعمل عادة في التعامل مع  -

 الشبكة مثل المتصفح ومواقع البحث.
 ( مف ىؤلاء الأطفاؿ عرؼ معنى المتصفح لمشبكة.%29) -
 ( مف الكبار الذيف خضعوا لمدراسة عرفوا معنى المتصفح.%40) -
 ( مف الأطفاؿ.28%وقع البحث عرفو )م -
 ( مف الأطفاؿ في تعريف كممة نقل الممف.55%نجح ) -
 ( فقط مف الكبار في تعريف ىذه الكممة.45%نجح ) -
 ( مف الصغار ىدفيـ التكمـ مف الإنترنت.%48) -
 ( مف الصغار ىدفيـ فتح بريدىـ الإلكتروني.%26) -

لمختصيف بالتعميـ في بريطانيا، إذ ثبت مف ىذه وقد أشارت نتائج ىذه الدراسة إلى قمق ا
الدراسة وىـ المقولة القائمة بأف الأطفاؿ يعرفوف كل شيء عف الإنترنت، ولعل ذلؾ يرجع إلى نقص 
المادة التعميمية عف الإنترنت في المدارس، فضلب عف أف تخفيض تكمفة الإتصاؿ بالإنترنت 
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وسوؼ يتمكف الأطفاؿ مف إستخداـ الشبكة دوف الخوؼ  واستخداميا سيكوف أمرا مفيدا في ىذا الصدد،
 (. 277-276ص، 2002مف التسبب في تكمفة باىظة مف جراء ذلؾ )حجازؼ،

سواء مف  :السيطرة عمى جماعات الأصدقاء التي قد تدفع الحدث إلى الإنحراؼ المعمكماتي -3
وتسريب الخبرات الضارة فيما  خلبؿ المقاء عمى مقاىي الإنترنت أو مف خلبؿ المقاء في غرؼ الدردشة

، 2004بينيـ عف السموؾ غير المشروع المستمد مف الإنترنت أيا كانت صورتو)سيد وعبد الموجود،
 (.277ص
 التربية الإعلامية كأداة لتجنب الأطفاؿ في الكقكع في خطر الجريمة المعمكماتية: -ب

الأمـ المتحدة لمتربية والثقافة  برعاية منظمة 1999عرفت التربية الإعلبمية حسب مؤتمر فيينا 
اليونسكو بأنيا "تختص في التعامل مع كل وسائل الإعلبـ وتشمل الكممات والرسوـ المطبوعة والصوت 
والصور الساكنة والمتحركة نالت يتـ تقديميا عبر أؼ نوع مف التقنيات...تمكف الأفراد مف الوصوؿ 

والطريقة التي تعمل بيا وبالتالي تكسبيـ معارات  إلى فيـ وسائل الإعلبـ التي تستخدـ في مجتمعيـ
 (.75ص، 2020استخداـ ىذه الوسائل )عيساوؼ و شكاردة، 

فالتربية الإعلبمية ضرورة واحتياج عصرؼ تساىـ في بناء الإنساف، وذلؾ مف خلبؿ تنمية 
عرض عبر وسائل أساليب التفكير الناقد وتدعيـ ميارات المتعمـ في البحث والتحميل والتقييـ لكل ما ي

الإعلبـ خاصة الالكترونية، ومع بروز الجريمة الالكترونية وتطورىا المستمر، فإف التربية الإعلبمية 
واعتمادىا كفيل كاستراتيجية عمى المدػ البعيد مف أجل محاربة ىذه الظاىرة وتجنيب المراىقيف مف 

واطنيف عموما دورات تقنية جوؿ الوقوع فييا مف خلبؿ تمقي طمبة المدارس ومستخدمي الانترنت وم
قامة ندات الدورات والورشات والمؤتمرات  حماية خصوصيتيـ المعموماتية عمى شبكة الأنترنت وا 
لمتوعية حوؿ الجرائـ وأبعادىا وتأثيرىا عمى أمف المجتمع واستقراراه. تحقيق الوعي الإعلبمي 

ونية وكيفية التعامل مع محتوياتيا حتى لا الإلكتروني لدػ الشباب حوؿ كيفية استخداـ الوسائط الإلكتر 
يتعرض لأؼ شكل مف أشكاؿ ىذا النوع مف الجرائـ وتحقيق التفكير النقدؼ التأممي لفيـ المنتجات 

 (.80-79ص، 2020الإعلبمية حتى يصبح الشباب أفضل تكوينا وأكثر إلتزاما )عيساوؼ و شكاردة، 
 لمكظفيف للإنترنت:دكر الإدارة في الكقاية مف سكء استخداـ ا  -ج

ىناؾ إجراءات وقائية يجب الإنتباه إلييا مف قبل جية الإدارة لتفادؼ حالات الإدماف الإنترنتي 
 (:354-353ص، 2009وتتخمص في  النقاط التالية )حجازؼ،

ضرورة الإنتباه إلى الإشارات التحذيرية التي تكشف عف وجود المشكمة مثل انخفاض إنتاجية  -1
أخطائو في العمل، وانخفاض مستوػ تفاعمو مع زملبئو وانزوائو عنيـ، ومحاولة تغيير  العامل وتكرار

 صفحة الحاسوب حيف يفاجأ الموظف بمديره يقف إلى جانبو.
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إتخاذ إجراءات تساعد الموظف المدمف، مف خلبؿ التعامل مع الموضوع بجدية، وتثقيف العامميف  -2
 اف الإنترنت وخطورتو وكيفية علبجو.وليس تيديدىـ مع إعطائيـ معمومات عف إدم

ضبط عممية الدخوؿ إلى الشبكة الإنترنت أثناء العمل، ودراسة الحاجة الفعمية لإستعماؿ الموظفيف  -3
للئنترنت وبحث ما إف كاف مف الأفضل منح الموظفيف أجيزة تابعة لمعمل لغرض استخداـ الشبكة، أو 

كذلؾ بحث مدػ جدوػ وضع الأجيزة في مكاف عاـ إمكانية الدخوؿ مف خلبؿ أجيزتيـ الخاصة، و 
 ومكشوؼ.

وضع لائحة الشروط تحدد لمموظفيف السموكيات الخاصة بالإنترنت، وتوضح واجبات الموظفيف  -1
 وتتمخص في النقاط الآتية:

 تحديد اليدؼ مف الدخوؿ إلى شبكة الإنترنت. -
 تحديد الأسباب المينية لمدخوؿ إلى الشبكة. -
 الإنترنت لأغراض شخصية.منع استخداـ  -
 مسؤولية الموظف عف كافة النصوص والصور المرسمة عمى الشبكة مف خلبؿ موقعو. -
 حق المنظمة الإدارية في مراقبة الموظف حاؿ إستخداـ شبكة الإنترنت. -
 وضع ضوابط لتقدير ما إف كاف ىناؾ سوء استخداـ أـ لا. -
 تأديبية، وقد تصل إلى الفصل مف العمل. المخالفات التي يمكف أف تؤدؼ إلى إجراءات -
إصدار التعميمات السابقة، وا علبـ الموظفيف بيا والحصوؿ عمى توقيعاتيـ بما يفيد العمـ اليقيني بيا،  -

 حتى لا يدفع بعدـ العمـ عند مساءلتو تأديبيا عف سوء الاستخداـ.
 دكر الأجهزة الأمنية قي الكقاية مف الجريمة المعمكماتية:  -د
 (:164-162ص، 2000تمثل أىـ الخطوط الوقائية في النقاط التالية )المباف،ت
تطوير الموائح والقوانيف بما يتماشى والتطورات الراىنة لمتجارة الإلكترونية وبالنظر لمخصائص  -1

 المتفردة لشبكة الإنترنت.
تحديد نوع النظاـ  العمل عمى إدخاؿ نظـ الدفع الإلكتروني إلى البنوؾ وفقا لضوابط معينة مع -2

 الذؼ يعتمد عميو وفقا لظروؼ كل حالة أو مرحمة.
ضرورة تقديـ ضمانات خاصة لحماية المستيمؾ سواء فيما تعمق بتسويق سمع غير أصمية أو  -3

 مزيفة أو بحماية أمواؿ المودعيف في نظـ الدفع الإلكتروني.
واجية المنظمات المشبوىة التي تحاوؿ توحيد الجيود التي تبذليا الدوؿ العربية والإسلبمية لم -4

تشويو الإسلبـ والرد عمى الدعاوػ التي تحاوؿ ىذه المنظمات بثيا مف خلبؿ التعريف الصحيح 
 بالإسلبـ وشرح تعاليمو وتقديـ تفاسير لمقرآف الكريـ والأحاديث النبوية.
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الإرتقاء بمستوػ العمل عمى إدخاؿ دوؿ الوطف العربي إلى تكنولوجيا مكافحة الجريمة مع  -5
استخداـ أدوات ىذه التكنولوجيا الجديدة والعمل عمى تأميف شبكات المعمومات العربية حتى لا يدخل 
إلييا المتسمموف مف لصوص المعمومات، والترويج لاستخداـ برامج حظر التجوؿ في المواقع الإباحية 

 للئنحلبؿ. عمى شبكة الإنترنت، مما يحمي أطفاؿ العرب والمسمميف مف التعرض
 الأساليب العلاجية: -ثانيا

تعبر الأساليب العلبجبة عف الحموؿ القائمة بعد وقوع الجريمة المعموماتية والتكفل بالأشخاص 
الذيف ىـ في مرحمة مف الخطورة قبل الانتقاؿ إلى الفعل الإجرامي، مثل الأشخاص الذيف وقوعوا 

ـ، أو أولئؾ المدمنيف عمى استخداـ الأنترنت ضحايا لاعتداءات معموماتية، ويرغبوف في الانتقا
وانخفض لدييـ مستوػ الضبط الإجتماعي فيتركبوف أفعاليـ نتيجة انخفاض تقديرىـ لمخطر الموجود 
عبر الانترنت.، ونقترح الأساليب العلبجية التالية لتفادؼ وقوع الجريمة المعموماتية عمى أمبر قدر مف 

 الأشخاص:
 نت:معالجة مدمني الإنتر  -أ

يرػ جانب مف الخبراء أف العلبج مف الإدماف الإنترنتي لو وسائل عديدة، تعتمد عمى المدمف 
 (:353-351ص، 2009ذاتو ومنيا )حجازؼ،

إعتماد النشاط العكسي بأف يقمع المدمف عف استخداـ الإنترنت كل أياـ الأسبوع، وينتظر حتى يوـ  -1
ب الموظف الذؼ تقتضي طبيعة عممو الدخوؿ الدائـ عمى الإجازة الرسمية مع أف ىذه الوسيمة لا تناس

 الشبكة.
أف يضبط المريض المنبو الخاص بو، لمدة ساعة أو ساعتيف، حتى لا يتجاوز المدة حيف سماع  -2

 رنيف المنبو.
 تحديد وقت الاستخداـ بأف يطمب مف المريض تخفيض مدة دخولو عمى الإنترنت لمنصف ) -3

 
( أو 

 الربع )

 
 ، كل أسبوع.(

الإمتناع التاـ، وذلؾ بأف ينبو عمى المريض الامتناع مف الدخوؿ عمى غرؼ الحوارات والبريد  -4
 الإلكتروني طالما أنيا وسيمة سمبية لاستخدامو ىذه التقنية.

إعداد بطاقات مف أجل التذكر باف يدوف في البطاقة المشكلبت السمبية التي يعاني منيا مف إدماف  -5
 ت، وكمما طالع البطاقة أقمع عف استخداـ الإنترنت عمى نحو مسرؼ.الإنترن

إعادة توزيع الوقت ينبو المدمف إلى إعادة التوزيع بيف الأنترنت والأنشطة الأخرػ التي كاف  -6
 يمارسيا قبل الإدماف الإنترنتي.
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ؼ عمى سبيل الإنضماـ إلى مجموعات التأييد، وذلؾ بأف ينضـ المدمف إلى فريق الكرة بالناد -7
المثاؿ إلى دروس لتعميـ الرسـ أو الذىاب إلى دروس المسجد، حتى يكوف حولو مجموعة مف 

 الأصدقاء الحقيقييف.
المعالجة الأسرية وفي بعض الأحياف فإف الأسرة كميا تكوف في حاجة إلى مشورة طبية لمعلبج مف  -8

 آثار الإدماف عمى استخداـ الأنترنت.
النفسية والاجتماعية للئضحاء المعموماتي مف الآثار  ايا الجريمة المعمكماتيةالتكفل كمساعدة ضح -ب

 الذيف تعرضوا لو، ومف الوصـ الإجتماعي الذؼ يمحق بيـ.
 صعكبات مكافحة الجريمة المعمكماتية: -5-3
 المشكلات المتعمقة بالتعاكف الدكلية حكؿ الجريمة المعمكماتية: -5-3-1

عاـ مشترؾ حوؿ الصور النشاط المكوف ليذه الجريمة، بالإضافة إلى  في أنو لا يوجد ىناؾ مفيوـ
نقص الخبرة  لدػ الشرطة وجية الادعاء والقضاء في ىذا المجاؿ لتمحيص عناصر الجريمة إف 
وجدت وجمع الأدلة عنيا للئدانة فييا يشكل عائقا كذلؾ أماـ التعاوف في مجاؿ مكافحة ىذا النوع مف 

 أجل التحدؼ للئجراـ المعموماتي لا بد أف تعمل في اتجاىيف: الجرائـ، وبالتالي مف
 حيث تقوـ مختمف الدوؿ بيف القوانيف الملبئمة لمكافحة ىذه الجرائـ. داخمي: -
عف طريق عقد الاتفاقيات الدولية حتى لا يستفيد مجرمو المعموماتية مف عجز التشريعيات  دكلي: -

لدولية التي تتصدػ لحماية المجتمع الدولي مف نتائج وآثار ىذه الداخمية مف ناحية، وغياب الاتفاقيات ا
 .الجرائـ

 :القصكر في النصكص القانكنية -5-3-2
التي تجرـ التحريض عمى الانتحار وتعاطي المخدرات الرقمية، حيث شيدت الجزائرؼ محاولات 

 وحالات انتحار عند الأطفاؿ بسبب لعبة الحوت الأزرؽ وألعاب أخرػ.
 متناع عف التبمي::الا -5-3-3

عدـ تعاوف الضحايا مع آليات إنفاذ النصوص القانونية المجرمة والمعاقبة لممجرميف المعموماتييف، يعد 
يجاد سبل واقعية نابعة مف الإطار  عائقا أماـ الكشف عف عوامل انتشار الجريمة المعموماتية وا 

لمستوردة لمكافحة المجرـ والجريمة الإيكولوجي لممجرـ والضحية معا بعيدا عف الطرؽ الجاىزة وا
 المعموماتية.
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 لاصة الفصل:خ
الجريمة المعموماتية كمفيوـ تشابؾ معيا العديد مف المصطمحات، ولكف تـ الفصل في أف  

الجريمة المعموماتية تشمل جميع أنواع الجرائـ المرتبطة بالوسائل التكنولوجية أو الأنترنت حيث أف 
ؼ ىو المعمومة المتميزة بخاصية السرية والإستئثار. كما تبيف سرعة انتشارىا المحل الأساسي المستيد

وتطورىا لزاما مع التطور التكنولوجي، وتنوع المجرميف المرتكبيف ليا بحسب دوافعيـ وخصائصيـ 
 السموكية والشخصية المميزة ليـ فضلب عف تأثير السياؽ المكاني والزمني الذؼ ارتكبت فيو.

تفسير بتكييف مبادغ نظريات رؼ لعمـ الإجراـ المعموماتي، لا يزاؿ في محاولات السيس النظالتأ 
 الجريمة العامة، وشرح آليات الإجراـ المعموماتي، وتفسير سموؾ المجرـ المعموماتي مف خلبليا.
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 تمهيد:
ختمفة مادية ومعنوية، وقد تكوف مزيجا بينيما خاصة إذا كاف تخمف السموكات الإجرامية نتائج م 

محميا شخصا طبيعيا، وعمى ىذا فإف الضحية قد يساىـ في وقوع الحدث الإجرامي ويتأثر بدرجات 
 مختمفة حسب خصائصو الشخصية بتعقيدات صحية ونفسية، وأخرػ اجتماعية.

الضحية، والنظريات المختمفة  يتضمف الفصل مجموعة مف العناصر التي تتطرؽ إلى مفيوـ 
التي فسرت جوانبا مف سموكو وخصائصو الشخصية المميزة، مع التطرؽ إلى أىـ العوامل المسببة 
للئضحاء خاصة في مجاؿ الإجراـ المعموماتي، وطبيعة الآثار التي يخمفيا عمى ضحاياه، مع طرح 

 لجريمة المعموماتيةبعض البحوث والدراسات في مجاؿ استخلبص بروفيل نفسي لضحايا ا
 الضحيةتعريف -1

يتواتر استخداـ مصطمح الضحية في مجاؿ عمـ الإجراـ والضحايا، وكذا عمـ النفس الإكمينيكي 
خاصة في عمـ النفس الصدمي، لمتدليل عمى شخص وقع عميو فعل ينطوؼ عمى ضرر مباشر أو 

 ي فيا يمي.غير مباشر، ونفصل في تعريف المصطمح مف الجانب المغوؼ والاصطلبح
 Le Victime, The Victimويقابمو في المغتيف الفرنسية والإنجميزية مصطمح ) التعريف المغكي: -1-1

(، غير أنو في الوقت المعاصر أصبح 15وقد كاف إستخدامو نادرا قبل نياية القرف الخامس عشر )(
لى أولئؾ الأشخاص متداولا وتشير أغمب الموسوعات و القواميس إلى أف مصطمح  الضحية يشير إ

الذيف عانوا مف ضرر جسدؼ كبير، يفضي أحيانا إلى الموت، أما التعبير المغوؼ يبسط المفيوـ 
ويعممو ليشمل مجموع الأشخاص المعانيف مف تصرؼ صادر عف الغير بسبب توسع أو ضرر، أو 

 (. El-Chaer,2004,pp29محاولة إنتياؾ حقوقيـ أو مصالحيـ لصالح شخص معيف)
The victime : someone or something wich has been hurt, damaged or killed or has suffred, 

either because of the actions of someone or something else, or because of illness or chance 

(Cambridge,2004, pp1498) 

To victimize (V): to treat someone in an internationally unfair way, especially because of 

thear race, sex or belifs (Cambridge,2004, pp1418) 

The victim support: the practice of providing emotional a practical help for people who 

suffer because of a crime, or an organization not provides (Cambridge,2004, pp1418). 

يشير مصطمح الضحايا إلى الأشخاص الطبيعية أو المعنوية المباشريف  التعريف الإصطلاحي: -1-2
( الضحية عمى Birbeckوغير المباشريف الذيف تقع عمييـ نتيجة السموؾ الإجرامي، وقد عرؼ بيرباؾ )

العامة  أنيا أؼ فرد أو مؤسسة تتعرض للؤذػ أو التمف مف قبل الآخريف وقد تعود إلى الييئات
يجاد حل )الحريرؼ،  (. وقد ورد تعريف لمصطمح الضحايا 35ص، 2009والخاصة طمبا لمعلبج وا 

ساءة إستعماؿ السمطة، الذؼ  ضمف الإعلبف بشأف المبادغ الأساسية لتوفير العدالة لضحايا الجريمة وا 
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( تشريف 29في ) ( المؤرخ40/30إعتمد ونشر عمى الملؤ بموجب قرار الجمعية العامة للؤمـ المتحدة )
(، يقصد بو الأشخاص الذيف أصيبوا بضرر فردؼ أو جماعي، بما في ذلؾ 1985الثاني/نوفمبر سنة )

الضرر البدني أو العقمي أو المعاناة النفسية أو الخسارة الاقتصادية، أو الحرماف بدرجة كبيرة مف 
اكا لمقوانيف الجنائية النافذة في التمتع بحقوقيـ الأساسية، عف طريق أفعاؿ أو حالات إىماؿ تشكل إنتي

الدوؿ الأعضاء، بما فييا القوانيف التي تحرـ الإساءة الجنائية لاستعماؿ السمطة، وبمقتضى ذات 
الإعلبف يمكف إعتبار شخص ما ضحية، بصرؼ النظر عما إذا كاف مرتكب الفعل قد عرؼ أو قبض 

بينو وبيف الضحية. ويشمل مصطمح  عميو أو قوضي أو أديف، وبصرؼ النظر عف العلبقة الأسرية
"الضحية" أيضا، حسب الاقتضاء، العائمة المباشرة لمضحية الأصمية أو معالييا المباشريف والأشخاص 

، 2006الذيف أصيبوا بضرر مف جراء التدخل لمساعدة الضحايا في محنتيـ أو لمنع الإيذاء )رحماني،
 (.  319ص

كل شخص معنوؼ  أنيا( الضحية عمى Audet. j& katz. jعرفيا جوف أودؼ وجو كاتز ) 
)اعتبارؼ( أو طبيعي تعرض لضرر يعترؼ بوجوده آخريف ولا يمكف لمضحية إدراكو دوما، والضرر قد 

، الإعاقةيكوف نفسي)مثل اضطراب إجياد ما بعد الصدمة، الاكتئاب العصابي..إلخ(، أو جسمي)مثل 
دية(، وىذا الضرر يجب التعرؼ والاعتراؼ بو )خسائر ما ؼجروح، تشوىات أو كسور....إلخ(، ماد

مف قبل الضحية والمجتمع والمحيط بيا ليتـ تعويض الضحية عف ما لحق بيا مف أضرار بناء عمى 
المتضرر  الأولىحالة الضحية، نوعية الحدث الذؼ تعرضت لو وبناء عمى ما إذا كانت ىي الضحية 

 .(28ص، 2015أـ ضحية ثنائية غير مباشرة  )مكي، 
 التعريف الإجرائي:  -1-3

الضحية المعموماتية ىي كل شخص طبيعي أو معنوؼ تعرض لإساءة مادية أو معنوية نتيجة 
أحد أنماط الإعتداءات الإلكترونية المندرجة ضمف إطار الجريمة المعموماتية، التي يتناوليا تصنيف 

 الجرائـ المعموماتية في الدراسة الحالية. 
مدير  وعرفو  ،الإضحاءستخدامو كثيرا في دراسة موضوع الضحايا وىو ىناؾ مصطمح يتزامف ا 

إلى مجموعة مف العمميات VictimizationTheمعيد عمـ الضحايا بجامعة طوكيو في الياباف مصطمح
مع شخص ما، بيدؼ إلحاؽ الشعور بالأذػ والألـ، أحيانا تسبب لو  تصادـ قوة خارجية إلىالتي تقود 

و يمكف أف تسبب في المعاناة الممتدة أحيانا حتى الوفاة ىذه القوة قد تكوف الجروح، وحتى وفات. أ
قانونية  أو غير قانونية  طبيعية أو مصنوعة، بيولوجية أو كيميائية، متوقعة أو غير متوقعة، مدنية أو 

. فالإضحاء (John,2006,pp 41)ودة، قائمة الإمكانيات غير محددةغير مقص أوغير مدنية، مقصودة 
 وصف لمموقف الذؼ تجتمع فيو العوامل المسببة لوقوع الفعل الإجرامي عمى الضحية. ىو
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 :لعلم الضحاياالتأطير النظري  -2
الحديث عن ضحايا الجريمة المعموماتية، يقتضي الحديث عن بوادر الحديثة لعمم الضحايا  

ا القيمية بما انعكس عمى المعموماتيين، تعكس التطور التكنولوجي الذي غير نمط المجتمعات وأنساقي
 المفاىيمية والنظرية. أبعادهسموك الأفراد وليذا تم التطرق إلى عمم الضحايا في ىذا العنصر من  

 التأصيل التاريخي لعلم الضحايا: -2-1
ىتماـ بضحايا الجريمة بدأ في ثمانينات وتسعينات القرف العشريف في أوروبا وأمريكا. الإ 

قميمية وحتى محمية، مثل الجمعية العالمية لعمـ وأنشئت جمعيات حماية حق وؽ الضحايا عالمية وا 
الضحايا، وا علبف الجمعية العالمية لعمـ الضحية، وا علبف الجمعية العامة للؤمـ المتحدة لممبادغ 

ـ تبدأ . ل(210ص،  2015سعدوف،الأساسية لمعدالة نحو ضحايا الإجراـ وسوء استخداـ السمطة)
 بعد الحرب العالمية الثانية، وقد بدأ بدراسة ضحايا الجرائـ والمدعى عمييـ، ومف ثـ الدراسة العممية إلا

فيو يعد تكممة ضرورية لعمل الجريمة، وقد ظير ىذا العمـ لسد فراغ نظرؼ، ومف ثـ لـ يأخذ وقتا 
 .طويلب حتى أصبح جزءا مكملب لعمـ الجريمة

 ى عدة جوانب، ومف أىميا:فنظرة عمـ الضحية يمكف أف تساعد بالنظر إلوعميو  
، ومف ثـ سف  - المساىمة في إعطاء وجو التقارب بيف الضحايا لمتمكيف مف معرفة دوافع المجرـ

التدابير الوقائية والإجراءات الاحترازية لحماية الأفراد الذيف تتوفر فييـ الشروط التي قد تجعل منيـ 
 .ضحايا محتمميف

العمل عمى وقايتيـ مسبقا سواء مف المجرـ أو مف الوصـ تشخيص الأفراد الأكثر عرضة لمخطر و  -
 الاجتماعي...الخ

اقتراح تقنيات الاستجواب لممحققيف لتوفير المعمومات عف الضحايا )التشريح النفسي والتشريح  -
( مما يسيل ميمتيـ خاصة في L’autopsie psychologique et l’autopsie vicitmologique الضحوؼ 

 وف فييا الضحية قد غادرت الحياة وليس ىناؾ شيود.القضايا التي تك
 توفير المعمومات لممحققيف يسيل مف عممية التنبؤ  بسموكيات الجرـ المنحرفة المستقبمية. -

يضا، أعف الجاني عمـ الضحية لا ييتـ فقط بالضحية، بل يعطي صورة نفسية  أفنستخمص 
 امل وليست تنافر.لذلؾ فعلبقة عمـ الضحية بعمـ الإجراـ ىي علبقة تك

 تعريف علم الضحايا: -2-2
( بل والاجتماعي R .Holmesليس فقطالنفسي كما رآه ) ممضحيةميىو عمـ ييتـ بتصميـ بروف 

ؼ صنف لمضحايا  ىي وما نأعف طريق التساؤؿ عف ما إذا كانت ضحية حقا أـ لا؟ ضحية ماذا وم
التدابير الوقائية  لضحية؟وما ىيي اطبيعة الضرر الذؼ لحق بيا أو تدعى التعرض لو؟ مف ى
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المجتمع؟ وكيفية  أفرادحوليا وباقي  يتيا مف العود التضحوؼ ووقاية مفوالاحترازية  والعلبجية لحما
 (. 39-38ص، 2015الرد الاجتماعي لما وقع لضحية )مكي، 

في جريمة جنائية معينة بغية تحميل ىذه  الضحيةعرؼ عمى أنو الدراسة العممية لشخصية  
، حتى يمكف معالجة ىذه العوامل وتوقع ضحيةلشخصية ومعرفة العوامل التي أدت بو إلى أف يصبح ا

 .(539ص ،2022،فطناسيو حدوثيا في المستقبل )بوحميط 
 :أهمية وأهداف علم الضحايا -2-3
 أهمية عمـ الضحية: -2-3-1

جل اتخاذ أ، مف بعمق الضحيةفيـ سموؾ  تتجمى في مجاؿ الوقاية مف الجريمة، انطلبقا مف 
أساليب وقائية أكثر فعالية بالنسبة لمجاني وكذا المجني عميو، وذلؾ باتخاذ التدابير والإصلبحات التي 
تمنع مف وقوع الأفراد ضحية لمجريمة أو مف العودة مرة أخرػ لمسقوط ضحية لنفس الجريمة، أو لغيرىا 

لدفاع عف حقوقو، وتعويضو عف الأضرار ، واالضحيةبكافة الوسائل، وعمى مختمف المستويات لحماية 
 .الناجمة عف الجريمة

 وقد ظير اتجاىاف منذ بزوغ عمـ الضحية: 
المتأثرة بعمـ الإجراـ، وىي المدرسة التي تبحث حوؿ مدػ مسؤولية  المدرسة الأمريكية: -أكلا

ة بريئة، فقد ومساىمة الضحية في مسرح الجريمة أو براءتيا ظف فبالنسبة ليـ الضحية ليست بالضرور 
تكوف ىي مف شجعت عمى ارتكاب الضرر عمييا، كالتي تتعرض لاعتداء جنسي بعد أف تسببت في 
إغراء المعتدؼ، أو كالذؼ ترؾ سيارتو مفتوحة وبداخميا المفتاح.. فحسب ىذا الاتجاه فإف الضحية 

 مسؤولة.
نظور النفسي والإنساني، ىدفيا ذات البعد الإنساني فتعنى بالضحية مف الم :المدرسة الأكركبية -ثانيا

، 2022علبلي، الأساسي ىو إعانة الضحية وا عادة تأىيميا وجبر ضررىا والدفاع عف حقوقيا)
 .(1339-1338ص

فموضوع عمـ الضحايا يبحث في الأسباب التي تجعل فردا ما أو مكانا أو مالا أو مالا معينا  
ور الضحايا في والأمواؿ، وصولا إلى حقيقة د ليكوف ىدفا لممجرميف دوف غيره مف الأفراد والإمكاف

في حقيـ، وما إذا كانت تصرفاتيـ بالطيش والإىماؿ أو تحريضيـ لمغير وراء وقوع  الجرائـ التي وقعت
 جرائـ في حقيـ. 

 أهداؼ ظهكر عمـ الضحايا: -2-3-2
 ر عمـ الضحايا، وعميو يمكف تمخيصيا كما يأتي:و لقد تعددت الأىداؼ مف وراء ظي  
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إعادة اكتشاؼ الضحية وحقوقو التي لحقيا الإىماؿ، مما سمح بتعديل القوانيف الجنائية قصد ضماف  -
 حقوؽ الضحايا وتعويضيـ.

الاىتماـ النظرؼ الذؼ يسعى لمعرفة ىذه الظاىرة الاجتماعية، محاولة الوصوؿ إلى معرفة عممية  -
حايا لمجريمة مف الفئات الأخرػ، وذلؾ عف العوامل التي تجعل فئات مف الناس أكثر عرضة لموقوع ض

 بالتقصي عف خصائصيـ الاجتماعية والنفسية والعقمية والجسمية والديمغرافية.   
 :النظريات المفسرة للإضحاء -2-4

وقوع الإضحاء، بيدؼ الوقاية مف الجريمة، وفيـ  آليةتناولت مجموعة مف النظريات تفسير  
عزت عبد واستخمص معينيف للئضحاء أكثر مف غيرىـ.الآليات التي تؤدؼ إلى تعرض أشخاص 

الجريمة ىي نتيجة أو مف مخرجات مجموعة مف الخطوات أيف تجتمع مجموعة مف تفسرا بأف  الفتاح، 
العوامل وتعمل لإحداثيا غالبا فالجريمة ىي ليست نتيجة بل ردة فعل لمثير بيئي خارجي، مف بينيا 

فالضحية ىو عنصر ىاـ في البيئة والموقف المحدث بعض المثيرات التي تصدر عف الضحية، 
 ، فيو يركز في تفسيره عمى دور الضحية.(A.Fattah,1990,pp 74لمسموؾ الإجرامي )

 أىـ ىذه النظريات ىي: 
 نظرية أسمكب الحياة: -2-4-1

، تساءؿ ىؤلاء 1978رواد ىذه النظرية ىـ كل مف "ىندلانغ" و "غونفردسوف" و"غاروفالو" سنة  
مماء لماذا نجد شخصا أو مجمعة مف الأشخاص أكثر عرضة لأف يكوف  ضحية أو ضحايا الع

لب الحياة، فأسموب الحياة والأنماط الحياتية قد تعود أناس و لمجريمة؟ والإجابة حسبيـ ىي في أس
معينوف أكثر مف غيرىـ لأف يكونوا عرضة لوقوعيـ مجنيا عمييـ أو ضحايا وأف ىناؾ ثلبثة وأمل ليتـ 

 وقوع:ال
 أسموب الحياة الذؼ يتبعو الفرد. -
 الأشخاص الذيف يختمط بعضيـ ببعض. -
 الأشخاص الذيف يكوف الفرد معرضا ليـ. -

لذا فإف الشخص الذؼ يختار أسموبا معينا في الحياة يختار أيضا )ضمنيا( مع ىذا الأسموب، درجة 
د دخلب في احتمالي وقوعو مجنيا احتماؿ وقوعو ضحية لمجريمة )درجة الأخطار( مما يثبت أف لمفر 

عميو في الجريمة عمى فق أسموب الحياة الذؼ يتبعو. وفيما بع أضيفت ثلبثة متغيرات عمى يد الباحث 
 "غارفالو" وىي:

 ردة الفعل تجاه الفعل الإجرامي. -
 جاذبية اليدؼ. -
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 الاختلبفات الفردية. -
أو عوامل رادعة( لمفعل الإجرامي. وبذلؾ بيذه  لتتكوف تمؾ المتغيرات محددات ما بيف )عوامل دافعة، 

الإضافة نجد أف ىناؾ دلالة لمبناء الإجتماعي فقد تمثل إضافتيا، للبفتراض أف بعض الأفراد قد 
يسمكوف نمطا معينا في الحياة مف دوف رغبتيـ. بمعنى أف بعض أنماط )أساليب( الحياة تفرض نفسيا 

ا لاختلبؼ الشخصية بيف فرد وآخر سيكوف ليـ ردود فعل عمى بعض الأفراد مف دوف إرادتيـ ونظر 
 مختمفة تجاه الأفعاؿ الإجرامية. 

يا كاف أف أكثر ضحايا استعماؿ التكنولوج(، 2022أظيرت نتائج دراسة )الأميرؼ و العموش،  
ف وجد جاني وضحية في مكاف وزماف مع غياب الرقابة تحدث الجريمة إفما  .ليـ أثر فيما أصابيـ

لنظرية الأنشطة الروتينية، مف جانب آخر نجد تطابق فرضيات نظرية أسموب الحياة جاء مؤكدا طبقا 
 .(300ص، 2022لأثر المجني عميو في وقوع الجريمة )الأميرؼ و العموش، 

 :نظرية الأنشطة الركتينية -2-4-2
كانت  سباب ارتفاع معدلات الجريمة بعد الحرب العالمية الثانية.أبوصفيا طريقة لإيضاح 

رػ لشرح معدلات الجريمة المتغيرات الاجتماعية مثل الدخل والبطالة التي تستعمميا النظريات الأخ
كوىيف وفيمسوف أف ارتفاع الجريمة لـ يكف  اقترح .تتحسف بالفعل بينما ارتفع معدؿ الجريمة المرتفعة

( 1979وفيمسوف )كوىيف  ، ولخصؾ الجاني، بل أتى في سموؾ الضحيةنتيجة الاختلبفات في سمو 
 مفيوـ بسيط:في ىذا الاقتراح 

إف الجريمة لكي تحدث يجب أف تتوافر ثلبثة عوامل أساسية وىي: مجرـ وضحية وغياب الرقابة في  -
وقت وزماف محدديف حيف ذلؾ مف المرجح وقوع الجريمة ومف ىذا المنطمق ولدت نظرية الأنشطة 

النظرية مستعمميف المقاييس لتحديد ما إذا كانت التغيرات ولقد قاـ كوىيف وفيمسوف باختبار  الروتينية.
 قد حدثت بالفعل في سموؾ الضحية، ومعرفة ىذه التغيرات.

ف لمضحية دور ميـ بعد حدوث الاعتداء عميو بالإقرار عف أإلى  (Elias.R, 1986)أشار  
 .(state witnessess( )Hunt, 1994, pp294الجريمة والظيور كشاىد لدػ الييئات الرسمية )

ىناؾ رباط مغمق بيف السموؾ الاجرامي والسموؾ الضحوؼ، بل ىما وجياف ولزاوية واحدة حيث لا 
 .(A.Fattah, 1990, pp80يمكف فيـ أحد السموكييف جيدا بتجاىل الآخر)

الحديثة للإضحاء المعمكماتي في مجاؿ الجريمة  النظرية الاتجاهات -2-4-3
 المعمكماتية:

( 2015)اليند،  Karuppaman Jaishankarة المعمقة والجادة التي قاـ بيا مف خلبؿ الدراس 
ويعد رائدا عمى المستوػ  ،المدير التنفيذؼ لممركز الاستشارؼ لضحايا الجريمة المعموماتية في اليند
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لعمـ الضحايا  15العالمي في مجاؿ ضحايا الجريمة المعموماتية، ضمف فعاليات الممتقى الدولي 
(World Society Of Victimology 15 Th International Symposium مف خلبؿ بحثو وملبحظاتو  )

(، 2012-2006دولة مف مختمف قارات العالـ، خلبؿ سنوات ) 24لمعديد مف البيانات العالمية لػ 
 توصل إلى أف:

يفسر ىذا ىناؾ تنامي في عدد الضحايا الذيف يتحولوف إلى مرتكبيف لجرائـ المعموماتية بدورىـ، و  -
، فإف فضوؿ الضحية ورغبتو في Irrational coping theory of cybervictimizationوفقا لنظرية 

 قرصنة المعتدػ عميو.
 تزايد الجرائـ العاجمة لمضحايا )بمجرد وقوعيـ ضحايا يقوموف بارتكاب جرائـ بدورىـ بسرعة(. -
 تزايد عدد ضحايا جرائـ الياتف المحموؿ. -
 ستمر والمتزايد للبطفاؿ والمراىقيف كضحايا لمجريمة المعموماتية.التواتر الم -
 .Jaishankar, 2016,pp 35-36)الذاتي بحدوث الاعتداء المعموماتي. )نقص التبميغ والإقرار  -
 ارتفاع وعدـ تساوؼ نسب الضحايا بيف الذكور والإناث. -
 الفرؽ في تأثير الإضحاء ونوع الإضحاء بيف النساء والرجاؿ. -
 تزايد الإضحاء الثانوؼ )الضحية يكوف غير مباشر(. -

ومف خلبؿ ىذه النتائج صاغ تصورات لمنموذج المعرفي الذؼ يتـ فيو صياغة مبادغ عمـ الضحايا 
 الإجراـعرؼ عمـ الضحايا المعموماتييف انطلبقا مف عمـ الضحايا النقدؼ وعمـ المعموماتييف. وقد 

 نو رؤية جديدة لعمـ الضحايا.أي عمى لايجابوعمـ الضحايا ا معموماتيال
ضحاء عبر الأنترنت، تأثيرىا عمى الضحايا تي ىو دراسة الأشكاؿ المختمفة للئعمـ الضحايا المعموما

 .Jaishankar, 2016,pp 40)واستجابات المجتمع والأنظمة )
 :عكامل الإضحاء المعمكماتي -3

ؾ لعدـ القدرة عمى عزؿ العوامل المتصمة يبتعد عمـ الإجراـ عف إجراء التجارب المعممية، وذل
بالإضحاء لمتحقق مف دور كل عامل عمى حدة في قدرتو السببية عمى الإضحاء، وكيف يمكف اعتبار 

 العامل الاقتصادؼ أو الثقافي أو النفسي سببا لحدوث الاضحاء؟
حركة الإجراـ،  مف جانب آخر تصعب استعارة السبب في عمـ الإجراـ، وبالتالي اختيار عوامل تفسير

 .والبحث عف كافة العوامل المساىمة في حدوث السموؾ الضحوؼ 
ذا كانت ىذه العوامل قد تفيد في   يجب دراسة عوامل قابمية الشخص لصيرورتو مجنيا عميو، وا 

، فالجاني في الجرائـ وتفيد في معرفة الجانيتحديد أنماط المجني عمييـ المعرضيف لخطر الجريمة، 
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يختار ضحيتو بناء عمى توافر عامل أو أكثر مف العوامل المؤىمة لصيرورة الشخص  العمدية الذؼ
 .(521ص، 2013عميو أكثر خطورة ممف يختار ضحيتو بمحض الصدفة. )عبد العزيز، مجنيا 

 تعريف العامل: -3-1
أما إصطلبحا عرؼ محمود نجيب حسني العامل الإجرامي عرفة بأنو حالة أو واقعة ذات 

في الظاىرة الإجرامية. وتختمف الحالة عف الواقعة لأنيا تتميز بالكره والإستقرار )المرض صمة سببية 
لحركة والديناميكية )كفقد أحد أو الضعف العقمي أو السف( أما الواقعة حادثة تتمثل في تغير وتتميز با

ية ىذه التفرقة في بويف أو الزواج أو انييار مشروع تجارؼ وفقد مورد الرزؽ تبعا لذلؾ(، وتظير أىمالأ
 ،1994سميماف، وضع تحديد تقريبي لدػ مساىمة كل نوع في خمق الجريمة وتحديد صورىا )

 (.350ص
 أنماط عكامل الإضحاء المعمكماتي: -3-2

تتميز عوامل الإضحاء بالتنوع والتعددمنيا ما يتصل بالتكويف العضوؼ أو النفسي لمفرد أو 
اعية، وداخل كل مجموعة مف ىذه الظروؼ يوجد عدد كبير مف بالظروؼ الطبيعية أو الظروؼ الإجتم

 العوامل، بحيث تضـ كل مجموعة مايمي:
الذىنية، الجانب الغريزؼ، المرض،  الإمكانيات)الوراثة، الجنس، السف،  *مجمكعة الظركؼ العضكية:

 إدماف الكحوؿ والمخدرات(.
 .(عوامل المناخ )الوقت، المكاف * مجمكعة الظركؼ الطبيعية:

 ، المدرسة، الزواج.الأصدقاء، المينة، مجتمع الأسرةدور  * مجمكعة الظركؼ الإجتماعية:
الفقر، التحوؿ الإقتصادؼ مف مجتمع زراعي إلى صناعي، التقمبات  *مجمكعة الظركؼ الإقتصادية:

 والدخوؿ. الأسعاركتقمب  الاقتصادية
كالصحافة والسينما والإذاعة المسموعة  دور التعميـ ووسائل الإعلبـ * مجمكعة الظركؼ الثقافية:

 والمرئية.
 النظاـ السياسي ودور الحروب والكوارث والأوضاع السياسية. * مجمكعة الظركؼ السياسية:

 .البطالة، أزمة السكف، الغلبء الإقتصادية: -
 .: دور البيئة السياسية في الإضحاء المعموماتيالسياسية -
 .فاتتصادـ الثقا الحضارية: -
 (. 392ص ،1994، نظرية الصراع الثقافي )سميماف الثقافية: -

نمخص فيما يأتي العوامل المباشرة وغير المباشرة في الإضحاء المعموماتي، حسب المحاور  
 تقنية أوشخصية أو مجتمعية تتعمق بالضحايا. سواء كانتالأساسية المحددة إجرائيا 
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 التقنية:العكامل  -أكلا
أستاذ متخصص في عموـ الحاسوب أف  ، وىويقوؿ جورج ليندف امج الاختراؽ:التطكر المستمر لبر  -أ

ات الحكومية الأمريكية )وكالة السرية وطرؽ تصميميا في البداية كانت في حوزة الجي برامج الشفرات
مف القومي( لا يممؾ أحد الحق في الإطلبع عمييا، ولكف بمرور الوقت، منحت الحكومة الحق في الأ

ات السرية لمشركات العاممة في مجاؿ الحاسوب، والجامعات الأكاديمية، بعد توسيع نطاؽ تداوؿ الشفر 
، وىنا خرج الأمر عف السيطرة، وزاد معدؿ الأكاديمياستخداـ الحواسيب والبرمجيات ودخوليا المجاؿ 

الانترنت والحواسيب  قإنتاج الفيروسات والقراصنة التالي يخطط بعضيـ لسرقات ضخمة عف طري
نظمة التشفير، ومع ذلؾ فإف ليندف يدافع بقوة عف الحرية وحق المجتمع في تداوؿ الشفرة السرية وأ

بعض الخسائر  وبرامج إنتاجيا انطلبقا مف حق المجتمع في المعرفة، حتى ولو تسبب الأمر أحيانا في
 (.152ص، 2012فرغمي،) لممجتمع أو الأفراد

والديموغرافية جزءا مف معادلة الجريمة المعموماتية، تشكل العوامل الاقتصادية تصيد الضحايا:-ب
ويمكف مف حيث المبدأ، أف يكوف ضحايا الجريمة السيبرانية في الدوؿ الأقل نموا ىدفا لمجناة مف 

ذلؾ غالبا ما يواجو مستخدـ  للئضافةإلىبمدىـ، مما يشكل عوامل خطر متعمقة بالجناة المحمييف. 
يات انخفاض الوعي بالأمف السيبراني، مما يجعميـ بصفة خاصة الانترنت في الدوؿ النامية تحد

مـ الأتقرير اليوية ) وسرقةعرضة لمجرائـ، مثل النفاذ غير المأذوف بو لمحاسوب، والتصيد الاحتيالي 
 (.  79ص ،2013 حدة،تالم

 العكامل الشخصية: -ثانيا
استخداـ شبكات التواصل يعتمد الأفراد عمى طبيعة السمكؾ اليكمي لمستخدمي الأنترنت:  -أ

حسابو  للبطلبع، يسعى شبكة فايسبوؾ وخاصة جزءا أساسي مف البرنامج اليومي كجزءالاجتماعي 
بل تعميق،أخبار أصدقائو ودوائر علبقاتو الاجتماعية، ويعمق عمى ما قد يستمزـ ال ، ومتابعةالشخصي

ة الفيس بوؾ وفي كمي المطرد لشبلتناوبالرغـ مف ا .ة الحالة المزاجية التي يمر بياحتى توضيح طبيعو 
، السؤاؿ ىو: ىل ىناؾ ؿ، في إطار شبكة علبقات إجتماعيةوالاتصا الأقاربجوىرىا الاتصاؿ بدوائر 

لممستخدميف بعد فترة، خاصة في حالة ظيور  ؟ ولماذابتسمل المملاحتياج حقيقي لكل ىذه الخدمات
 .كما حدث مع ظيور الأنستغراـ شبكة أو شبكات جديدة

أتاحت الانترنت مساحة واسعة جدا لمتعبير عف الذات خصوصا في  الحاجة لمتعبير عف الذات:-ب
حالة إمتلبؾ الشخص ليوية افتراضية لا يعرفو بيا أحد وتشجعو عمى أف يعبر عف كل ما يحب أف 
 يقوؿ بلب كوابح أو قيود، وبالتالي شاعت في مواقع المنتديات والمجموعات المغمقة عمى أعضاء
محدديف مناقشات صاخبة في السياسة وفي نقد السمطات القائمة، وانتقمت المناقشات إلى طابوىات 
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عدة مف مثل الجنس والديف أيضا، واتخذ الموضوع بعدا أكثر مف الحرية، في المدونات حيث يصبح 
وت لكل مف يمتمؾ مدونة خاصة أف يعبر عما يتراءػ لو بموضوعية أو بتطرؼ، بنبرة خافتة أو بص

عاؿ أو حتى بالصراخ، ليس ىذا فحسب بل أصبحت ىذه الأفكار موثقة ومنشورة وقابمة لمقراءة 
لجميور واسع مف مستخدمي فضاء الانترنت وقابمة لمجدؿ والنقاش أو حتى النقد والسب أحيانا)فرغمي، 

 .(155 -152ص، 2008
ومعرفة ىـ مف يعانوف مف الأشخاص الذؼ يمتمكوف ميارات تقنية محدودة  المعرفة التقنية: -ج

 .الأخرػ الجريمة المعموماتية  وأنماطارتفاع خطر الوقوع لمقرصنة 
الأفراد الأكثر نشاطا عمى شبكات التواصل الاجتماعي  استخداـ شبكات التكاصل الاجتماعي: -د

 وباقي المنصات ذات البث المباشر ىـ أكثر عرضة لمقرصنة مف المجرميف المعموماتييف.
مف خلبؿ التحميل المعمومات الناعمة مف مصادر غير موثوقة ومؤمنة، ىـ  لمخاطرة:سمكؾ ا -ق

 ضحاء المعموماتي.لئعرضة ل أكثر
 .الأمواؿعرضة مف المجرميف المعموماتييف لسرقة  الأشخاصالأغنياءأكثريعتبر  الكضعية المالية: -ك
ضحاء، فيجمع العامميف للئ عرضة الأكثرفاؿ والمسنيف طالأ فأ الإحصاءات أثبتت عامل السف: -ز

قد يدفعيـ الفضوؿ حب  فاؿللؤط أفومة ضعيفة ويرفقيما أف كلبىما ضعيف البنية وبالتالي المقا
 متعدةة.  لأخطارالتعرض  إلىالاكتشاؼ 

بعض الرجاؿ  أفمنيا عند الرجاؿ، غير  إناثإحصائياأكثرتفوؽ نسبة الضحايا مف  عامل الجنس: -ح
 الأموريخص  الأمرجتماعية يمتنعوف عف التبميغ او رفع قضايا ما كاف وخاصة تجنبا لموصمة الا

 العائمية.
، المشكل ليس مقترف (Scott Peck)العقمية  الأمراضيقوؿ طبيب : عكامل الصحة النفسية -ط

المغموطة  الأفكارالحياة تكوف سيمة، وىذا راجع لمتربية  أفبمصاعب الحياة ولكنو مقترف بالاعتقاد 
ف يكونوا ضحايا مف غيرىـ، ترشحا لأ أكثربناءاأالتربية اليشة تولد  أفوقد تبيف  قميا المجتمع.التي يتنا
قمة الثقة بالنفس وقمة الحذر وىو ما يعطي لذوؼ النفوس  أوتزامف ذلؾ مع اضطراب نفسي  إذاخاصة 

غمب أ في  ية عمى ىذه اليوية المكتسبة. إف انطواء الضحالإجراميالمحترفة دفعا لارتكاب العمل 
ولة ولـ تحع كانت الضحية معز  إذاخاصة  أكثرلا يكوف اختيارؼ وىذا ما سيؤجج الضرر  الأحياف

 .بالاىتماـ والرعاية
)مكي، ضحائية وبيف الاستعدادات ويقسميا إلى:( بيف العوامل الإR.Carioويفرؽ كاريو ) 
2015 ،55-56). 



                              الفصل الثالث                                                                      

 ضحايا الجريمة 

 

~ 82 ~ 

إذا كانت تعاني مف اضطرابات نفسية وعرفيا عوامل السف والجنس، والحالة الصحية لمضحية وما  -1
، كما يضيف عدد العائمة وتضرر العزاب أكثر مف كالأجانبالبشرؼ الذؼ يكوف عاملب ميما 

 المتزوجيف.
وتدخل تقوـ بالتبميغ عنيا  غمب الحالات لاأ ضحاء و الجسمية تعد مف عوامل الإ أوالنفسية  الإعاقة -2

مساندتو والمعاؽ  أومعاؽ غالبا يعتريو خوؼ ويخشى عدـ تصديقو ف اللأ الرقـ المجيوؿ للئجراـ.في 
نفسيا غالبا ما لايدرؾ الضرر الذؼ تعرض لو ولا يدرؾ حقوقو، ويدخل ضمف ىذا الباب المدمنيف 

 لممخدرات والكحوؿ.
 VONوفقا لممدرسة التقميدية في عمـ الضحية وضع فوف ىنتنتج بيف المجرـ كالضحية:  العلاقة -ؾ

HENTING  خمس فئات حسب التقسيـ العلبقة بيف الضحية والمجرـ تحت المجير وقسـ الضحية إلى
( فئات في آخر كتباتو، اـ 4) أربع( حسب التقسيـ النفسي قبل أف يقمصيا إلى 5لى خمسة )ا  القانوني و 

 يالأنخطير ولا يبالي بالضحية  لأنوالمجتمع ييتـ بالمجرـ  أفمندلسوف وبناء عمى رؤيتو الصائبة  
( علبقات مختمفة عمى البنية النفسية 5مزدرية، كما يؤكد أف ىناؾ علبقة بينيما واستخرج خمس )

 البيولوجية والاجتماعية لمضحية.
أما البروفيسور عزت عبد الفتاح وبناءا عمى فكرتو في بعض الأحياف عند دراسة الزوج الجنائي  

( اتخذ نفس الاتجاه S .SHAFERا شافر )نجد مشقة في تحديد مف ىو الضحية ومف ىو الجاني، أم
وبنى تقسيمو عمى تقدير المسؤولية لدػ الضحية وقيميا سبع فئات بصفة تدور حوؿ العلبقة النفسية 

 بيف المجرـ والضحية. 
قة بيف المجرـ والضحية، غير أنيا ركزت لبالنظريات المعاصرة لـ تولي أىمي لمع في حيف 
مف كفة الضحايا إلى كفة المجرـ والعدواني ما حل بعض التعقيدات  الضحاياحوؿ سيرورة تطور  أكثر

(. )مكي، couple pénaleحوؿ الضحية والمجرـ أو بما يعرؼ في عمـ الإجراـ الزوج الإجرامي )
 .(72-71ص  ،2015
أو الإلكتروني في نطاؽ الحديث عف العلبقة بيف  الابتزاز العاطفي المعموماتي ويبرز ضحايا 

عندما تتعرض المرأة لعنف الشريؾ الحميـ غالبا حية بمجموعة مف الخصائص المميزة.إذ المجرـ والض
يكوف التدخل الأساسي مف المحيطيف ىو مساعدتيا في ترؾ ىذه العلبقة المسيئة، ولكف ليست كل 
نيائيا، أو ليس لدييف إستعداد عاطفي لتركيا وذلؾ لعدة  ضحايا العنف يرغبف في ترؾ العلبقة وا 

 .(453-452ص منيا: )رفاعي، دس، أسباب 
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أوىاـ الضحية عف الشريؾ الحميـ وعف نفسيا، فقد ترػ أف العنف أحد علبمات الحب والرجولة،  -1
وأف الطلبؽ يعد وصمة عار، أو عدـ عمل المرأة، وانخفاض مستوػ التعميـ ووجود الأطفاؿ بحاجة 

 إلى دعـ الأب.
 في المرات القادمة وأف العنف لف يتكرر.أو أنو يمكف السيطرة عمى نوبات العنف  -2
أو أف تفكر أف ما وقع ليس عنفا كأف تقوؿ في نفسيا كاف يمزح أو تقمل مف شدة وما مدػ ما  -3

 لحق بيا مف أذػ جسمي أو نفسي.
تمقي بالموـ عمى العوامل الخارجية بأنيا السبب في عنف الزوج، كأف تموـ نفسيا، أو لتعاطيو  -4

 المخدرات...
 أو تنكر تعمد الشريؾ إيذائيا، ووجود روابط وجدانية متبقية. -5
جتماعيا عمى الشريؾ العنيف، والإفتقار إلى المعرفة  -6 الخوؼ مف المجيوؿ، والاعتماد ماديا وا 

 بإمكانية الوصوؿ إلى الخدمات المناسبة لمساعدتيف.
إلى التحرش الاجتماعي، الشرؼ العائمي، التحرش الافتراضي يؤدؼ  دراكات الاجتماعية:الإ -ؿ

 الممارسات السموكية في ثقافة المجتمع واتممعتقدات اللبعقلبنية.
نقص الاحتياطات بشأف القانوف  الفراغ أك الفجكة بيف النصكص القانكنية كالتطكر التكنكلكجي: -ـ

 الافتراضي، السرية وغياب اليوية المعتدؼ.
حية دورا رئيسيا في صعوبة ضمعب الي جتماعي:المعتقدات اللاعقلانية المرتبطة بالكصـ الا -ف

اكتشاؼ وقوع الجريمة المعموماتية حيث تحرص أكثر الجيات التي تتعرض أنظمتيا المعموماتية 
للبنتياؾ أو تمنى بخسائر فادحة مف جراء ذلؾ عمى عدـ الكشف حتى بيف موظفييا عما تعرضت لو 

لإبلبغ عنيا لمسمطات المختصة تجنبا للئضرار وتكتفي عادة باتخاذ إجراءات إدارية داخمية دوف ا
 بسمعتيا ومكانتيا وىز الثقة في كفاءتيا.

لى جانب ذلؾ فإف   يتردد أحيانا في الإبلبغ عف ىذه الجرائـ خوفا مف أف الكشف عف  الضحيةوا 
بناء عمى تقميدىا مف قبل الآخريف كما أف  ،أسموب ارتكاب ىذه الجرائـ قد يؤدؼ إلى تكرار وقوعيا

ونظامو  الضحيةالإعلبف عف ىذه الجرائـ يؤدؼ أحيانا إلى الكشف عف مواطف الضعف في برنامج 
فقداف الثقة في إلى جانب (. 55-54ص، 2010مومني، الالمعموماتي مما يسيل عممية اختراقو )

بيا تعامل السمطات المختصة مع مرتكبي تمؾ النوعية مف الجرائـ، وذلؾ لعدـ كفاءة القوانيف المعموؿ 
 (.220، 2011)جمبي و أحمد،
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 العكامل المجتمعية: -ثالثا
الأفراد عبر التعرؼ  آفاؽ ، وتوسيعفكرة التكاصل الثقافي ـدعدكرها منكط بالشبكات الاجتماعية  -أ

، وربما يدينوف ويعتقدوف في معتقدات مختمفة، ما يوفر مناخا جيدا أخرػ  أصدقاءمف ثقافات عمى
يتجاوز عددىـ الآلاؼ وىو ما يعني ضمنيا استيتارا  ، وقدالاختلبؼ والحوارلمتعددية وترسيخ ثقافة 

إضافة إلى إغفاؿ حقيقة أف الشخص  .بقيمة الصداقة كعلبقات مبنية عمى الثقة المتبادلة والمسؤولية
ووفقا لدراسات سيكولوجية لأستاذ أنثروبولوجي في جامعة أوكسفورد روبيف دانبر لا يمكف لعقمو التحكـ 

شخصا وبالتالي ففي تصور الشخص قدرتو عمى صداقة الآلاؼ نوع  150إدارة صداقات تتجاوز  في
 (.173 -168ص ، 2012 ،مف التطرؼ )فرغمي

الخطيرة نسبيا )الشرطي، سائق  الأعماؿالمياجريف والمتشرديف والعاممية في  الاجتماعي: الكضع-ب
مف المتزوجيف والعاطموف عف العمل والسود  كثرأالفقراء والمنحرفيف، كذلؾ العزاب  أيضا...( الأجرة

 الأملبؾ.عوامل إضحائية إجتماعية وثقافية: حسب كاريو الوضع الاجتماعي المينة وحيازة الأجانب
 تجمب المنحرفيف وبالتالي تجمب الضرر. 

العلبقات الافتراضية في الحقيقة، تفرض سؤالا عف مدػ التوافق أو  :التكاصل كالاغتراب -ج
نترنت مقابل الشخصية الواقعية في الواقع الحقيقي بمعنى ؼ بيف الشخصية الافتراضية عمى الألبالاخت

 سـ الذؼ يقدـ نفسو بو.ي" بالطريقة التي يكتب بيا أو الإىل يكوف الشخص "الافتراض
ما قدـ المؤلفاف المتخصصاف في الدراسات الثقافية ريتشارد كويف ودورباف ويزنيوكسيفي كتابي 
يقولاف فيو أنو حتى الشخصية خمف القناع لابد  اليوية،دراسة معمقة في  "ؾ "بناء عالـ افتراضيالمشتر 

أف تحمل ظلبلا مف الشخصية الحقيقية، سواء في طريقة الكلبـ التي يعبر بيا الشخص عف ذاتو، أو 
حتى  طبيعة الشخصية التي يقدـ بيا نفسو، فعندما يعرؼ شخص افتراضي نفسو مثلب بأنو مطرب أو

نجـ موسيقى الروؿ بيذا عادة ما يعكس ولعا أو تفضيلب لمشخص خمف القناع ليذا النوع مف 
 الموسيقى.
يرػ باحثوف أف الذيف يستخدموف ىذه الشخصية ممف يعانوف مف الثقة في الذات يمروف و  

 بخبرات تساعدىـ عمى تحديد ىويتيـ وشخصياتيـ الحقيقية، خصوصا مف المراىقيف وصغار السف،
وىي شخصية ىويتيا تتحدد بعيدا عف الشكل ولا يفترض أف يكوف ليا جسـ، بل شخصية اعتبارية 

 (.140ص،2011، ىويتيا ذىنية في المقاـ الأوؿ.)فرغمي
ىناؾ دراسات ثقافية ميمة عف الموضوع تبدأ مف دراسة :الافتراضي مجتمعالمجتمع الكاقعي كال -د

كاديمييف المرموقيف الحقيقي ىناؾ دراسة ميمة لأحد الأالمجتمع فكرة المجتمع "الافتراضي" ومقارنتيا ب
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في ىذا المجاؿ وىو جوديث دوناث، ويوضح فييا أنو لكي نفيـ فكرة المجتمع الافتراضي لابد مف فيـ 
 والذؼ يتميز بػ: فكرة بناء ىذا المجتمع

 عمييـ حالة مف العزلة عف محيطيـ، عمى عكس مجتمع القرية. تسيطرأفراده  -1
 .لحالة مف التجريد والسيولة في التصميـ المجتمع الافتراضي ميلي-
المصمموف لكلب النموذجيف مف المجتمعات يقوموف بتشييد تصميمات لبيئات تتأثر بالتفاعل بيف  -2

 تتشكل حوليـ بناء عمى ىذا التفاعل. يمكونات المجتمع والثقافة الت
لكنو في الوقت نفسو يعاني مف  في العالميف لاجتماعيةمف الروابط والأعباء ا يتمتع الفرد بالتحرر-

 الاغتراب.
والحصوؿ  الذؼ تتيحو العوالـ الافتراضية الأماكفزيادة التنمية الذاتية لمفردبسبب سرعة التنقل بيف  -3

 (.145-140ص، 2011،.) فرغميعمى الكثير مف المعرفة
العالـ الغربي بإجراء المسوح الميدانية  اىتمت بعض مراكز البحوث في تغير قيـ الحياة العامة: -ق

بقصد تعرؼ نظرة ىذه المجتمعات إلى القيـ التقميدية التي وجيت الحياة العامة فييا خلبؿ تاريخيا، 
ومدػ التغيرات التي طرأت عمييا خلبؿ العقود الأخيرة، وموقف الأجياؿ الجديدة مف ىذه القيـ، وأؼ 

ييا والعمل عمى استمرارىا وتطويرىا والإرتقاء بيا وىل يوجد اتفاؽ القيـ ينبغي التمسؾ بيا، والحفاظ عم
 عاـ في رأؼ ثقافة عمى ضرورة وجود قيـ معينة بالذات في المستقبل؟ 

 Theومف أىـ الدراسات التي أجريت في ىذا الشأف دراسة قاـ بيا معيد الأخلبقيات الكوكبية  

institut of Global Ethics وقد كشفت عف وجود فجوة فكرية بيف جيل الأمريكية،  الولايات المتحدةفي
الآباء وجيل الأبناء في ىذا المجاؿ كما ىو الحاؿ في كثير مف المجالات الأخرػ، وأنو لـ تعد ىناؾ 

 .معايير ثابتة تعتبر بمنزلة قيـ يمكف الرجوع إلييا لمحكـ عمى العلبقات الإجتماعية أو السموؾ الفردؼ
دراؾ فقد غيرت ىذه التكنو   لوجيات أساليب التفكير والطرؽ التي يتعرؼ بيا المرء عمى ذاتو وا 

ىويتو وتقدير معايير الحكـ عمى تصرفاتو في عالـ ووظيفة يحدد مف النظـ والمؤسسات الإجتماعية 
أنساؽ القيـ التقميدية في كثير مف المجتمعات عمى  .كما تغيرتالأساسية، بما فييا مؤسسة العائمة

الأجياؿ الجديدة إلى جانب  نجازاتوا  بأفكار واتجاىات غريبة عمى تراثيا التقميدؼ،  مستوػ العالـ
التيارات تتميز بالجرأة والتمرد عمى الموروث التقميدؼ، وتتعارض في كثير مف الأحياف مع الثوابت 

عيد جديد التاريخية والإجتماعية والأخلبقية والفكرية وتتذكر ليا عمى زعـ أف الزمف تجاوزىا مع بداية 
 لو اتجاىاتو وأفكاره وتصوراتو ومفاىيمو ورؤاه الخاصة التي يجب الإلتزاـ بيا ونبذ كل ما عداىا.
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الفرصة لمتقارب الفكرؼ الأنترنت تيح ت تغير ثقافة المجتمع بفعل محتكى الفضاء السيبراني: -ك
فة الرقمية عف الثقافة قبل تيح قدرا أكبر مف الحرية وفي ذلؾ تختمف الثقاتو  ،والثقافي بطريقة مستترة

 .باشر بيف الأفراد أو ثقافة ورقيةالرقمية، سواء أكانت ىي ثقافة شعبية تقوـ عمى الاتصاؿ الم
زعاج للآخريف، ولذا نجد يا إلى الحد الذؼ يسبب القمق والإبيد أف ىذه الحرية قد يساء استغلبل 

نترنت خضاع الأا  فرض القيود عمييا و ويود " Thought policeإسـ "شرطة الفكر ىناؾ مف يعارضيا 
أف الحرية المطمقة . ويروف لرقابة بعض المنظمات الدولية الذيف يقيموف مف أنفسيـ حراسا عمى القيـ

تؤدؼ إلى نتائج عكسية أبسطيا أف تفقد الثقافة الخاصة بمجتمع معيف بعض مقوماتيا الأساسية 
لثقافات الأخرػ، فكما تقوؿ عالمة الأنثروبولوجيا المميزة ليا نتيجة للئستعارات غير المحسوبة مف ا

"إنو يكاد يكوف لكل ثقافة شخصية متميزة  :الأمريكية روث بنديكت في كتابيا الشيير "أنماط الثقافة" 
دراكيا لمقيـ "تختار لنفسيا" اتجاىا أو نزعة واحدة معينة  خاصة بيا بمعنى أف نظميا الاجتماعية وا 

جاىات والنزعات الممكنة، وتعتبر الفرد الذؼ يتوافر فيو ىذا الاتجاه أو تمؾ بالذات مف بيف سائر الات
التغيير ىو في أسموب القراءة و . فضلب عف تشتت التركيزالنزعة ىو الشخص الخميق بالإعجاب، 

وطبيعة عمميات الذىف ونوع المعمومات وليس مقدارىا، وكما قاؿ ماكموىاف في ذلؾ إف الوسيمة ىي 
 سائط تؤدؼ الرسائل وتشكل العمميات الذىنية عمى السواء.الرسالة فالو 

نترنت لو تأثيرات عميقة عمى القدرات المعرفية التي تتناسب مع الثقافة الرقمية، ولكف الخوؼ الأ 
ؤدؼ إلى تسطيح الفكر، ويجب ألا ننسى أف التفكير العميق يرتبط يقد  أماـ الكـ اليائل مف المعمومات

الدرجة عمميات ارتباطا قويا بالقراءة العميقة وىو ما لا توفره بنفس  –ى الأقل في بعض الأحياف عم –
 نترنت.الحصوؿ عف طريق الأ

والإحساس  ى الأنترنتالشعور بالإنتماء إل: إف علاـ السيبراني في إنشاء مكاطف عالميدكر الإ -ز
لتأثير، فالإعلبـ مف بأنو مواطف عالمي، وليس مجرد فرد يعيش في مجتمع محمي محدود المساحة وا

ات منذ سنو  . وقد أشار إلى ىذا التحوؿأىـ قوػ تشكيل السموكيات والقيـ والعلبقات الإنسانية والثقافية
حيف قاؿ: "إف بعض أشكاؿ الإعلبـ الجديد سوؼ تنجـ عف  ماكموىافعالـ الإجتماع الكندؼ مارشاؿ 

مف المصادر المتعددة والمتباعدة تكامل واندماج الوسائل المختمفة، لمحصوؿ عمى المعمومات 
 ".والمتباينة

وىكذا لـ تعد العممية الإعلبمية مركزة في أيدؼ ىيئة واحدة أو عدد محدود ومعموـ مف الأشخاص أو 
خدـ أغراضيا الييئات، التي تحتكر المعمومات وتتولى نشرىا بالطريقة التي تناسبيا والصيغة التي تست

نيالخاصة والوقت الذؼ  ومفتوحة أماـ الجمع  –إف صح التعبير  –ما أصبحت أكثر ديمقراطية حدده، وا 
 عمى مستوػ العالـ لممناقشة والنقد والتعديل والقبوؿ أو الرفض.
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 ظركؼ الجريمة المعمكماتية فتتمثل في :بالمحيطة  الأسباب -ح
تفاعل الجنسي،  نترنت، اليوية السرية، الرغبة في لفت الانتباه، النترنت، سيولة توفر الأإدماف الأ

ندماج الاجتماعي في لإاالمختمفة، إدماف العلبقات عبر الأنترنت/ التقبل و  الأنشطةاللبمسؤولية تجاه 
 الفضاء الافتراضي.

 الآثار المترتبة لدى ضحايا الجريمة المعمكماتية -4
دمات شبكات التواصل ف الاستخداـ المتواصل والمفرط لخإحسب بعض المختصيف ف 

 .(21ص، 2022عيمور، )لمفرد يةدراكوالإ ةثار عمى القدرات الذىنيآلو الاجتماعي 
 الأفرادفي تسطيح الثقافات لدػ  الجديدةلوسائل الاتصاؿ  الثقافيةكما تساىـ بعض المحتويات  

بحدوث تغيير جذرؼ في كيفيو تشكيل  ىذه الشبكات سمحتلقد  .اليامشيةوجعميـ ييتموف بالقضايا 
تعدد معاني المضاميف  إلى أدػمر الذؼ استمرارىا، الأ ةمكانيا  بناء العلبقات و و  يج الاجتماعي،النس

قبل الحديث عف الآثار التي تلبحع لدػ ضحايا الجريمة  .عبر مواقع التواصل الاجتماعي المنشورة
ثـ نحدد الآثار التي تقع المعموماتي،  المعموماتية إرتأينا وضع أىـ الآثار التي تميز ضحايا الإجراـ

 .عمييـ
 :معايير تصنيف ضحايا الجريمة -4-1

ضحايا الجريمة سواء بالنظر إلى نمط الجريمة المرتكبة، أو  ىناؾ معايير مختمفة لتصنيف 
بالنظر إلى الخصائص والاتجاىات والدوافع لممارسة السموؾ المنحرؼ أو بالنظر إلى مدػ مسؤولية 

تساعد التقسيمات في  ية في حدوث الجريمة.الضحية في حدوث، أو بالنظر إلى مدػ مسؤولية الضح
مصدر أضرارىـ وخصائصيـ الشخصية والبيئة الاجتماعية لكل  يدعممية استقصاء آراء الضحايا وتحد

 .ضحية
  تصنيف ضحايا الجريمة المعمكماتية: -4-1
 :الضحايا المعنكييف لمجريمة المعمكماتية -4-1-1

جني عمييـ، وكذلؾ يتعرضوف لخسائر مادية ومعنوية م أووتستيدؼ ىيئات ومؤسسات يكونوف ضحايا 
الأىداؼ عرضة ليذا النمط مف الجرائـ  أكثرفي الوقت ذاتو، نتيجة لارتكاب تمؾ الجرائـ. ومف 

 نوضحيا عمى النحو التالي:
 المؤسسات المالية كالمصرفية: -أكلا

ع وذلؾ م لية الخارجيةاستخدمت البنوؾ تمؾ التكنولوجيات لتنظيـ الاتصالات والمعاملبت الما 
لبؿ شبكة خنكية مف العديد مف المعاملبت الب جراءإمف اليسير  أصبحنترنت، العملبء، ومع ظيور الأ

 لكترونية.يطمق عمييا البنوؾ الإ أصبحنترنت التي الأ
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ونيا، لكتر إيتـ تحويميا والأمواؿ  لكترونيا،إلكترونيا ويتـ دفع الفواتير إ الأمواؿوفي الوقت الحالي تنقل 
البنوؾ والمؤسسات  أصبحت، لذلؾ أيضاذا طابع الكتروني  أصبحاف السرقة والاختلبس إولذلؾ ف

لمجرمي الحاسوب، ويكوف اليجوـ عمى المؤسسات المالية والبنوؾ عادة مف خلبؿ  إغراءالمالية محل 
عمقة ببرامج الحماية راية بالشيفرات السرية، والتقنيات الفنية المتمعرفة ود لأنيمأكثرمميف فييا، العا

ضحايا الجرائـ المعموماتية مف خلبؿ  إحدػالبنوؾ والمؤسسات المالية  أفوالتاميف.ومجمل القوؿ 
الاحتياؿ مف خلبؿ استخداـ كروت  وأيضا، إجراؤهالعملبء، والتحويلبت التي يتـ  أرصدةالعبث في 

عدـ وجود نظـ حماية وتاميف، الفعمييف، خاصة مع  أصحابياالائتماف بطرؽ غير شرعية، ودوف عمـ 
، 2011جمبي ومحمد، (رقابة لنظـ تشغيل شبكات الحاسوب داخل تمؾ البنوؾ والمؤسسات وأيضا
 .)242-239ص

و لوحع أف الإتجاه الرئيسي و الياـ لمغش المعموماتي، يتركز عموما حوؿ المؤسسات المالية  
( عمى موقع ياىو 2000يفرؼ سنة )( ف07وكمثاؿ عف ذلؾ يعد اليجوـ الإلكتروني الواقع في )

(yahoo  والذؼ أدػ إلى تعطيمو مؤقتا،كما تعرضت العديد مف مواقع الخدمة عمى الرابط أو البوابات )
لميجومات الإلكترونية، التي أدت إلى توقيف نظاـ الدخوؿ إلى الحواسيب أو إعاقة بعض وظائفو، 

( ومواقع المزايدة والشراء Amazon.com)( فيفرؼ لذات السنة، تعرض الموقع التجارؼ 08وفي )
( CNN(لذات اليجومات كما تعرض موقع القناة الإخبارية الأمريكية )enchères e-Bayالإلكتروني )
 (.El-Chaer, 2004,pp29-30ليا أيضا )

 التجارية: كالأعماؿالشركات  -ثانيا
عوامل المنافسة بيف  أىـالصناعية والتجارية مف  الأسراريعد التجسس الاقتصادؼ وسرقة  

شركة تجارية مف اجل المعمومات التي تتعمق بحالة  أو، حيث تتنافس كل مؤسسة الشركات اقتصادية
ونظـ العمل في تمؾ الشركات  الأخرػ المنافسيف وطبيعة القوانيف في الشركات  أوالمورديف،  أوالزبائف 

عل المعمومات بالنسبة لمف لا المنافسة، وعميو يعد التجسس الصناعي مف انسب الطرؽ لمحصوؿ 
 أففرد  أوشركة  أؼلا تستطيع  أسرارف ىناؾ سيولة ويسر، ونظرا لأيستطيعوف الحصوؿ عمييا ب

طرؽ غير مشروعة تتمثل في اختراؽ نظـ شبكة  إلىالبعض منيـ  أبسيولة، فقد يمج إلييايصل 
التجسس الصناعي  أسباب ، ومفالتجاريةالحاسوب  لتمؾ الشركات، والشروع في سرقة المعمومات 

 نذكر:
 ، والحصوؿ عمى المعمومات.الآخروف المنافسيف، واكتشاؼ ما يفكر فيو  أسرارالتعرؼ عمى  -
 قل.أعمى التكنولوجيا الجديدة بتكمفة الحصوؿ  -
 .)244-242ص، 2011جمبي ومحمد، (.الإنتاجالتعرؼ عمى طرؽ وخطط التسويق، وحجـ  -
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 أوضررا  أكثرف سرقة المعمومات تكوف إات فىو المعموم ممشركاتالأساسيفعندما يكوف المنتج  
 آثار خطورة، لما لو مف الأشياء أكثرياء الممموسة، فالتجسس الصناعي مف شخطورة مف سرقة الأ

شركات التي لا تكان أفتتعرض ليا الشركات عندما تقع فريسة ليذا النشاط، فبعد  أفيمكف  سمبية
ميمة التجسس  أصبحتالتجارية لشركات منافسة ليا،  الأسراركانت ترغب مف قبل في سرقة 

المعمومات بداخل الحاسوب،  عصر تكنولوجيا الحاسوب، حيث تخزف  يسرا وسيولة في أكثرالصناعي 
الحصوؿ عمييا  ـلتي يتوبالتالي الدخوؿ عمى تمؾ الممفات مف خلبؿ معرفة كممة السر، فالمعمومات ا

الشركة التي تحصل عمييا بصورة غير  أوفسو بالنسبة لمشخص وسيمة في الوقت نتكوف ىدفا و 
 .أخلبقيةمشروعة وغير 

في ىذا النوع مف الجرائـ يكوف دور الضحية ضئيلب ونسبيا إلى حد كبير إذ يفضل الكثير مف  
المجني عمييـ الإبقاء عمى ما لحقيـ مف إعتداء سرا، أؼ يميموف إلى التكتـ عما لحق بيـ مف أضرار 

عف الجريمة المعموماتية. ولعل مرد ذلؾ يكمف برغبتيـ في الحفاظ عمى مركزىـ الإجتماعي أو ناتجة 
سمعتيـ التجارية حماية لمركزىـ المالي وثقة العملبء بيـ لذا لا يرغبف بالكشف عف الإختلبفات 

ر فعالة الحاصمة عمى أجيزتيـ الحاسوبية حتى لا ينظر إلى تدابير الحماية لدييـ عمى أنيا ضعيفة غي
 فتسبب ضعف الثقة بالمؤسسة ومف ثـ عزوؼ العملبء عنيا.

فضلب عف عجز الضحايا في الإثبات المادؼ لمجريمة وخشيتيـ لإحتمالية المساءلة القانونية في  
الوقت الذؼ يقع عمييـ واجب الإشراؼ عمى المعمومات المستيدفة، وامتلبكيـ السمطة اللبزمة لمتقدير 

رورية في حالة حدوث أضرار ناشئة مف إفشاء معمومات عمى قدر مف ووضع الإجراءات الض
 (.90ص، 2007الحساسية والخطورة )سالـ و ىجيج، 

 المؤسسات العسكرية: -ثالثا
ف إالمجالات والمؤسسات العسكرية ، فالمتزايدة لتكنولوجيا الحاسوب في  الاستخداماتفي ضوء  
فالحاسوب يخزف معمومات وبيانات  ى نحو متزايد،يدؼ الحاسوب عمأصبح في أف القومي الآ الأمف

عالـ المختمفة، ومعممات عف ط نشر تمؾ القوات في مناطق الالعسكرية ، وخطت تتعمق بوضع القوا
الدفاعية واليجومية، وكذلؾ الطائرات المقاتمة، وغير ذلؾ  الصواريخسمحة الدفاعية، وصنع نظمة الأأ

ي في فترة القومي لمدولة، ووضعيا العسكرؼ والقتال بالأمفتتعمق مف المعمومات الاستخباراتية، والتي 
ف ىناؾ عملبء لمتجسس يبحثوف عف تمؾ المعمومات الاستخباراتية، مف إالحروب، وفي ضوء ذلؾ ف

 خلبؿ العبث في شبكات الحاسوب لتمؾ المؤسسات العسكرية.
 أوفي شكل ىجمات  يةالعسكر وقد تكوف الجرائـ المعموماتية التي تتعرض ليا المؤسسات  

اختراقات عمى شبكة الحاسوب لتمؾ المؤسسات بغرض التجسس العسكرؼ مف خلبؿ الحصوؿ عمى 
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ويحصل  المتطورة، الأسمحةالدفاعية، وسبل عمل  بالأنظمةالمعمومات المخزنة بالحاسوب التي تتعمق 
 أسمحتول عمى تطوير ، ويعممضادة دفاعية أنظمةيطور  أف، لكي يستطيع العدو عمى تمؾ المعمومات

معموماتية متطورة نظرا  أمنيةظمة حماية أنالعسكرية  المؤسساتضع و عدو، وتال أسمحةبشكل يفوؽ 
، 2011جمبي ومحمد، (بشكل مباشر مف القوميومات الاستخباراتية المرتبطة بالألحساسية المعم

 .)245-244ص
 :"فرادالأالضحايا الطبيعييف " -4-1-2

الياجرؼ في أىـ البحوث التي تناولت جرائـ الأنترنت لأنواع معينة مف  لياسإيعرض الدكتور  
الجرائـ إلى جرائـ تستيدؼ جيات سواء كانوا أفراد أو مؤسسات فمثاؿ جرائـ انتحاؿ الشخصية: ىي 
جريمة الألفية الجديدة كما سماىا بعض المختصيف في أمف المعمومات، وتتمثل ىذه الجريمة في 

ة أخرػ بطريقة غير شرعية، تيدؼ إما لغرض الاستفادة مف مكانة تمؾ اليوية استخداـ ىوية شخصي
)أؼ ىوية الضحية( أو لإخفاء ىوية الشخص المجرـ لتسييل ارتكابو جرائـ أخرػ، ويتطرؽ الياجرؼ 
إلى جرائـ المضايقة الملبحقة والتي تتـ باستخداـ البريد الالكتروني أو وسائل الحوارات الآنية المختمفة 

مى الشبكة، وتتمثل الملبحظة رسائل تيديد وتخويف ومضايقة ويؤكد الباحث أف كوف طبيعة جريمة ع
نترنت لا تتطمب اتصاؿ مادؼ بيف المجرـ والضحية لا يعني بأؼ حاؿ مف ة عمى شبكة الأالملبحق

مي )المحاالأحواؿ قمة خطورتيا، فقدرة المجرـ عمى إخفاء ىيأتو تساعده عمى التمادؼ في جريمتو 
لى الآثار السمبية النفسية إبو إلى تصرفات عنف مالية علبوة  والتي قد تفضي (130ص، 2008،

 عمى الضحية.
غمب ضحايا ىذا النوع مف الجرائـ ىـ صغار السف مف أ ف إجرائـ التغرير والاستدراج ف أما 

الانترنت برغبتيـ في تكويف علبقة صداقة عمى ـ مستخدمي الشبكة، حيث يوىـ المجرموف ضحاياى
التقاء مادؼ بيف الطرفيف. أما فيما يتعمق بالتشيير وتشويو السمعة فاف المجرـ  إلىوالتي قد تتطور 

مجتمع  أومغموطة عف ضحيتو، والذؼ قد يكوف فردا  أومضممة  أويقوـ بنشر معمومات قد تكوف سرية 
يذكر الياجرؼ صناعة ونشر كما  أيضاسياسية، وتعد خطيرة ىذه الجرائـ  أومؤسسة تجارية  أوديف  أو

باحية بشتى وسائل عرضيا مف صور وفيديوىات وحوارات في متناوؿ الإ نترنتالأحيث جعل  الإباحية
 إباحيةتعرض مشاىد  عمواقنشر  أو إباحية أعماؿ طفاؿ فيلأاالجميع، ومف السيل التغرير ىنا ب

 .للؤطفاؿ
ف الكثير مف إف يوبالتالالعادييف،  الأفراد إلىتعدػ تصنيف ضحايا الجريمة المعموماتية  

، وربما يكوف ذلؾ مف خلبؿ سرقة بطاقات والإتلبؼ، ةالسرق، يتعرضوف لجرائـ النصب الأشخاص
مسرحا لارتكاب تمؾ الجرائـ، وكذلؾ تعد  تنترنالأف تكوف شبكة أيـ، ومف الطبيعي بئتماف الخاصة الا
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 أفنترنت. ومف الممكف ا الشخص عمى شبكة الألتي يتعرض ليالجرائـ ا أيسرجرائـ السب والقذؼ مف 
، مثمما ىو الحاؿ وأمواؿنترنت، بيدؼ سرقة ممتمكات رد لعمميات الاختراؽ عبر شبكة الأيتعرض الف
شروعو في عمميات التسوؽ عبر شبكة  أثناءبطاقات الائتماف الخاصة بالفرد، وذلؾ  أرقاـفي سرقة 
، وما يمثمو ذلؾ أغانيو أكتب،  أوة مثل سرقة مؤلفات، التعرض لسرقة ممتمكات عيني أوالانترنت، 

نترنت، وما يمثمو مف انتياؾ رائـ القذؼ والتشيير عبر شبكة الأمف انتياؾ لخصوصية الفرد لج
لخصوصية الفرد في ظل مجتمع المعمومات، وربما يشكل كل ذلؾ سمبيات ومخاطر ففرضتيا الجرائـ 

 ).246ص، 2011محمد،جمبي و (المعموماتية في عصرنا الحالي
 :2016، الهند Karuppman Jaishankar تصنيف -4-1-3

دولة، وىي دراسة رائدة لمباحث المتخصص في  24ضمف دراسة مسحية عالمية شممت  
لممركز الأوؿ في العالـ لمتكفل بضحايا الجريمة المعموماتية لمعموماتي، وىو المدير التنفيذؼ الإضحاء ا
 لأنماط الضحايا المستيدفيف في الجرائـ المعموماتية كما يمي: قاـ بوضع تصنيفباليند، 

، الحروب السيبرانية ضد أجيزة الدوؿ الحكومات، الإرىابيةتتمثل في الجرائـ  الحككمات: -أكلا
 استخداـ الانترنت لأغراض إرىابية، القرصنة، الغش الانتخابي الإلكتروني.

 24قاـ بجمعيا مف تقارير الحكومات العالمية لػ  وضع إحصائيات عالمية مف خلبؿ البيانات التي
 ( صنفت التيديدات الخمس التالية:2012-2006دولة مف مختمف قارات العالـ، خلبؿ سنوات ) 

 المعموماتية والدخوؿ غير المشروع لمحواسيب. الأنظمةتخريب  %59
ية، خاصة اسـ المستخدـ التصيد بالاستيلبء عمى المعمومات الحساسة )الكممات المفتاحية البنك %57

 .والرقـ السرؼ(
 الاستيلبء عمى معمومات ىامة وحساسة سواء بقصد أو عف طريق الخطأ. %44
 جل الدخوؿ غير المشروع لنظاـ الحاسوب.أالقرصنة مف  %43
 ( لنشر فيروس معيف أو التصيد.SPAMالرسائل البريدية غير المرغوبة ) %42
الجرائـ الموجية ضدىـ ىي اليجومات السيبرانية، الإغراؽ  أىـ المنظمات كالتعاكنيات: -ثانيا

ساءة الاستعماؿ عند الدخوؿ إلى الشبكة، سرقة حقوؽ  بالفيروسات، القرصنة، التيديدات الداخمية وا 
 .الممكية الفكرية، القرصنة الرقمية، التعدؼ عمى حقوؽ النسخ

(، التخريب 19%(، القرصنة )9%ة )أما أىـ تقنيات اليجوـ تتمثل أساسا في: اليندسة الاجتماعي
 .(14%(، تعطيل الخدمات )%12)

 وتنقسـ الجرائـ الموجية ضد الأشخاص إلى نمطيف رئيسييف: الأفراد: -ثالثا
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يستخدـ فييا نشر الفيروسات، القرصنة لممواقع أو البريد الإلكتروني  جرائـ بيف الأشخاص: -1
اني خاصة ضد الأطفاؿ عبر الأنترنت، العنصرية باستخداـ اليندسة الاجتماعية، التحرش السيبر 

 السيبرانية.
وأىـ الأساليب الإجرامية المعموماتية المستخدمة  ضحايا الجرائـ الممكية الشخصية لممعمكمات: -2

ضدىـ ىي الاحتياؿ والغش باستخداـ اليوية الالكترونية المنتحمة لمضحية بعد سرقتيا، سرقة المحتوػ 
المواقع، والصفحات الشخصية لمضحية في المواقع المختمفة لمتواصل  الشخصي كالمقالات أو

 الاجتماعي.  
( توصل مف خلبؿ البيانات التي جمعيا إلى الإحصاءات العالمية 2012-2006)خلبؿ سنوات 
 التالية:
ألف ضحية خلبؿ ساعة واحدة،  50ضحية خلبؿ دقيقة، و 820و ضحية كل ثانية، 14 ىناؾ 

دولة شمميا  24جريمة عمى المستوػ العالمي ضمف  589حية كل يوـ، وأؼ بحصيمة مميوف ض
 الإحصاء.

مف المستخدميف الراشديف خبروا تعديا معموماتيا خلبؿ حياتيـ مقارنة بإحصائيات  69%وأضاؼ أف 
 .في جميع أنماط الجريمة لمعموماتي 3%بمعدؿ نمو  2010 نشرت سنة 

، تتمثل .ا الجرائـ التي تحدث دوف ضحايا محدديفويقصد بي الضحايا غير المباشريف: -رابعا
لانتقاـ الجنسي، إضطراب إدماف الأساليب الإجرامية في الدعارة الإلكترونية، المحادثات الجنسية، ا

( إدماف البثوث المباشرة، الاستغلبؿ الجنسي للؤطفاؿ IAD Internet Addiction Disorderنترنت )الأ
 .Jaishankar, 2016,pp 21- 41 )اشر )عمى المباشر، القمار عمى المب

 آثار الجريمة المعمكماتية: -4-2
أكثر ما يشغل المختصيف ىو ، و تطور الدراساتحايا العيادؼ بفرع عمـ الضسمح ظيور  

الصعب نسيانيا والتجارب المصاحبة لصدمات نفسية التي قد تغشى اىتماـ الضحية  الأليمةالذكريات 
 تتكرر غصبا في ذىنو، فقط تكوف قد حدثت في  أفبيا أو نسيانيا دوف يستحيل عمى المرء التحكـ و 
ثواني أو مدة زمنية محددة لكنيا قد تنيؾ كاىل الضحية طواؿ حياتيا، فلب يمكف  10أوثواني  5

رابات طالتناسي أو الانشغاؿ بمشاغل الحياة لمقضاء عمييا فيي تشكل أنواع مف الاض أولمحداد 
ا باضطراب الضغوط التالية لصدمة وىو مف أىـ مواضيع عمـ الضحية الانفعالية يصطمح عميي

 .العيادؼ
في ىذا الاختصاص يقوموف باحثالتكويف النفسي لمضحية، فال عمـ الضحية العيادؼ يبحث في 

 أماـبعد استقباؿ ومسايرة الضحية بالخبرة لتقدير الأضرار النفسية لمضحية وعلبجيا وتكييف حالتيا 
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، والطبيب Louis Crocqالعقمية الفرنسي  الأمراضومف أـ رواده طبيب  الأمرى القضاء إف اقتض
Rene Noto (.46ص، 2015)مكي، ـ دمة ييتـ فقط بعلبج الشخص المصدو في حيف عمـ نفس الص 

 الآثار النفسية: -4-2-1
 معايير الفحص النفسي لكجكد آثار نفسية: -أكلا

تبع لفحص الضحايا بسرعة، تساعد العامميف ضمف الفحص الأولي لمضحايا ىناؾ معايير ت 
 والباحثيف في التعامل السميـ مع الضحايا وتيدئتيـ واحتوائيـ، ثـ توجيييـ توجييا سميما، وتتمثل في: 

 ، الأرؽ، الكوابيس.إضطرابات عقميةوجود  -
 القمق الحاد، الخوؼ والشعور باللبأمف. وجود -
، تأخر عقمي، التبوؿ اللبإرادؼ، الغيرة، رة، آلاـ جسديةالشعور بالاكتئاب، إضطرابات في الذاك -

 Bouatta,2004,pp)التمرد، الخجل، مشكلبت عائمية، رفض الالتحاؽ بالمدرسة، عدـ الاستقرار الحركي

14.) 
رىاب في لإويرػ بكير العايب مف خلبؿ الدراسة التي قاـ بيا حوؿ تقد العلبج النفسي لضحايا ا 

 Laib,2004,ppلتفسير العيادؼ الحدث الصدمي يتـ تناوليا ضمف مستوييف )، أف ا2004الجزائرسنة 

22): 
الجياز النفسي يعتبر الحدث الصدمي بمثابة تمزؽ )شرخ( في النمو النفسي،  ػ مستو عمى -1

 ويصطمح عميو بالعصاب الصدمي.
 عراض التالية:ي: يفسر الحدث الصدمي بمجموعة الأما عمى مستوػ عمـ النفس المرضأ -2
 الحزف عمى فقداف الذات. -
 وعدـ القدرة عمى الحركة والمبادرة. تالتثبي -
 الدىشة. -
 الانسحاب مف العلبقات الاجتماعية. -
 (.la régiditéراء الشخصية القاطعة )التصمب الانحياز للآ -

 تتمثل في:بأنيا تكرارا في العصاب الصدمي  الأكثرعراض لأا ويضيف حوؿ 
 لمة.مشاعر اكتئابية مؤ  -
 قمق حاد وبشدة. -
 التييج. -
 التجنب. -
 متكررة. متلبزمة التكرار في شكل كوابيس -
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 (.l’asthénieفقداف القوة ) -
 .إعادة معايشة لمحدث الصدمي مع شعور بالظمـ ، والعجز مع الشعور أيضا بالإىانة وصـ العار -

 الآثار النفسية للإضحاء المعمكماتي: -ثانيا
حسب نوع الجريمة والضحية  لدػ ضحايا الجريمة المعموماتية ضتلبحع بعض الأعرا 

 المستيدفة:
 تتمثل الآثار النفسية لدييـ في: (:أكالأفرادضحايا سرقة الهكية)الشركات،  -أ
 .الشعور بالضغط النفسي، الصدمة الانفعالية، إنييار العلبقات الاجتماعية )العمل( -1
 ات السيكوسوماتيةباالاكتئاب، الحصر، الاضطر  :مثل مشاكل مرتبطة بالصحة العقمية -2
تتمثل الآثار النفسية لدييـ  :لكتركنيستغلاؿ الجنسي كالتحرش الجنسي الإ طفاؿ ضحايا الاالأ -ب
 في:
جي( النفسي والعاطفي يتجمى في عدـ القدرة عمى التكيف، السموؾ التكيفي و ولالضرر المادؼ )الفزي -

 .(Li, 2014,pp131غير)المرضي والمؤذؼ تجاه الذات أو ال
 الآثار الاجتماعية: 4-2-3
فعيا إلى لوـ نفسيا عمى ما وقع دمشاعر مميئة بالخجل أو الإحراج عند مقابمة الناس، مما ي -أكلا

 عمييا ومحاسبة ذاتيا عمى تصرفيا أثناء الاعتداء عمييا.
 قع فييا الضحية:بالنسبة لموـ الذاتي فيو يتنوع بتنوع الحالات الإجرامية التي ي -ثانيا

الجاني بالرغـ مف عممي بأنو مف  علماذا تواصمت في علبقتي م، المكاف اجدت فيو لماذا ت
ستخدـ جياز الحاسوب مع الرغـ مف جيمي بمعطياتو)لوـ الضحية مف قبل ألماذا ، الغرباء
 نفسيا(.

 .وف بما وقع لو(عممي عندماتأنيب الآخريف لمضحية ) -ثالثا
 بالتقصير أو الخطأ تجاه نفسيا دما عزلت نفسيا عف الآخريف ولتختمط بيـ. لوـ الآخريف -رابعا

 وعقلبني. يطبيعة الموـ الممقى عمى الضحية ىو لوـ منطق -خامسا
 لوـ الضحية عمى عدـ مقاومتيا لمفعل الإجرامي الموجو ضدىا. -سادسا

 الآثار الاقتصادية: -4-2-4
ة، خاصة جرائـ الابتزاز أو تمؾ المتعمقة بتشويو السمعة وفقد معموماتية تخمفيا الجريمة الخسائر مادي -

 و الخدمة.المتعامميف الثقة بالمؤسسة أ
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 البركفيل النفسي لضحايا الجريمة المعمكماتية -5
يتضمف البحث حوؿ البروفيل النفسي المميز لضحايا الجريمة المعموماتية، وضع قائمة  

ماتية مف سمات في الشخصية وبعض السموكات المنتشرة بالصفات المميزة لضحايا الجريمة المعمو 
بينيـ، وليذا نعرض أىـ الخصائص المنتشرة بيف الضحايا عموما ثـ نتطرؽ إلى الخصائص الشخصية 

 المميزة لضحايا الجريمة المعموماتية تحديدا.
 خصائص الضحايا:  -5-1

مثل فيما يمي ىناؾ مجموعة مف الخصائص العامة المشتركة بيف ضحايا العنف تت 
 :(114ص ،2009)الحريرؼ،

 خاصية عدـ الاتزاف الانفعالي: -5-1-1
ميل شديد لمتصرؼ تبعا للبندفاعات دوف مراعاة لمتبعات، بالإضافة إلى مزاج غير تتميز ب 

مستقر تضعف معو القدرة عمى التخطيط لممستقبل، الاندفاع، عدـ التحكـ في النفس، الغضب. عدـ 
تقاس الانفعالات مف خلبؿ: السموؾ الظاىر والمصاحبات  حيث وتذبذب العاطفة.التوازف الوجداني 

، وتتمثل أىـ الفزيولوجية للبنفعاؿ والطرؽ المفظية للبستخبارات ومقاييس التقدير وكاشف الكذب
 مؤشراتيا السموكية في:

 ر.عدـ تحمل الوحدة، جمد الذات مف كثرة الحوادث أو تشويو الجسد، محاولات الانتحا -
 يقوـ بأفعالو بتيور ولا يعنيو ما يترتب عمييا. -
 عدـ الاتزاف ونقص الرؤيا البعيدة. -
 عدـ القدرة عمى ضبط الانفعالات والتعبير عنيا بالشكل الذؼ يتناسب مع الموقف. -
 .فقداف الإحساس الطبيعي بالأطراؼ أو بداخل الجسـ ويحس بثقل أو خفة في جسده -
 .التيور والمغامرة -
ضفاء الموـ عمى الآخريف  - الشعور بعدـ الثقة في الذات وعدـ رضاىـ عنيا ويتصفوف بالحساسية وا 

 وعدـ القدرة عمى ضبط نزعاتيـ العدوانية. الإحباطأو عمى القدر في مواقف لمفشل أو 
 انخفاض مستوػ الثقة بالذات ومستوػ الاحتراـ لمذات. -
 ية والتبرير لأخطائيـ والتعصب لآرائيـ.زيادة الحساسية لمفرطة والعزلة الاجتماع -
 واللبمبالاة. الإىماؿ -
 التيور والاندفاع وردات الفعل السريعة غير المنضبطة. -
 انخفاض مستوػ تقدير الذات والثقة بالنفس وعدـ الاعتبار والاحتراـ الذاتي. -
 انخفاض مستوػ الضبط الذاتي. -
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 .الإىماؿ واللبمبالاة -
 .عالتيور والاندفا -
 .انخفاض تقدير الذات -
 .انخفاض مستوػ الضبط الذاتي -
 خاصية اختلاؿ الثقة بالنفس: -5-2-2

نساف طواؿ فترة حياتو مف خلبؿ الثقة مشروع ذاتي يبنيو الإ، فترتبط الثقة بالنفس بمفيوـ الذات 
رات ناجحة ما يمر بو مف تجارب وخبرات بحيث ينجح ذلؾ المشروع بقدر ما تكوف تمؾ التجارب والخب

حباطات الإنسافالذاتي تبعا لما يتعرض لو  عالمشرو وقد يفشل ذلؾ  . وليذا تظير مؤشرات مف فشل وا 
 نقصيا أو اختلبليا في كل مف:

 .عدـ الشعور بالثقة بالنفس -
 والقدرة عمى اتخاذ القرار وضبط الانفعاؿ والقدرة عمى التكيف والإقداـكل مف مستوػ التفكير  يتأثر -
ور بالخوؼ، فقداف الأمف، القمق، مشاعر النقص، وضعف الثقة في النفس، الاعتمادية غير الشع -

الناضجة عمى آراء الآخريف، عدـ القدرة عمى حل المشكلبت والتغمب عمى العقبات المواقف 
 الاحباطية، لا يتقبل الخطأ ولا يعترؼ بو.

لقمق والضيق والرثاء لمذات ولوـ الآخريف، المعاناة مف الصراعات النفسية المتميزة بمشاعر الذنب وا -
والخجل، وعدـ القدرة عمى التفكير المستقل وعدـ الجرأة  والتأتأةالتردد وانعقاد المساف في الاجتماعات 

وتضييع الوقت وعمل ألف حساب قبل البدء بأؼ أمر  ،وتوقع الشر وزيادة الخوؼ وشدة الحرص
 والتياوف والاستثمار وسوء السموؾ.

 مركز حوؿ الذات، مشاعر العجز وعدـ الكفاية، تقبل لوـ الآخرينفي حاؿ حدوث خطأ.الت -
درات عقمية أو قالاعتماد الكامل عمى القدرات الشخصية في التصرؼ سواء  زيادة الثقة بالنفس: -

مكانية السيطرة عمييا  انفعالية أو عقمية مما يؤدؼ إلى الفشل في بعض المواقف نتيجة تقييـ الفرد وا 
ور الكفاءة الذاتية والشع ،مف الآخريف، غير متمركز حوؿ ذاتومتقبل  وبالتالي الفشل في اجتيازىا.
 مستوػ جيد مف التكيف الاجتماعي.، بفائدتو لممجتمع وحبو للآخريف

 اختلاؿ القيـ الشخصية: -5-2-3
ب تتبايف الأعراض العيادية مف شخص لآخر، وذلؾ تبعا لمتاريخ الشخصي لكل واحد وحس 

تنظيمو النفسػي، إذ يمػكف أف تظير كل أعػراض الجػدوؿ العيادؼ أو بعضيا لدػ الشخص، وذلؾ 
يمكف إيجاز تناذرات حالة الضغط ما بعد الصدمة  حسب قوة الصدمة ومدػ قدرتو عمى مواجيتيا.

 فيما يمي: 
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لكوابيس، والحاجة القيرية يأخذ ىذا التناذر أشكالا مختمفة، كالأحلبـ المزعجة أوا تنػاذر التكػرار: -أكلا
يجتاح أف  لذكر الحادث، مرورا بالذكريات المؤلمة، التي تعيد إنتاج الحادث الصدمي. إذ يمكف

الشخص بإنتاج عقمي )تصور( متكرر عف الخبرة غير المدمجة عقميا والتي تعيد إنتاج الانفعاؿ 
مي إلى التخفيف مف حدة التوترات كانيزـ منظـ يستجيب لحاجة داخمية تر يالأصمي. فالتكرار إذف ىو م

(، ومف ىنا pré traumatiqueعف طريق تفريغػيا بكميات صغيرة، قصد إحياء حالة ما قبل الصدمة )
 فإنو يمتمؾ وظيفة تفريغية. يعاش الحادث الصدمي في عدة  أشكاؿ نذكر منيا ما يمي:

دراكاتص عمى شكل صور أو أفيجتاح الحادث الشخ  أ. الذكريػات المتكػررة: تسبب الشعور  كار وا 
بالضيق، وتفرض نفسيا عمى وعيو رغـ أنو يحاوؿ التخمص منيا، وأحيانا عمى شكل إجترارات عقمية 

 شبيية بالأفكار القيرية اليجاسية، تترؾ الفرد واىنا ومغموبا عمى أمره.
وّف التظاىر تشكل الكوابيس عرضا خاصا بحالة الضغط ما بعد الصدمة وتك ب. الأحػلاـ المتكػررة:

ف كاف ىذا التكرار  الأكثر تواترا فيو، حيث يمكف أف نلبحع كوابيس مرعبة دوف محتوػ واضح. حتى وا 
مؤلما فإنو يكتسي وظيفة مفيدة، عمى اعتبار أنو ىو الذؼ يقود حالة الضغط النفسي لأفُ تحلّ نيائيا 

فميس مف التبصر  . وبيذاباف الحادث الصدمي الأصميإف أمكف، إذ أف ذلؾ كاف أمرا مستحيلب إ
اعتبار معاودة البقايا اليومية والحياتية أثناء الحمـ عمى أنيا عمل ميكانيكي بحت ناتج عف مبدأ 

 التكرار، إنما لو قيمة نفسية تفريجية، في معالجة التوترات والضغوط باستمرار.
 إحيائيةكأف الحادث الصدمي سيحدث مرة ثانية عمى شكل صور  ج. انطباعػات فجائيػة:

(réviviscences( أو أوىاـ، أو ىلبوس، أو مشاىد تفككية تطبع النبأ المرجع ،)flash-back وتظير .)
ىذه الانطباعات بمناسبة مثيرات تستدعي ذكرػ الصدمة، حيث تعاد معايشة الرعب المرتبط بالخبرة 

البكاء أو / و الغضب، الصادمة الأصمية مصحوبة بأعراضيا الإعاشية كنوبات اليمع، والقمق أو / و 
 والعدوانية المفظية أو الحركية، مع الشعور الدائـ بالتيديد مف طرؼ خطر متوقع ومجيوؿ.

يظير التجنب ذو الأصل الصادـ مباشرة بعد الحادث، ويدؿ عمى انتقالو إلى  التنػاذر التجنبػي: -ثانيا
تسمح  موضوع أو وضعيةوضعيات أخرػ متصمة بو بعلبقة ترابطية، حيث ينعكس التيديد عمى 

إف كانت سير التجنب ىذه تيدؼ بصفة شعورية إلى تجنب الأماكف، والأشخاص  بتثبيت القمق، وحتى
أو المواضيع المتصمة مباشرة بالحادث الصادـ، فإنيا يمكف أف تنتشر فيما بعد إلى عناصر بعيدة، 

التجنب أحد الأعراض الأكثر كالأماكف العمومية، والأشخاص ذوؼ المورفولوجيا المتشابية. يشكل 
ديمومة والمستعصية جدا عمى التدخلبت العلبجية، حيث تتكرر الإجراءات التحفظية بلب ىوادة إلى 
درجة أنيا تفقد نجاعتيا، فتصبح لا تمنح حماية كافية ضد الصدمة، ولا تفمح في إبعاد القمق. فالخوؼ 

 فوح عمى سطح الشعور.مثلب يحمي مف عودة المكبوت الذؼ يحاوؿ باستمرار الط
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كبذؿ الجيد لتجنب الأفكار المرتبطة بالصدمة، يمكف أف يظير التجنب عمى شكل أعراض أخرى 
وعدـ القدرة عمى التركيز، أو عدـ القدرة عمى تذكر جزء مف أحداث الصدمة، وتقيد العواطف، مثل 

اليامة. ينتج التجنب عف  عدـ القدرة عمى الإحساس بالحناف، والفقداف الواضح للبىتماـ بالنشاطات
 جممة مف المكانيزمات الدفاعية التي يتـ تنصيبيا بيدؼ تحاشي تناذر التكرار فيؤدؼ ذلؾ إلى ما يمي:

يعجز الفرد عف فرز المثيرات الخطيرة مف التافية في المحيط الذؼ يعيش فيو،  أ. تجمد كظائف الفرز:
ا حالة استنفار دائمة تظير مف خلبؿ اتخاذ إذ يبدو لو أف كل شيء مصدر خطر وعدواف، ينتج عنيذ

مواقف حيطة وحذر شديديف تجاه المثيرات المبتذلة، وصعوبة في النوـ تكوف مصحوبة باستيقاظات 
 متكررة.

يفقد الشخص مراكز اىتماماتو المعتادة، ويقمل مف نشاطاتو، ويخيـ عميو  ب. تجمد كظائف الحضكر:
و أعراضا اكتئابية، حيث يصبح لا ييتـ بواجباتو كما كاف الانطباع بمستقبل مسدود قد يفرض عمي

 سابقا، وقد يقمل مف قيمتيا فلب يرػ أنيا تستدعي الاىتماـ.
نطباع بأنو غير إارة والعدوانية والتذمر، ينتابو يصبح الشخص سيل الاستث ج. تجمد كظائف الحب:

، وميجور مف طرؼ الآخريف. وذلؾ نتيجة النكوص النرجسي الذ ؼ تنيار ضمنو أسطورة مفيوـ
الخمود، التي نضمف عمى أنقاضيا الشعور بالأمف، والذؼ بدونو نبقى في حالة مستمرة مف الضغط 

 والتوجس.
غالبا ما تنمو في إطار ىذه الشخصية جممة أخرػ مف السير التجنبية ذات العلبقة بالوضعيات التي 

طبيعي لمفرد، الذؼ يطور مخاوؼ مرضية وتؤدؼ إلى إعاقة مسار الحياة ال تستدعي الحادث الصادـ،
-3 ص ،2008حقيقية. كما قد يمس التجنب فقداف الذاكرة الجزئي أو التعرؼ الجزئي لمواقع )زقار، 

4). 
إف الحوادث الإجرامية التي يتعرض ليا الضحايا، أو تمؾ التي تجعميـ عرضة للئضحاء لا  

طر المصاحب ليا ييدد حياة الضحية، وليذا ترتقي إلى مفيوـ الحدث الصدمي ما لـ يكف مستوػ الخ
فإف الأعراض التي تظير عمى الأشخاص قد تكوف متعددة وبدرجات مختمفة لكنيا لا تعكس صدمة 
نفسية. ليذا يرتبط الضغط المصاحب لمصدمة بجميع الضحايا ولكف الاختلبؼ يكمف في الشدة والمدة 

 والتكرار، ولا يعدو أف يكوف عرضا وليس اضطرابا.
 خصائص ضحايا الإبتزاز المعنكي: -5-2-4

ينتشر ىذا النوع مف الضحايا بكثرة في المجتمع الجزائرؼ، بيف الجنسيف وبخاصة الإناث، وليذا  
دراؾ سموكيـ وردة فعميـ. ف الضحية ىو شخص عادؼ تـ أدرجنا خصائص الضحايا، لتوسيع فيـ وا 



                              الفصل الثالث                                                                      

 ضحايا الجريمة 

 

~ 99 ~ 

الخصائص الشخصية تجعل الشخص ىناؾ بعض و  أؼ أنو مقصود، تحديده مسبقا مف المعتدؼ،
 يجذب المعتديف إليو خاصة في قضايا التحرش والابتزاز المعنوؼ، تتمثل في:

 ضحايا الاختيار، ىـ أشخاص حيويوف ويحبوف الحياة. -1
ف فعل و وعي معنوؼ، الحاجة المستمرة لمتطور وفعل أشياء جيدة، تتقبل الأدوار الصعبة، يحب -2

ستماع والإصغاء للآخر، الكرـ والوجود، القدرة عمى التكيف مع مختمف خريف يجيدوف الاالخير للآ
 المواقف.

لييا في عممية الإعتداء، إشخصية الضحية تتميز ببعض المنافذ التي يستغميا المعتدؼ ويستند  -3
 وىي:

 مشاعر الذنب. -
ية الضعف )اليشاشة(، النرجسية، الاستعداد باحتقار ونقص تقدير الذات، تبني السبب -

 والمساىمةالشخصية في حدوث الفعل، النقد الذاتي، الشؾ.
البحث عف اليوية: الحاجة إلى نموذج ىوياتي، البحث عف إطار مرجعي في الحديث وتوظيف  -

 .يمة )الشخص لا يتصور السوء أبدا(الآخر، سيولة التأثر، السذاجة، الثقة والفطرة السم
 الحاجة لمتبرير. -
 لصفح، وغياب الضغينة.القدرة عمى العفو وا -
 الحاجة لممساعدة الآخريف والاستعداد لذلؾ بشكل كبير. -
 ضعف التأثر بالآخريف. -

وىناؾ بعض المؤشرات تسمح بوضع  الاتجاه الحديث يعتبر ضحايا التحرش بمثابة مازوشييف، 
 التشخيص الفارقي:

 يظير عمى الفور.التمتع عند المازوشي يعتبر شيئا أساسيا بالدرجة الأولى والذؼ  -
عتدؼ، ففي الحالة العادية تحس بتحرر كبير منو، مالضحية لا يتخمص بشكل جيد مف علبقتو بال -

 في حيف الشخصية المازوشية تحس بفقداف كبير لممعتدؼ.
نو يتخمص منو تمقائيا إذا تـ كيشكو الضحية المازوشي مف المعتدؼ الذؼ يعتبره شريكا في المتعة ل -

 أنو ىذا الشريؾ ىو شخص سادؼ.تنبييو منو ب
 , Cottrauxسوابق العلبقات الاجتماعية المستثمرة مف المازوشييف مؤلمة وبنفس النمط )الوتيرة(. ) -

2001,pp 210-211). 
 المازوشييف يتواجد في علبقة مشابية مع أحد الوالديف. الأشخاص -
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 خصائص ضحايا الجريمة المعمكماتية: -5-2
ؼ ىناؾ القميل مف النتائج التي أوردت بعض الخصائص المشتركة بيف ضمف التراث النظر  

 ضحايا الجريمة المعموماتية، ومنيا نذكر ما يمي: 
 نترنت.حديثي التعامل والاستخداـ للؤ -
 يتميزوف بشخصية ساذجة بطبيعتيـ. -
 وغير إيجابييف وعاجزيف. سمبييف -
 يتسموف بالطمع. -
لمعزلة والوحداني، أو اف لدييـ احتياجات عاطفية غير  يتصفوف بسموؾ إنطوائي وميميـ -

مشبعة.سموكاتيـ ذات طبيعة مازوشية تتجو إلى إيجاد المتعة بتعذيب ذواتيـ، والعيش في موقف 
 الضحية.

 .( (Li, 2014,pp131ئيتواجدوف في مواقع سييمة الاختراؽ وضمف التوقيت الخاط -
 يمة المعمكماتية:خاصية الخطكرة الجنائية عند ضحايا الجر  -

تطرح فكرة تحوؿ الضحية إلى مجرـ مف المجالات التي لا يغفميا الدارسوف في الدراسات  
الضحوية، وقد أشار الباحثوف في مجاؿ الإضحاء الممعوماتي إلى أف أغمبية ضحايا الجريمة 

. (Li,2014,pp131)جرـ ففضولو يدفعو إلى قرصنة المالمعموماتية يتحولوف إلى مجرميف معموماتييف، 
 Jaishankar, 2015,pp 35). )مافي دراستي (Halder & Jaishanker) وىو ما أكده أيضا

شرح مف خلبليا كيف يتحوؿ الجاني إلى  أساسية، أربع مراحل 1983وضع سيموند سنة  
 ، وىي:مجرـضحية إلى 

 استنكار ما وقع عمييا مف اعتداء، وعدـ تصديقيا لما وقع عمييا. -
 بالخوؼ والرغبة في الحديث عما حصل ليا مف اعتداءالشعور  -
الكآبة المغمومة ولوـ النفس واتياميا بأنيا ىي السبب فيما وقع عمييا مف إساءة أو ضرر أو تجريح  -

 وعدـ الانتباه لفعل الجاني.
الذؼ  الإجراميعف النفس مستقبلب، لكي تقمل مف خطورة الفعل  الدفاعتتبمور فيما بعد رغبة في -
-50ص، 2009العمر، يصيبيا أؼ تكوف حذرة ويقظة لتدافع عف نفسيا، ولا تقع مرة ثانية في الفخ)س

51.) 
بأنيا حالة يصطمح عمى فكرة تحوؿ الضحية إلى مجرـ مصطمح الخطورة الجنائية، وعرفت  

كامنة في الشخص مركبة العناصر وىي متطورة ومتغيرة، أؼ غير مستقرة في نوعيا ومقدارىا نتيجة 
يثير  الإجراميةالبحث في الخطورة  . إفمل والظروؼ المختمفة التي تدفعو لارتكاب الجريمةالبعض العو 
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تظير أفعاؿ الكثير مف الصعوبات، كونيا حالة تتعمق بشخصية الفرد وما يكمنو في داخمو مف ردود 
ع بالفرد إلى عمى النحو التالي: أف ىناؾ عوامل معينة تدف الاحتماؿمعنى  ويتحددكا مجرما، و سم

الجريمة، ىذه العوامل قد تكوف داخمية تتعمق بالفرد نفسو سواء في تكوينو البدني أو العقمي أو النفسي، 
-754ص ،2019 ،وأمزياف )لبرارةرد التي يحيا فييا الف الاجتماعيةوقد تكوف خارجية تتعمق بالبيئة 

755). 
 :تاتجاىاثلبثة  إلى بيف عمماء الغرب والعرب ويتمخص التبايف حوؿ مفيوميا 

 اعتبارىا حالة نفسية كامنة في الشخص. -
 اعتبارىا صفة ميوؿ لدػ الشخص. -
 .(52-51ص، 2021اعتبارىا نتيجة لعوامل داخمية وخارجية )كميل،  -
 كاقع ضحايا الجريمة المعمكماتية في الجزائر: -5-3

ئر ندرج المعمومات التالية، وفقا للئطلبع أكثر عمى طبيعة ضحايا الجريمة المعموماتية في الجزا 
 (:69، 2011للئحصائيات الصادرة عف وزارة العدؿ بالجزائر )الأخضرؼ،

 (:معمومات عف ضحايا جرائـ المساس بأنظمة المعالجة الآلية لممعطيات بالجزائر6الجدوؿ رقـ )
 النسبة المئوية العدد الضحية

 60% 21 إدارات عمومية ومؤسسات ذات طابع صناعي وتجارؼ 
 20% 07 شركات خاصة

 11% 04 شركات خاصة أجنبية
 06% 02 أشخاص طبيعييف

 03% 01 ىيئة عمومية أجنبية
 100% 35 المجموع

( مف الأشخاص 2010بمغ عدد ضحايا الجريمة المعموماتية في الجزائر نياية الثلبثي الأوؿ مف سنة )
( 35ايا البالغ عددىـ خمسا وثلبثيف )%( مف إجمالي الضح6( أؼ بنسبة )02الطبيعييف إثنيف )

ضحية تـ الكشف عنيـ في إطار القضايا التي عالجت جرائـ المساس بأنظمة المعالجة الآلية 
 لممعطيات عمى مستوػ الييئات القضائية.

 الفائدة مف البركفيل النفسي لضحايا الجريمة المعمكماتية: -5-4
لرسـ توضح فيو الدرجات التي حصل عمييا مبياف نفسي با النفسي عمى أنوالبروفيل  عرؼ 

حد الاختبارات النفسية، وعادة ما يكوف ىذا الاختبار مكونا مف عدة مقاييس. ويمكف أحوص في فالم
وجو الشخصية التي ىمية النسبية لأيبيف الأ ،مبياف نفسي لممفحوص أحياناف نرسـ صفحة تسمى أ
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سية في العديد مف الاختبارات مثل اختبارات يقيسيا ىذا الاختبار. ىذا وتستخدـ الصفحات النف
 (. 65ص، 2014ربيع، )الشخصية وبعض اختبارات الذكاء وبطاريات القدرات والاستعدادات 

يسيل البروفيل النفسي لضحايا الجريمة المعموماتية كأداة العمل لمختمف الدارسيف والعامميف في  
والمكافحة والعلبج. ويتـ توظيف خبرات الباحثيف حقمي عمـ الإجراـ وعمـ الضحايا، ومرافق الوقاية 

الأكاديمييف في استخلبص الخصائص المميزة لمضحايا، وىي نفسيا التي يدركيا المجرـ المعموماتي 
جيدا ويصطاد مف خلبليا ضحاياه ويوقع بيـ. ومف ىنا تصبح عممية التعرؼ عمى المجرـ المعموماتي 

الإجرامي في اتجاه عكسي يرتد إليو، أؼ معرفة المجرـ تنطمق مف اليدؼ الذؼ وصل إليو نشاطو 
بالضحية. فضلب عف الوقت والجيد المختصريف في عمميات التحرؼ والتحقيق، حيث تسمح خصائص 
الضحية بتضييق دائرة المشتبو فييـ مف المتيميف في الجرائـ المعموماتية، خاصة بالاعتماد عمى 

.مؤشر الظرؼ الزماني والمكاني ومؤشر طب  يعة العلبقة بيف الضحية والمجرـ
 المعمكماتي: ضحاءلإفي دراسات الاتجاهات الجديدة  -5-4

  الدراسات المسحية: -أكلا 
تعتمد مراكز البحث العممية المتطورة في مجاؿ مكافحة الجريمة المعموماتية عمى قياس الإضحاء 

أنماط الدراسات الضحوية الوصفية  أىـ ، والتي تعدالدراسات المسحيةالمعموماتي مف خلبؿ الدراسات 
لأف المسوح تقدـ معمومات ىامة وعميقة لعمـ الضحايا فيي لا تقدـ الأرقاـ والنسب خلبؿ فترة معينة، 
ولكنيا أيضا إتجاه المعممات وحتى التنبؤ ببعض السموكات، حيث يمكننا المقارنة أيضا بيف الضحايا 

حايا مف قضاء إلى آخر )تشريع إلى تشريع آخر(، مف قضاء إلى قضاء . وكذا المقارنة بيف الض
فضلب عف إمكانية قياس السمؾ المزمف لبعض الضحايا. تمنحنا ىذه الأنماط مف البحوث معمومات 

ومف (. A.Fattah,2006, pp120حوؿ الأحاسيس والآراء والاستجابات التي يعيشيا أو يخبرىا الضحايا)
جريمة التكنولوجية المتطورة التابع لممعيد الأسترالي لعمـ الإجراـ الأسترالي لم المركزأىـ الدراسات دراسة

( قاـ بيا خبراء 2013) معموماتيةلدراسة الشاممة عف الجريمة الوا,pp12002(www.aic.gov.au,سنة )
الدراسة العالمية الأولى التي  مـ المتحدة المعني بالمخدرات والجريمة بفيينا، وتعد ىذهمف مكتب الأ

 الأكاديميةمف خلبؿ منظور الحكومات والقطاع الخاص والأوساط  معموماتيةتناولت مشكمة الجريمة ال
سنة  الأمريكيةدراسة عبد الله صالح من جامعة الميسيسيبي بالولايات المتحدة ، وكذا والمنظمات الدولية

،Cyber-crime Fear and Victimization : An Analysais Survey( بعنوان: 0220)

 ( بعنواف:2015)اليند،  Karuppaman Jaishankarدراسةو 
Cyber crime victimization : new wine into old wineskins ? 

الدراسات المسحية في العوامل والآثار وكل المواضيع التي ليا صمة بالإضحاء تبحث  
 لمضحايا. ـالوقاية والمكافحة والعلبج، وأىـ الخدمات التي تقدالمعموماتي، فقد تشمل حتى تقييـ تدابير 

http://www.aic.gov.au/
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الدراسات السببية التي تشرح آلية ىناؾ نمط آخر مف الدراسات وىي و الدراسات السببية: -ثانيا
(، causal reseachالإضحاء أحد أىـ التحديات الصعبة في البحث الضحوؼ، لأنيا ترتبط بالسببية )

ا بعض المتغيرات تتأثر ببعض المتغيرات في ىذه الظاىرة المتعمقة فيي تحاوؿ شرح كيف ولماذ
بالضحايا. أؼ لماذا بعض الضحايا يعانوف مف الصدمة وتبعاتيا في حادثة اعتداء معينة، في حيف أف 

غمب الأحياف تتـ الدراسة مف خلبؿ العلبقة الإرتباطية بيف أ في  .بعضيـ لا يتأثر إطلبقا بنفس الحادثة
ومدػ تحقق الفرضيات مف عدميا. ىذه الدراسات تسمح بتوضيح وجود عدد غير منتيي المتغيرات 

. ىناؾ دراسات تناولت متغيرات كثيرة مف (A.Fattah,2006, pp120مف العلبقات بيف متغيرات مختمفة)
حيث علبقتيا الارتباطية وكيف يقع الإضحاء المعموماتي، فمثلب يتـ الاعتماد كثيرا عمى متغير السف 

الجنس، وظرفي الزماف والمكاف، وكذا العلبقة بيف المعتدؼ والضحية، وحتى العلبقة بيف بعض و 
دراسة عبد الله صالح خصائص الشخصية وحدوث الإضحاء المعموماتي، ومف ىذه الدراسات 

درس مف خلبليا ،Cyber-crime Fear and Victimization : An Analysais Survey( بعنوان: 0220)
متغيرين اثنين وىما الإضحاء المعموماتي والخوف من الوقوع ضحية لمجريمة  يفالعلبقة ب
أؼ أف اليدؼ مف ىذه الدراسات ىو تحديد الكيفية التوقع بيا الإضحاء المعموماتي، حيث .المعموماتية

إف الطريقة التي يسمؾ بيا الضحية خلبؿ الفضاء السيبراني تحديدا ىي التي ترفع خطورة تعرضيـ 
 .(Augustin,2015,pp 35)ة لمضحوي

 :التكجه الحديث نحك نظرية عمـ الضحايا العمكماتييف -ثالثا
مف أىـ النتائج المستخمصة مف ىذه الدراسات والتي تعتبر بمثابة مبادغ تؤسس لعمـ الضحايا  

 مف منظور سيكولوجي، تـ التوصل إلى مايمي:
 .لمعتدؼتطور الضحية ليصبح معتدؼ ففضولو يدفعو إلى قرصنة ا -
 لمضحايا. الذكيةعبر اليواتف تتـ القرصنة  -
 .ارتفاع نسبة الضحايا بيف النساء والرجاؿ بصورة غير متساوية -
 نترنت عبر الوسائط المختمفة مف طرؼ الأطفاؿ والمراىقيف.تزايد الاستخداـ شبو آلي للؤ -
 قارير الذاتية عف الخبرة المؤلمة. نقص الت -
 .(Li,2008,pp 131والرجل )وجودفروؽ() المرأة اختلبؼ التأثير عمى -
خاصة في مجاؿ ذلؾ في الحياة الواقعية يتبع الأفراد بعض قواعد السلبمة في حيف لا يفعموف  -

، وفي القياـ بالتنزيل والتحميل للؤفلبـ والأغاني أيف يصبح عبر الفضاغ السيبراني المعاملبت المالية
كانت  الإضحاء المعموماتيحية ىنا. وأوؿ دراسة مسحية حوؿ مممح الضحية ىو السبب في وقوع الض

 ،Norton’s first ever large scale reseach on cyber victimizationبعنواف: 2011سنة
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مف المستخدميف يقعوف ضحايا نتيجة لطمعيـ في الحصوؿ عمى المنتجات المجانية،  80%أوضحتأف 
 .مجرموف فضلب عف الخوؼ الذؼ يشعروف بو ويستغمو ال

طفاؿ الشخصي وىي تقنية استخدمت مع الأ الانتقاؿ في التحرش الجنسي مف الحاسوب إلى الياتف -
 إلى الكبار خاصة مع ظيور الأجيزة اليواتف الذكية المتصمة بالأنترنت. تثـ انتقم

ر جعل استخداـ الاطفاؿ والمراىقيف لميواتف والحواسيب المتطورة والمختمفة بطريقة أسرع مف الكبا -
المجرميف يستغموف فضوليـ للبطلبع والمعرفة لمكثير مف المواضع بما في ذلؾ الجنس، وىو ما 

 .يجعميـ في خطر ويتعرضوف للئضحاء
المدير التنفيذؼ  Karuppaman Jaishankarمف خلبؿ الدراسة المعمقة والجادة التي قاـ بيا  

ند ويعد رائدا عمى المستوػ العالمي في مجاؿ لممركز الاستشارؼ لضحايا الجريمة المعموماتية في الي
 worldلعمـ الضحايا ) 15( ضمف فعاليات الممتقى الدولي 2015ضحايا الجريمة المعموماتية، )اليند، 

society of victimology 15 th international symposium مف خلبؿ بحثو وملبحظاتو لمعديد مف )
(، توصل إلى 2012-2006ف قارات العالـ، خلبؿ سنوات ) دولة مف مختم 24البيانات العالمية لػ 

 أف:
ىناؾ تنامي في عدد الضحايا الذيف يتحولوف إلى مرتكبيف لجرائـ المعموماتية بدورىـ، ويفسر ىذا  -

، فإف فضوؿ الضحية ورغبتو في Irrational coping theory of cybervictimizationوفقا لنظرية 
 قرصنة المعتدػ عميو.

 يد الجرائـ العاجمة لمضحايا )بمجرد وقوعيـ ضحايا يقوموف بارتكاب جرائـ بدورىـ بسرعة(.تزا -
 تزايد عدد ضحايا جرائـ الياتف المحموؿ. -
 والمراىقيف كضحايا لمجريمة المعموماتية. للؤطفاؿالتواتر المستمر والمتزايد  -
 .Jaishankar, 2016, pp 35-36)) لذاتي بحدوث الاعتداء المعموماتينقص التبميغ والإقرار ا -
 ارتفاع وعدـ تساوؼ نسب الضحايا بيف الذكور والإناث. -
 الفرؽ في تأثير الإضحاء ونوع الإضحاء بيف النساء والرجاؿ. -
 تزايد الإضحاء الثانوؼ )الضحية يكوف غير مباشر(. -
جراـ السيبراني وعمـ ا مف عمـ الضحايا النقدؼ وعمـ الإيعرؼ عمـ الضحايا المعموماتييف انطلبق -

 الضحايا الايجابي عمى انو رؤية جديدة لعمـ الضحايا.
ضحاء عبر الأنترنت، تأثيرىا عمى الضحايا شكاؿ المختمفة للئعمـ الضحايا المعموماتي ىو دراسة الأ

 .Jaishankar, 2016, pp40)واستجابات المجتمع والأنظمة )
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 خلاصة الفصل:
الخصائص المرتبطة بسموؾ الضحية تجاه الجريمة  بحثا فيجاءت الدراسة في ىذا الفصل  

 .المعموماتية قبل، وأثناء وبعد وقوعيا
واتضح أف الجريمة المعموماتية تتسبب فييا مجموعة مف العوامل المرتبطة بسموؾ الضحية  

المكاف أثناء استخداـ الأنترنت، خاصة الالتزاـ بالاحتياطات الأمنية، وتأثير السياؽ لظرفي الزماف و 
 عمى حدوثيا.

تكاد تكوف منعدمة ، مرتبطة بالضحية ووسطو الاجتماعي عف الجريمة المعموماتية ثقافة التبميغكما اف 
لأنو حدث في عالـ افتراضي، أو أف مانعو بالاعتداء  ااستخفافسواءالتقدير الذاتي لمضحية:  بسبب

 االضحية مستفيدفي أحياف أخرػ يكوف  أوتماعي، اتقاء الوصـ الاجو الخوؼ مف الانتقاـ  الحقيقي ىو
خاصة منيا المجوء  موازية لممسالؾ الرسميةالط الذاتي مسالؾ الضب كما ينزع البعض إلى .مف الجريمة

 إلى التسوية الودية.
كما تبيف أف ىناؾ محاولات عممية لتأسيس مقاربات عمممية مف أجل وضع نظريات لعمـ  

 الإضحاء المعموماتيػ وتشرح سموؾ الضحية المعموماتية.الضحايا المعموماتييف تفسر آليات 
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  :منهج الدراسة -1
مف أجل وصف خصائص الشخصية  في ىذه الدراسةالوصفي  منيجالتـ الاعتماد عمى  

التعرض للئضحاء  يمة المعموماتية، والاضطرابات النفسية التي تصيبيـ عندوالسموكية لضحايا الجر 
 سباب التالية:حيث أف الاعتماد عمييما يعود للؤ .المفردة دراسة الحالة منيجو ، المعموماتي

 بتفاصيل الواقعة الإجرامية خوفا مف الوصـ الإجتماعي.صعوبة إدلاء ضحايا الجريمة المعموماتية  -
مي الأنترنت عموما عف المشاركة في الدراسات العممية المعمقة التي تخص الجانب عزوؼ مستخد -

 الإكمينيكي لسموكيـ الضحوؼ عبر الأنترنت، وىذا بعد إجراء الباحثة لدراسة استطلبعية مسبقة.
وتقدير خصائصيا  -الحالات–يوفر المنيجيف قدرا أكبر مف المعمومات المجمعة مف المفحوصيف  -

 ا.كيفيا وكمي
 :الدراسة الإستطلاعية -2

خطوة ميمة ينطمق منيا الباحث لمتعرؼ عمى أبعاد موضوع الدراسة، والتعرؼ عمى بيئة  
 الظاىرة، وبحدد الخطوات الإجرائية التي سيقوـ بيا لإيجاد حموؿ للئشكالية التي انطمق منيا.

 أهداؼ الدراسة الاستطلاعية: -2-1
ة قبل الشروع في الدراسة الأساسية لتحقق منيا خلبؿ تـ وضع مجموعة مف الأىداؼ المسبق 

 الدراسة استطلبعية تمثمت في كل مف:
رصد حجـ الجريمة المعموماتية لدػ مراكز الشرطة والدرؾ الوطني في الجزائر، ومدػ انتشار  -1

 ثقافة التبميغ عنيا مف طرؼ الضحايا.
 تحديد الأدوات اللبزمة لمدراسة الأساسية. -2
 ضحايا الجريمة المعمومة.مصادر الحصوؿ عمى تحديد  -3
 التعرؼ عمى بيئة البحث وعينة الدراسة. -4
 الكشف عف أبعاد الموضوع، والحصوؿ عمى عدد أكبر ممكف مف المعمومات. -5
 عينة الدراسة الاستطلاعية: -2-2

 تـ الاعتماد عمى فئتيف: 
وأعضاء مف خمية مكافحة الجريمة  الخبراء في مجاؿ مكافحة الجريمة المعموماتية مف قضاة -1

 المعموماتية لدػ مصالح الأمف المركزؼ الولائي لولاية باتنة.
 .المستخدميف لمختمف وسائل تكنولوجيات الإعلبـ والاتصاؿ المتصمة بالأنترنت -2
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  أدكات الدراسة الإستطلاعية: -2-3
لمقر المركزؼ للؤمف الولائي لولاية ابالدراسة الميدانية الإستطلبعية في  المقابمة تـ الإعتماد عمى 

مكافحة الجريمة المعموماتية  خبراء شرطة مختصيف فيمع  ،2015شير أفريل مف سنة  باتنة خلبؿ
 التابعة لذات المركز.

 خطكات الدراسة الاستطلاعية: -2-4
ر حيث كمما تعمقت الباحثة في موضوع الدراسة تظي 2015خلبؿ سنة امتدت الدراسة الإستطلبعية 

الكثير مف المتغيرات ذات الصمة بالميداف البحثي سواء في الجانب النظرؼ أو الميداني، أما أىـ 
 المحطات الرئيسية تمثمت في كل مف:  

مكافحة الجريمة المعموماتية جمع معمومات حوؿ شرطييف مختصيف فيخمية إجراء مقابلبت مع  -1
لائي باتنة، المعموماتية عمى مستوػ مركز الأمف الو ثقافة التبميغ في المجتمع الجزائرؼ حوؿ الجريمة 

 -2016فرقة مكافحة الجريمة المعموماتية في باتنة لـ تنشأ إلا في سنة  – 2015ل خلبؿ شير أفري
قاضييف ينتمياف إلى المجمس القضائي لولاية الجزائر العاصمة، تـ إجراء مقابلبت معيـ في  -2

 العيادة النفسية لمباحثة.
 ائج:النت -2-5

 مف خلبؿ الدراسة تـ الحصوؿ عمى النتائج التالية: 
بمتابعة أؼ حسابات مشبوىة أو عمميات  تقكـ بمراقبة النشاط عمى الفضاء السيبراني لخميةا -أكلا

ترويج لممخدرات، أو بيع الأسمحة ومواد محظورة، وىناؾ بعض الحالات التي تقوـ فييا بالتدخل 
 لحصوؿ عمى إذف وكيل الجميورية.وتحريؾ الدعوػ العمومية بعد ا

والخصائص المميزة لدػ الضحايا ىي التأثر بظرؼ الزماف والمكاف ما يجعل تقديرىـ لمضوابط  
 الإجتماعية ينخفض لدييـ، وكذلؾ فصميـ بيف العالـ الافتراضي والواقع المعاش.

 تصميـ أدكات الدراسة الأساسية: -ثانيا
ىداؼ المحددة مسبقا لدراسة تصميـ البروفيل النفسي لضحايا وفقا للؤ تتطمب الدراسة الأساسية 

، وقد تـ تصميـ الأدوات البحثية الآثار الناتجة عنياالمسببة لو و الجريمة المعموماتية، وتحديد العوامل 
 التالية:

لجمع المعمومات الكمية والكيفية مف المصالح المركزية  استمارة مقابمة نصف مكجهة لمخبراء: -1
ة الجريمة المعموماتية في الجزائر"الدرؾ الوطني، المديرية العامة للؤمف الوطني، الييئة الوطنية لمكافح

 لمكافحة الجريمة المعموماتية"، تتضمف المحاور التالية:
 .)السف، الجنس( البيانات الديمغرافية لمضحايا -
 .)النوع( البيانات المتعمقة بالجريمة المعموماتية -
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 عمقة بالتبميغ وكيفية التعامل مع الضحايا.البيانات المت -
 البيانات المتعمقة بطبيعة العوامل التي تؤدؼ إلى وقوع الجريمة المعموماتية عمى الضحايا. -
 البيانات المتعمقة بالتبميغ وكيفية التعامل مع الضحايا. -
 .(2الممحق رقـ)أنظر  التي تحدثيا الجريمة المعموماتيةالبيانات المتعمقة بطبيعة الآثار  -
 مقابمة نصف مكجهة خاصة بضحايا الجريمة المعمكماتية: استمارة -2

 تـ الاعتماد عمى الأطر النظرية التالية مف أجل تصميـ الاستمارة: 
 استمارة المقابمة العيادية مع ضحايا الصدمات مف إعداد: -

L.Crocq & A.Steinitz (1992) Inventaire échelle de névrose traumatique (état de stress post 

traumatique), (Collin, 2010,pp164-165) .(5)أنظر الممحق رقـ  

 استبياف تقييـ الصدمة مف إعداد:و  دليل -
- Carole Damiani et Maria Pereira-Fradin (2005), TraumaQuestionnaired’evaluation du 

traumatisme, France. (6)أنظر الممحق رقـ    

 سة ميدانية أمريكية لإعداد سمـ الإضحاء عبر الأنترنت لد المراىقيف: درا -
- Brendha M.Tynes, Chad A.Rose, David R. Williams(2009), The develpoment and 

validation of the online victimization scale for adolescents, USA. 
جمترا وويمز، يتعمق بتصميـ أسئمة حوؿ لممسوح الإجرامية في إن (CSEWممحق خاص بييئة ) -

 الاحتياؿ والجريمة المعموماتية:
- Developing questions on fraud and cyber crime for the CSEW (2014, pp 51- 74). 

 .2013الدليل الإرشادؼ لمممتقى التشاورؼ الإقميمي حوؿ مكافحة الإتجار بالبشر في قطر سنة  -
ضحايا الصادرة عف المعيد الفرنسي لعمـ الضحايا، والنسخة موجودة عمى الإستمارة الخاصة بال -

 www.InstitutdeVictimologie.comالموقع:
 والمتمثمة أساسا في:، أىـ المحاور نت استمارة المقابمة مع الضحاياوتضم 

 .ضحية لمجريمة المعموماتيةالعوامل المساىمة في الوقوع  -أ
 (.4)أنظر الممحق رقـ الآثار الناتجة عف الوقوع ضحية لمجريمة المعموماتية -ب
 :الدراسة الأساسيةإجراءات  -3

بعد تحقيق أىداؼ الدراسة الاستطلبعية، تـ اختيار أفرادالعينة وفقا لمعايير محددة، واختيار أدوات 
 .الدراسة الملبئمة

 :العينة -3-1
 .ت العينة فئتيف وىما: الخبراء والضحاياتضمن

http://www.institutdevictimologie.com/
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وىـ أعضاء فرقة مكافحة الجريمة المعموماتية في الأمف  الخبراء في مجاؿ مكافحة الجريمة: -أكلا
 .، عينة قصدية تبعا لما يتوافر لدػ الأفراد مف معموماتالولائي بولاية باتنة حالات

 :مختاريف وفق شروط محددة الحالات )الضحايا(: -ثانيا
، يقصد بمجتمع البحث جميع مفردات الظاىرة التي يدرسيا الباحث مجتمع البحث كعينة الدراسة: -أ

 .)46ص، 1999عبيدات وآخروف، ( والتي ترتكز عمييا الملبحظات
وانطلبقا مف التعريف فإف مجتمع الدراسة ىو جميع الأشخاص المستخدميف لتكنولوجيات 

في الجزائر، ونظرا لصعوبة حصر ىذا المجتمع لأسباب تتعمق  الإعلبـ والاتصاؿ المتصمة بالأنترنت
 بػ:
استخداـ الشخص الواحد لأكثر مف ىاتف ذكي، وفتح أكثر مف حساب وبريد إلكتروني في نفس  -1

 .حقيقية وأخرػ مستعارة -ىوية -الوقت وبأسماء
حصائيات حوؿ عدد المستخدميف لمواقع التواصل الإ -2 جتماعي في عدـ وجود بيانات دقيقة وا 

 الجزائر.
عدـ وجود إحصائيات دقيقة مف الأجيزة الأمنية في الجزائر، أو دراسات معمقة حوؿ الضحايا أو  -3

، منذ صدور قانوف تجريميا سنة التي وقعت عمى الأشخاص المعنوييف أو الطبيعييف الجرائـعدد 
2009. 

جريمة المعموماتية في المجتمع وبناء عمى ىذه الأسباب، وعمى نتائج الدراسة الإستطلبعية ال
التي عرفت عمى أنيا ذلؾ الجزء مف المجتمع التي يجرؼ  أسمكب المعاينة الجزائرؼ، تـ اعتماد

العينة القصدية  اختيارىا وفق قواعد وطرؽ عممية، حيث تمثل المجتمع تمثيلب صحيحا، وتـ اعتماد
بحث، خاصة إذا كاف مجتمع البحث التي تعرؼ عمى أنيا: مجموعة الوحدات التي تلبئـ أغراض ال

غير مضبوط الأبعاد، وبالتالي فلب يوجد إطار دقيق يمكّف مف اختيار العينة عشوائيا )زرواتي، 
(، يتـ اختيار مفردات ىذه العينة حسب ما يراه الباحث مناسبا، عمى أساس أنيا 347ص، 2007

أغراض الدراسة، وعادة ما يتـ اختيار ىذا تمثل مجتمع الدراسة أو ذات خبرة في الميداف وبالتالي تخدـ 
العينات  النوع مف العينات عندما يكوف حجـ العينة صغيرا جدا حيث أنيا تكوف أكثر مصداقية مف

 (. 36ص، 2010،الاحتمالية )مقيدش 
( حالات عيادية لضحايا تعرضوا لإعتداء معموماتي 10حيث قامت الباحثة باختيار عشر)

، أو توجيت إلييـ بطمب المشاركة لمباحثة طمبا للئستشارة النفسية النفسية الخاصةقاموا بزيارة العيادة 
حيث زار العيادة أربع حالات وتنقمت الباحثة إلى  لغرض البحث مف خلبؿ شبكة العلبقات الاجتماعية.

 .ثلبث حالات
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 معايير انتقاء العينة: -ب
فسية وجسدية واجتماعية، مجتمعة أو واضطرابات نوجود جريمة قائمة العناصر، وجود أعراض  -

 .متفردة بعد التعرض لمجريمة المعموماتية
 . DSMوفقا لمعيار  أشير 6لا تتجاوز  للئضحاء المعموماتيمدة التعرض  -
 سنة. 19أكثر مف  حالةسف ال -
 المبحوث ذو مستوػ تعميمي. -
جود الآثار الناجمة عف مقبولة عمى اختبار كرب الصدمة لدافيدسوف لمتأكد مف و توفر درجة  -

 .الجريمة المعموماتية
والخوؼ مف الإصابة أو انتقاؿ العدوػ، فضلب عف  19انتشار فيروس كوفيد  تبرير حجـ العينة: -ج

 استثناء بعض الحالات لعدـ تفاعميـ مع الاختبار بجدية والإجابة منقوصة عمى الاختبارات.
اسة الأساسية، باعتماد وحدات معاينة يمخص الجدوؿ التالي معايير اختيار حالات الدر 

 محددة.
 (: معايير اختيار حالات الدراسة الأساسية7الجدوؿ رقـ )

 وحدة المعاينة الأصل العاـ
 ،كل ضحايا الجريمة الممعوماتية مف الجنسيف

الجريمة وفي جميع ولايات الواعيف وغير الواعيف ب
وغير  والمتأثريف المبمغيف وغير المبمغيف،

 .يفتأثر الم

باعتبارىا السف القانونية للؤىمية  19السف: 
 .الجنائية

المدة الزمنية  المختمفة للبضطراباتوجود أعراض 
 لمجريمة المعموماتية. بعد التعرض

 .الوعي بالتعرض لمجريمة المعموماتية
 خصائص العينة البحثية "الحالات": -د

تقباؿ عدد مف ضحايا الجريمة تـ اس 2022وبرأكتو  2020خلبؿ الفترة الممتدة بيف مارس  
المعموماتية ومف مختمف الولايات بعضيـ جاء طمبا للئستشارة النفسية، والبعض الآخر بيدؼ المشاركة 

ضمف مرفق عمومي بالجزائر العاصمة، في الدراسة، وبعضيـ تنقمت الباحثة إلييـ ضمف مقرات عمميم
قامت معيـ مقابلبت وتـ إيداع اختبار مينسوتا أذكور،  6إناث و 4حالات،  10بمغ عدد العينة الأولية 

لمشخصية القابل للئنجاز حتى في غياب الأخصائي النفساني،  MMPI-2متعدد الوجو لمشخصية 
ساعة. ويمخص  24خاصة لاحتوائو معيار قياس الكذب، والعودة لاسترجاعو في ظرؼ لا يتعدػ 

 الجدوؿ التالي خصائص الحالات.
حالات ذكور لعدـ إتماـ إجابتيـ عمى بنود اختيار مينسوتا، وبيذا  3استبعاد بعد التصحيح الأولي تـ 

 (. مثمما يتضح في الجدوؿ أدناه.7أصبح العدد النيائي لأفراد العينة )
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 العينة البحثية كخصائصها(: 8) الجدكؿ رقـ
وقوع  المدة بعد الولاية السف الجنس الحالة

 الجريمة
 الجريمة المعموماتيةنوع 

عبر  إبتزاز وتحرش إلكتروني يوما 15 باتنة 28 أنثى ىالأول
 سنجرم

 ابتزاز بالفضح بصور حميمية شيريف باتنة 24 أنثى الثانية
عبر  محادثاتفي  قذؼ وشتـ أشير 04 باتنة 22 أنثى الثالثة

 مسنجر
الجزائر  38 أنثى الرابعة

 العاصمة
انتحاؿ اليوية إلكترونية  شير ونصف

 الإلكترونيلمفايسبوؾ والبريد 
إبتزاز مالي وتيديد يالتشيير  يوما 25 أـ البواقي 29 ذكر الخامسة

 عبر الأنترنت
اختراؽ حاسوبو الميني  أشير 03 غميزاف 47 ذكر السادسة

 ومعاقبة المسؤوليف
 قرصنة معمومات شخصية أشير 05 بسكرة 42 ذكر السابعة

 
 :الدراسة أدكات -3-2

البحثية المتنوعة بيف المقابمة والملبحظة، ودراسة الحالة واختبارات  باستخداـ مجموعة مف الأػدوات
، واختبار دافيدسوف لقياس كرب MMPI2ختبار الشخصية المتعدد الأوجو مينسوتا تمثمت في  إنفسية

 ما بعد الصدمة.
 أدكات الدراسة الأساسية: -

ت شاممة ومعمقة، يستعيف الباحث الإكمينيكي بمجموعة متكاممة مف الوسائل لجمع بيانا
 وبصورة منظمة ودقيقة وموضوعية. ومف أىـ الأدوات المستعاف بيا في الدراسة الحالية نذكر ما يمي:

 المقابمة:  -أكلا
ف الأخصائي النفساني وبيف طالب الاستشارة أو الحالة مف أجل التقصي، يتفاعل وجاىي ب

وقد تمثمت أنواع  .عية او معرفية معينةوالمساعدة في ضياغة حل لمشكمة ما او تطوير ميارات اجتما
 المقابلبت المستخدمة في الدراسة الأساسية في كل مف: 

عرفيا أنجرس: أنيا محادثة موجية يقوـ بو فرد مع آخر، أو أفراد آخريف بيدؼ المقابمة العيادية:  -1
مميات حصولو عمى أنواع مف المعمومات لاستخداميا في بحث عممي أو للبستعانة بو في في ع
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(. استعانت الباحثة بالمقابمة العيادية 75ص، 2006التوجيو والتشخيص والعلبج )بوحوش وآخروف، 
ومعرفة الإضطرابات النفسية، والسموكية، مع ضحايا الجريمة المعموماتية للئستدلاؿ عمى أشكاؿ 

ة، طبيعة العلبقة مع الحيثيات الزمنية والمكانية والتقنية المرتبطة بظروؼ التعرض لمجريمة المعموماتي
 المجرـ )المعتدؼ، حالة كونو مجيولا(.

تـ اعتمادىا مع خبراء الجريمة المعموماتية عمى مستوػ مقر الأمف  المقابمة نصف مكجهة: -2
 الولائي لولاية باتنة، ممثميف في:

 فرقة مكافحة الجريمة المعمكماتية بمركز الأمف الكلائي لكلاية باتنة. -1
 ل الجنائي بمركز الأمف الكلائي لكلاية باتنة.كحدة التحمي -2

 استمارة معمكمات كمية ككيفية: -ثالثا
 تمثمت الإستمارات التي قامت الباحثة بتصميميا لخدمة أغراض الدراسة في استمارتيف: 

 تشمل المحاور التالية:استمارة معمكمات خاصة بالضحايا:  -1
،)متى حدثت الحادثة؟ وماذا لمجريمة المعموماتية عرضالمعاش النفسي بعد التحيثياتالمحور الأوؿ: 

 (.حدث؟ معمومات حوؿ السياؽ العاـ
 .: الجانب العلبئقي والإجتماعي "الآثار الاجتماعية"نيالمحور الثا
 .خصائص وسمات الشخصية " الآثار النفسية" ثالث:المحور ال

معمكماتية ككحدة التحميل الجنائي  استمارة معمكمات خاصة بالخبراء مف فرقة مكافحة الجريمة ال -2
 : تشمل المحاور التالية:بمركز الأمف الكلائي لكلاية باتنة

 المحور الأوؿ: البطاقة التقنية لممؤسسة أو الييئة ونشاطاتيا.
 المحور الثاني: البيانات المتعمقة بالجريمة المعموماتية.

 المحور الثالث: البيانات المتعمقة بالضحايا.
 ابع: البيانات المتعمقة بطبيعة الآثار التي تحدثيا الجريمة المعموماتية.المحور الر 

 المحور الخامس: إضافات أخرػ ذات صمة بالموضوع ترونيا مناسبة.
ىي أساليب معبرة لقياس إنجازات المفحوص في مياـ محددة أو لتقويـ  الإختبارات النفسية: -رابعا

 ).83ص، 2014، رضواف(اد العوامل المشوشة الممكنة شخصيتو، واليدؼ مف الشروط المعبرة إستبع
 وتمثمت في كل مف:

( الذؼ ترجمو عبد العزيز 1987مقياس دافيدسوف )مقياس كرب ما بعد الصدمة لدافيدسكف:  -1
بندا تماثل الصيغة  17ثابت وقاـ بتطويره مف خلبؿ الإطار النظرؼ والدراسات السابقة، ويتكوف مف 

 طب النفسي الأمريكي، ويتـ تقسيـ البنود المقياس إلى ثلبثة أقساـ فرعية وىي:التشخيصية الرابعة لم
 .1، 2، 3، 4، 17استعادة الخبرة الصادمة وتشمل البنود التالية:  -
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 .11، 10، 9، 8، 7، 6، 5 تجنب الخبرة الصادمة وتشمل البنود التالية: -
 16، 15، 14، 13 ،12الاستثارة وتشمل البنود التالية: -

(، عمما أف الإجابة عمى كل سؤاؿ 4، 3، 2، 1، 0بدائل ) 5ب النقاط عمى مقياس مكوف مف يتـ حسا
 = دائما.4= غالبا، 3= أحيانا، 2= نادرا، 1= أبدا، 0تنقط كما يمي: 

 كما يتـ تشخيص الحالات التي تعاني مف كرب ما بعد الصدمة بحساب ما يمي: -
 عرض مف أعراض استعادة الخبرة الصادمة. -
 مف أعراض تجنب الخبرة الصادمة. أعراض 3 -
 عرض مف أعراض الاستثارة. -

وفيما يخص الخصائص السيكومترية لممقياس قاـ كل مف صاحب المقياس "دافيدسوف"  
 ومترجمو بحساب صدؽ المقياس وثباتو، وكلبىما توصلب إلى أنو يتمتع بثبات وصدؽ عالييف.

ه بعدة طرؽ مف طرؼ الكثير مف الباحثيف وبخصوص صدقو عمى البيئة الجزائرية، فقد تـ اختبار 
( جامعة ورقمة التي 2015بيدؼ معرفة ملبءمتو عمى البيئة الجزائرية، منيا دراسة أمينة بف التواتي )

قامت بحساب صدقو بالاعتماد عمى طريقة المقارنة الطرفية لممقياس، وتوصمت إلى أنو يتمتع بدرجة 
يقة ألفا كرونباخ وتوصمت أيضا إلى تمتعو بثبات قدره بثبات صدؽ عالية، كما قامت باختبار ثباتو بطر 

 .(125ص، 2019وىو معامل عالي مف الثبات)عزاؽ و لموشي،  0.77قدره 
 :مقياس الشخصية المتعدد الأكجه لقياس سمات الشخصية -2

يعتبر ىذا المقياس مف أشير المقاييس العالمية التي استخدمت في التشخيص الإكمينيكي، ذلؾ  
 عدة أسباب مف أىميا:ل
أنو المقياس الأوؿ في العالـ مف حيث شيوع استخدامو وتطبيقو في مجاؿ التشخيص الإكمينيكي  -

، وتـ تقنينو دولة 45ث أنو يستخدـ في أكثر مف للؤمراض الإضطرابات النفسية والأمراض العقمية، بحي
 في العديد مف الدوؿ.

 ية لقياس عدد مف الاضطرابات النفسية العقمية.يتضمف مجموعة كبيرة مف المقاييس الفرع -
الاختبارات المصممة عربيا لقياس الشخصية قميمة وبالتالي تبقى المجتمعات العربية في بيئاتيا  -

، سميمانيالمحمية بحاجة إلى تطوير وتعريب مقاييس أجنبية للبستفادة مف خبرات الآخريف في المجاؿ)
 (.9- 8ص، 2015

يكية تعرؼ كل اضطراب عمى حدة، وتحدد مفيومو، ويتـ تفسير النتائج في ضوء السلبلـ الإكمين -
المفاىيـ الموضوعة والمرفقة بالدليل، ومف خلبؿ توظيف الدليل الاختبار في نسختو الثانية، والمعد مف 

 (، تـ توظيفو فيالدراسة الحالية والتفسير في ضوئو.2000طرؼ لويس كامل مميكة سنة )
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عبارة تغطي مدػ واسعا مف الموضوعات تتناوؿ  567النسخة الثانية  MMPI-2يشتمل اختبار  
الجوانب المختمفة في الشخصية، وقد صنفت ىذه العبارات في أربعة مقاييس صدؽ يرمز ليا 

 . وعشر مقاييس أو سلبلـ إكمينيكية مع رموزىا:L, F, K,?بالرموز: 
 .ـ الزائد بالوظائف الجسمية والقمقمقدار الاىتما يقيس : Hypochondriasتكهـ المرض  -
تدني مستوػ الروح المعنوية وانعداـ الأمل في المستقبل وعدـ رضا  يقيس : Depressionالاكتئاب  -

عاـ مف قبل الفرد لموقفو، ويتميز الشخص بنقص الاىتماـ بالأنشطة يعبر عنو باللبمبالاة والأعراض 
المعوية والحساسية الزائدة ونقص الاىتمامات  البدنية التي تشمل اضطرابات النوـ والشكاوػ 

 الاجتماعية.
يا، ير متوافق اجتماعغشكاوػ بدنية تعبر عف اعتبار العميل لذاتو بأنو  يقيس : Hysteriaالهستيريا  -

الأشخاص تدور شخصيتيـ حوؿ الديناميات اليستيرية، ويحتفع العميل  وىذيف الارتباطيف يكوناف لدػ
بأنو يمكف أف يكوف عصابيا، وقد  ، استجابتو عف الفقرات عف عدـ تسميموزالممتابواجية مف التوافق 

أخذ شكل تعويض زائد وكأف المريض يريد أف يقوؿ بأنو لا يتعب بسيولة ولا يعتريو الإكتئاب وأف ي
الحياة طيبة، وأنو يستمتع بيا، وأنو شاكر ممتف لما أعطتو الدنيا مف طيبات، ويظير الكثير مف 

، ويظير العملبء أعراضا تحولية فقط 65-55ميف قدرا كبيرا مف ىذا العنصر ودرجاتو ما بيف المتعم
 .تحت وطأة ضغوط شديدة بوصف أنيا وسيمة لحل الصراع وتجنب المسؤولية

درجة تشابو المفحوصيف بجماعة  يقيس :PsychopathicDeviationالإنحراؼ السيككباتي  -
يـ الرئيسية في نقص الاستجابة الانفعالية العميقة، وفي عدـ القدرة السيكوباتييف الذيف تتمثل صعوبات

عمى الإفادة مف الخبر، وعدـ المبالاة بالمعايير الاجتماعية، ورغـ أنيـ يكونوف خطريف أحيانا عمى 
أنفسيـ أو عمى الآخريف، إلا أنيـ يكونوف عادة أذكياء ومحبوبيف. تتمثل أوجو انحرافيـ عف المعايير 

عية في الكذب والسرقة وتعاطي المخدرات والكحوليات والشذوذ الجنسي، وقد تمر بيـ فترات الاجتما
مف اليياج السيكوباتي الحقيق، أو الاكتئاب بعد اكتشاؼ شذوذىـ، ولكنيـ يختمفوف عف بعض فئات 

كير في المجرميف في عدـ قدرتيـ عمى الإفادة مف الخبرة، وفيما يبدو أنيـ يرتكبوف أفعاليـ مف غير تف
 كسب محتمل لأنفسيـ أو دوف تجنب اكتشاؼ أمرىـ.

يشمل اىتمامات مختمفة مينية، ىوايات وتفضيلبت جمالية ودينية ونشاط مقابل  :الذككرة كالأنكثة -
 السمبية والحساسية الشخصية.

شكؾ، يتناوؿ الحساسية بيف شخصية، والتمسؾ الذاتي الشديد بالأخلبقيات والت :Paranoiaالبارانكيا  -
وبعض الفقرات واضحة في مضمونيا الذىاني، تتضمف الاعتراؼ باليواجس وبالعمميات الفكرية  

 البارانويدية.
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تتمثل في عجز الفرد عف مقاومة أفعاؿ أو أفكار معينة رغـ أنيا ذات  :Psychatheniaالسكاثينيا  -
اوؿ المخاوؼ المرضية وكل طابع لا توافقي يوصف الأفراد بأف استجاباتيـ وسواسية قيرية، قد تتن

أنواع الخوؼ غير المعقوؿ مف الأشياء والمواقف، الاستجابة الزائدة المبالغ فييا إلى المنبيات المعقولة، 
والنقد الذاتي وصعوبات التركيز ومشاعر الذنب ولا تتضمف الفقرات وساوس أو طقوسا قيرية معينة 

متنوعة. والقمق الذؼ يتناولو المقياس ىو القمق  ولكنيا تتناوؿ الأسس الشخصاني لأعراض سيكاثينية
 طويل المدػ أؼ ىو سمة القمق رغـ أف المقياس يستجيب لمضغوط الموقفية أيضا.

يشمل عمميات التفكير الخمطي والإدراكات الغربية والاغتراب الاجتماعي  :Schizophreniaلفصاـ ا-
بط الدفعات ونقص في الاىتمامات العميقة والعلبقات العائمية السيئة وصعوبات في التركيز وفي ض
 وتشكؾ في قيمة الذات، واليوية الذاتية وصعوبات جنسية.

Hypomaniaالهكس الخفيف  - يتناوؿ الدرجات الخفيفة مف الاستثارة اليوسية والتي تتميز بحالة :
شاط الزائد مزاجية منتعشة ولكف غير مستقرة، واستثارة نفسية حركية وطيراف الأفكار. وتتضمف الن

 سموكيا ومعرفيا والشعور بالعظمة والتمركز حوؿ الذات والقابمية لميياج.
Introversion Socialالإنطكاء الاجتماعي  - الانبساط  –تقييـ بعد الانطواء الاجتماعي ناوؿيت:

وتعكس الدرجات المرتفعة الانطواء الاجتماعي وىو الذؼ يعني عدـ الشعور بالارتياح في المواقف 
لاجتماعية.والابتعاد عف مثل ىذه التفاعلبت قدر الإمكاف وقد تكوف لمثل ىذا الفرد ميارات اجتماعية ا

 محدودة أو قد بفضل أف يكوف بمفرده أو مع جماعة صغيرة مف الأصدقاء.
الاجتماعي، فإنو يميل إلى التواجد مع الآخريف وىو يسعى إلى التفاعل الاجتماعي، -أما الانبساطي
وف الفقرات عدـ الشعور الشخصي بالارتياح في المواقف الاجتماعية والعزلة والتوافق ويعكس مضم

 السوؼ العاـ والانتقاص مف الذات.
تـ ، 2015تورة نسيمة عمي تودرت سنة النسخة المقننة عمى البيئة الجزائرية مف طرؼ الدك 
بصفة عامة.ومقاييس الصدؽ  الإكمينيكية لأنيا ىي المسؤولة عف الحالة المزمنة المقاييس استخداـ

وتحقيقا ليدؼ الدراسة المرتبط بتصميـ التس تكشف عف صدؽ الصفحة واستجابات المفحوص، 
 البروفيل النفسي لضحايا الجريمة المعموماتية في الجزائر.

 الخصائص السيككمترية للإختبار:
الجزائرية بالإعتماد عمى قامت الباحثة الجزائرية نسيمة عمي تودرت بتقنيف الاختبار عمى البيئة  

محمود سميماف التي وافقت عمييا جامعة منيسوتا، قامت  ربية التي قاـ بترجمتيا عبد اللهالنسخة الع
 بدراسة تكافؤىا مع النسخة الأمريكية، والنتائج المتوصل إلييا أشارت إلى:

وليف مقارنة بالنسخة النسخة العربية للبختبار تكافئ النسخة الأصمية أظيرت مستوػ ثبات وصدؽ مقب
 .(129ص، 2016، سميماني)  MMPI-2الأمريكية ومقارنة بكل الدراسات السابقة حوؿ تكييف 
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 النمكذج المستخدـ في جمع بيانات الحالة: -3
والمسمى الدكتور أديب محمد الخالدؼ  تمت الاستعانة بجزء مف نموذج دراسة الحالة الذؼ صممو 

 الثلبث التالية: ( معتمدا عمى المحكاتsingle case study)نموذج دراسة الحالة المفردة ب
 الخبرة الممارسة الفعمية في التشخيص النفسي. -
الدراسات السابقة: الاستعانة بالدراسات ونماذج دراسة الحالة السابقة المعدة في بيئات أجنبية، -

الصحية، كدراسة  وتكييف بعض محتوياتيا لمبيئة العربية وملبءمتيا لطبيعة عمل المؤسسات
(Richards( ودراسة ،)Ruesch & Wells( ودراسة ،)Sundberg ( ونموذج ،)Tyler (، ونموذج )جامعة

 (.U.Proto(، ونموذج )جامعة بروتوسلبفيا U.Bodrowبودرو
النفسي الإكمينيكي ومنيـ )عطية ىنا، محمود  ابات المتحدثيف في مجاؿ التشخيصالاستفادة مف كت -

 فى فيمي أحمد عكاشة، عطوؼ ياسيف، محمود حمودة، ليندز اؼ وبوؿ(.الزايدؼ، مصط
مراض العصبية والعقمية وبصفة خاصة مرضى المستشفيات الأواستخدـ ىذا النموذج مع  

مستشفى الرشاد )العراؽ(، ومستشفى الرازؼ )ليبيا(، ومستشفى العباسية )مصر(، وقد حقق نتائج دقيقة 
لنفسي، كأداة تشخيصية في مجاؿ البحوث والدراسات العميا في في استخدامو لأغراض العلبج ا

 الصحة النفسي، وعمـ النفس الإكمينيكي، ويتضمف الأقساـ الستة التالية:
البيانات الأولية، التاريخ التعميمي، التاريخ الميني، التاريخ الأسرؼ، التاريخ الشخصي ) سف الولادة،  -

 .(، وأخيرا الصحة النفسيةالطفولة المتأخرة، سف البموغ وتطوره
وفي إطار دراستنا الحالية تـ الاعتماد عمى الجزء الأخير مف نموذج دراسة الحالة المتعمق  

، بيدؼ المستخدمة ضمف منيج دراسة الحالةبالصحة النفسية مف أجل استخدامو إلى جانب الأدوات 
 التعرؼ تفصيميا عمى الحالة النفسية لممريض، ويتضمف ما يمي:

: ىادغ، مضطرب، كوابيا - ، عدد سلنوـ ، الكلبـ أثناء النوـ ، فزع، تجواؿ ليمي المشي أثناء النوـ
.  ساعات النوـ

 الأكل: فقداف الشيية، شيية مفرطة. -
الكلبـ: يثرثر، يجيب إجابات قاعة )نعـ، لا(، ترابط الكلبـ أـ متطايرة، القفز مف موضوع لآخر،  -

 عوبة النطق.السرعة أو البطء في الكلبـ نوع ص
 .مراعاة التحفع الاجتماعي والقيمي( الجنس: )وىنا يجب -

تطور الاىتماـ الجنسي، الخيالات والأحلبـ الجنسية، العلبقة مع الجنس الآخر، تقييـ المريض لمقدرتو 
 عمى التعبير الجنسي.

كيفية وفاة الآخريف الزواج: مدتو، المعرفة قبل الزواج، عمر الشريؾ والتوافق بينيما، عدد الأبناء،  -
 سبابيا.أو 
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الأحداث الكبرػ وقت الزواج، رأؼ المريض بأسرتو، رأؼ الأسرة بالمريض، نقاط التحوؿ اليامة في 
 حياة المريض بعد الزواج، الحمل والأطفاؿ ) أعمار الأطفاؿ وتفضيميـ(.

 العادات السموكية المرضية: القمار، الخمر، المخدرات، السجائر والكمية. -
 لمزاج: متشنج، منقمب، انبساطي، مكتئب، متبمد، غير متناسب. ا -
الضلبلات: اعتقادات خاطئة اضطيادية، عظمة، توىـ، تمميح، تييؤات، إيحاءات )وىنا يجب  -

 مراعاة الحرص عمى محتوياتيا، وتعميلبت المريض(.
 التسمطية والأفعاؿ القيرية. الأفكار -
 اليلبوس. -
 الذاكرة. -
 التركيز.الانتباه و  -
 وصف الذات. -
 .)315ص، 2011الخطيب،  الخطيب و )مومات تتعمق بالمريض قبل الإصابة.مع
 الحدكد الزمنية كالمكانية -4
  :الحدكد الزمنية -4-1
المديرية العامة ، لدػ كل مف 2018لدراسة الميدانية سنة ( طمبات لمترخيص بإجراء ا3إيداع ثلبث ) -

الييئة الوطنية لمكافحة الجريمة ، و الدرؾ الوطني الجزائر العاصمة، و صمةللؤمف الوطني بالجزائر العا
 .(1)أنظر الممحق رقـ  دوف تمقي أؼ رد ،المعموماتية

، المديرية العامة للؤمف الوطني بالجزائر العاصمة( لدػ مسؤولي الاتصاؿ بكل مف 2إيداع طمبيف ) -
شير أوت  ىاتفيا مديرية العامة لمدرؾ الوطنيثـ جاء الرد مف ال ،الدرؾ الوطني الجزائر العاصمةو 

 .(1)أنظر الممحق رقـ  بإعادة الطمب مع تفاصيل أكثر حوؿ أىداؼ ومحتوػ الدراسة 2019
تـ وضع طمب جديد لدػ المديرية العامة للؤمف الوطني فقط، وكاف الرد 2019 سبتمبر  9بتاريخ  -

 نية عمى مستوػ الأمف الولائي لولاية باتنة فقط.بقبوؿ إجراء الدراسة الميدا 2019نياية شير سبتمبر 
في الفترة  المقابلبت مع الخبراء مف فرقة مكافحة الجريمة المعموماتية، ووحدة التحميل الجنائي -

 .2020فيفرؼ  11إلى غاية  2019أكتوبر  24الزمنية مف: 
 دامت ساعتيف. 2020نوفمبر 14المقابمة مع القضاة بتاريخ:  -
 .2022أكتوبرإلى غاية  2020نوفمبر  16في الفترة الزمنية مف  عينة الدراسة لاتدراسة الحا -
 المكانية:الحدكد  -4-2

 باتنة. 3مقر الأمف الولائي لولاية ياتنة، والعيادة النفسية لمباحثة الكائف مقرىا في حممة 
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 :إجراءات الدراسة الأساسية -5
اشرة الدراسة الميدانية عمى مستوػ الأمف ببعد تصميـ أدوات الدراسة، والحصوؿ عمى رخصة م 

 المعموماتية، ووحدة التحميل الجنائي والممثمة في فرقة مكافحة الجريمة ، مع الخبراءالمركزؼ لولاية ياتنة
وميندسة  شرطييفالمعموماتية،  فرقة مكافحة الجريمة مف معا مقابلبت مع ثلبث أعضاء أريعإجراء  -

 2019أكتوبر  24داخل مركز الأمف الولائي لولاية باتنة في الفترة بيف  بمقر فرقة في الإعلبـ الآلي
، لمدة تفوؽ ساعتيف ونصف خلبؿ كل مقابمة تخمميا نقاشات واستفسارات 2020فيفرؼ  14إلى غاية 

ثراء بمعمومات أخرػ ذات صمة.  حوؿ مضموف الاستمارة وا 
مكتبو المتواجد داخل مركز الأمف الولائي إجراء مقابمة واحدة مع عضو مف وحدة التحميل الجنائي ب -

 .2019لولاية باتنة، لمدة ساعتيف خلبؿ شير نوفمبر 
 ولاية باتنة. 3حثة الكائنة بحممة إجراء مقابمة مع القضاة داخل العيادة النفسية لمبا -
ائنة بحممة إجراء مقابلبت مع الضحايا أربع إناث وثلبثة مف الذكور داخل العيادة النفسية لمباحثة الك -
 ولاية باتنة، بمعدؿ مقابمتيف لمدة ساعة ونصف لكل حالة بمعدؿ مقابمة كل أسبوع.  3
 :بياناتلأساليب تحميل ا -6
الدكتورة  ادمف إعد MMPI2تطبيق إلكتروني لتصحيح إختبار الشخصية المتعدد الأوجو مينسوتا  -

 .، الجزائر2022ريمة دمدوـ 
، 6(، الطبعة 2000تعدد الأوجو، إعداد لويس كامل مميكة )دليل تصحيح اختبار الشخصية م -

 مصر.
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 تمهيد:
مرحمة عرض وتحميل النتائج تعتبر خطوة عامة في الدراسة، إذ تسمح باستخلبص المعطيات  

ت الدراسة، والتي انطمقت منيا إجراءات الدراسة اللبزمة لتفسير ومناقشة النتائج التي تجيب عمى تساؤلا
الميدانية. ومف ىنا فإف تقسـ ىذا الفصل سيعرض النتائج التي أفرزتيا المقابمة مع الخبراء وضحايا 

وىذا في ضوء الجريمة المعموماتية محل الدراسة، ثـ النتائج الكمية للؤدوات المستخدمة معيـ وتحميميا 
 خطوة لاحقة تفسر النتائج وتناقش استنادا لمدراسات السابقة والتراث النظرؼ. ، ثـ في تساؤلات الدراسة

 النتائج:عرض كتحميل -1
أهـ العكامل التي تجعل بعض  التساؤؿ الأكؿ حكؿنتائج عرض كتحميل  -1-1

 :المعمكماتي للإضحاء مستخدمي الأنترنت أكثر عرضة
العوامل التقنية، العوامل الشخصية  ثلبث مجموعات رئيسية وىي: تمثمت العوامل أساسا في 

 والاجتماعية لمضحية.
 :العكاملالتقنية -أكلا

أفاد الخبراء بأف العوامل التقنية المرتبطة بتعرض المستخدميف للئعتداء المعموماتي كثيرة،  
 وخاصة ما ارتبط بطبيعة الجريمة المعموماتية في حد ذاتيا، وتتمثل في كل مف:

المجتمع الجزائرؼ مع تواتر  أفرادالأجيزة الرقمية واليواتف الذكية لدػ غالبية  تزايد انتشار استخداـ-
وىو ما انعكس عمى زيادة  .استخداـ الانترنت وانخفاض تكمفتيا وبخاصة مواقع التواصل الاجتماعي

 حجـ الجريمة المعموماتية في الجزائر.
راضي، عابرة لمقارات قد يشارؾ فييا الجريمة المعموماتية صعبة الإثبات كونيا تقع في عالـ افت -

العديد مف الأشخاص ومف دوؿ مختمفة، كما أنيا سيمة الارتكاب فيي لا تتطمب أجيزة ومعدات وفيرة 
في المعموماتية، لأف الانترنت تختصر المسافات )قد يكوف الفاعل خبيرا في المعموماتية، كما قد 

 نترنت(.الأ ى شبكةيستعيف ببرامج المعموماتية المتوافرة مجانا عم
لأنو  صعوبة العثور عمى دليل مادؼ لجريمة المعموماتية، كما أف الأثر سيل الإخفاء مف الفاعل -

الضحية لا يمكنو  معتقدابأفف الفاعل مستعارة لأ بألقابسيولة التخفي عبر فضاء الانترنت  يتواصل
قصد إخفاء اليوية الحقيقة  توفرةالم العديد مف برامج التخفيبل إف ىناؾ .التوصل لمكشف عف ىويتو

 .لمرتكب الجريمة
فيتخمص مف شريحة الياتف النقاؿ،  الاحتفاظ بالأدلة التقنية الثبوتيةكما أف لجوء الضحايا إلى عدم -

تسييل ميمة التعرؼ عمى الجاني، أو الجياز الذؼ كاف موصولا بالأنترنت. والغرض مف الاحتفاظ ىو 
تدويف الشكوػ ضد مجيوؿ حماية  أوعدـ التبميغ  إلىأ الضحية نو في بعض الأحياف تمجأ حيث
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خاصة لدػ الإناث )علبقات عاطفية غير مشروعة، أو صور  لمجاني الذؼ يكوف عمى علبقة معيا
ومكالمات خاصة ضد أشخاص آخريف بالتنمر أو فضح أسرار معينة( أو شركاء في أعماؿ إجرامية 

  أخرػ.
 .ببرامج حماية موثوقة غير محمية المتصمة بالانترنت اص ولتي يستخدميا الأشخ الأجيزة -
بأرقاـ سرية تكوف معقدة نوعا ما بمزيج مف الأرقاـ  الافتراضية الحساباتعمى تأميف ضعف ال -

 .والحروؼ والرموز يصعب الحصوؿ عمييا بواسطة البرامج الحاسوبية
 .موثوقةغير الدخوؿ إلى مواقع الكترونية أو روابط إعلبنية  -
في حاؿ التعرض إلى أؼ نوع مف المشكلبت أو الرسائل المشبوىة أو  الامتناع وضعف ثقافة التبميغ -

 غير مرغوبة.
مف خلبؿ المقابلبت التي تمت مع الحالات السبعة مف الجنسيف، تـ التوصل إلى أىـ العوامل  

 التقنية التي أدت إلى وقوعيـ ضحية لمجريمة المعموماتية.
ولى أف "محادثات المسنجر مع الشخص الذؼ قاـ بابتزازىا رغـ أنيا قميمة إلا أنو كاف ذكرت الحالة الأ

يقوـ بالتقاط صور شاشة، وكذلؾ فعمت ىي لأنو كاف يمجأ إلى مسح المحادثات مباشرة"، كوسيمة 
لإخفاء الأثر المادؼ. أما الحالة الخامسة أوضح أف "ضعف حماية برامج الحماية في الحاسوب كانت 

سبب المباشر وراء اختراؽ حاسوبو الميني، كما أنو لـ يحتفع بنسخ عنيا في مخزنات ذاكرة خارجية ال
(flash disque,cd.") 

ذكر كل الضحايا أف تعامميـ مع اليواتف النقالة واستخداـ الانترنت بشكل مستمر في كل تفاعلبتو 
بصورة آلية  طوالضغط عمى الرواباليومية، لـ يكف مؤمنا بشكل كافي ودخوليـ إلى مختمف المواقع 

 وحتى نسخيا دوف مراعاة الجانب الأمني ليا بسبب التعود والألفة في الاستعماؿ. 
 العكاملالشخصية كالاجتماعية لمضحايا: -ثانيا

صية والاجتماعية لمضحايا استخمص الخبراء مف خلبؿ تعامميـ مجموعة مف العوامل الشخ 
ت، تساىـ بشكل كبير في استقطابيـ لممعتديف المعموماتييف وتجعميـ وبسموكيـ أثناء استخداـ الانترن

 ىدفا لمجرائـ المعموماتية،وتتمثل في كل مف:
 العكامل الشخصية: -1
نقص الوعي في استخداـ الأنترنت مف طرؼ الأشخاص يتميز بالرعونة وعدـ الاحتياط بالإضافة إلى -

 شخص عرضة للبعتداء.و الثقة فييـ يجعل الأغرباء  أشخاصالتعامل مع 
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الخوؼ مف المعتدؼ في جرائـ الابتزاز يشكل عائقا نفسيا ومصدرا مستمرا لمضغط النفسي لدػ  -
الضحية ما يدفعو للبمتناع عف التبميغ، فالضحية يبحث عف حموؿ توافقية فقط مع المعتدؼ يعبدا عف 

 المحكمة.
لاتصاؿ المستمر عبر با البطالة تجعل الأشخاص في حالة مستمرة مف الفراغ يشغمو -

 الفضاءالافتراضي.
غياب وضعف مستوػ الحوار بيف أفراد الأسرة الواحدة، ما يدفع الشخص لمبحث عف بديل لمشكلبتو  -

عبر الفضاء الافتراضي. كما أف فئة الأطفاؿ والمراىقيف تقضي وقتا أطوؿ في الفضاء الإفتراضي 
السيكولوجية لممراىق كحب المغامرة والتحدؼ  ةلطبيعبحكـ نقص التزاماتيـ الاجتماعية إضافة إلى ا

 لدػ المراىق ونقص الوازع الديني.
واللبمبالاة وانعداـ الوعي الكافي لدػ القصر وفئة الإناث، والجيل بمخاطر الاستخداـ  ةالسذاج  -

والتشيير السيء للبنترنت والقوانيف المجرمة لبعض أشكاؿ السموؾ أثناء استخداـ الانترنت مثل التنمر 
 والقذؼ.

حسب الإحصائيات التي قاـ بيا الخبراء توصموا إلى مجموعة مف الخصائص المتعمقة بالوضعية  -
( ضحية 214والذيف بمغ عددىـ ) 2018الاجتماعية تميز الضحايا ضمف إحصائيات ضحايا سنة 

 مف مختمف الفئات العمرية والجنسية:
 الكضعية الاجتماعية: -

( 27، وأخيرا المطمقيف )29,9%( بنسبة 64، المتزوجوف ) 57,48%( بنسبة123العزاب )
 . 12,61%بنسبة 
بفعل  57,48%يقضي العزاب وقتا أطوؿ في التواصل عبر الأنترنت وقد بمغت نسبتيـ  

محدودية مسؤولياتيـ الأسرية، وفي الغالب ىـ بطالوف أو يمارسوف وظائف وميف غير شاقة أو لا 
كما أف سف الزواج قد تأخر  -تلبميذ أو طمبة جامعييف –نيـ دوف سف الزواج تستغرؽ وقتا أطوؿ، أو أ

في المجتمع الجزائرؼ بفعل تدني مستوػ القدرة الشرائية وضعف الدخل اليومي لمفرد، ناىيؾ عف أزمة 
السكف ورغبة كل العزاب في الزواج والاستقرار بعيدا عف السكف العائمي تجنبا لممشكلبت الأسرية، 

 سار طبيعي لتحوؿ الأسرة مف النمط الممتد إلى النمط النووؼ.وىذا م
، وىو أمر طبيعي أماـ تعاظـ المسؤوليات 29,9%وقد حل المتزوجوف في المرتبة الثانية بنسبة 

قدات المينية والأسرية، كما قد يتجنب البعض استخداـ الأنترنت حفاظا عمى أسرتو وأبنائو تجسيدا لمعت
انترنت مدخلب للبنحراؼ الخمقي لدػ الأطفاؿ خاصة الإناث. وىناؾ مف بكوف اأوفكرية منحرفة ترتبط 

 حتى يضمف عدـ خيانتيا لو مع آخريف إلكترونيا. ييمنع عمى زوجتو استخداـ الياتف الذك
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لأف وضعيتيـ النفسية والاجتماعية قد تعرضت للبإستقرار ما  12,61%أما المطمقوف بمغت نسبتيـ 
ف التفكير في فشل مشروعيـ الزواجي، خاصة إذا كاف لدييـ أطفاؿ ففي أحسف يجعميـ أماـ وضعية م

الأحواؿ بترؾ الأب السكف لطميقتو وأبنائو ثـ يبحث عف استقرار في مكاف آخر إيجارا أو العودة لبيت 
أىمو، ولكف أغمبية المطمقيف يسمكوف سموكا انتقاميا تجاه الشريؾ ومعو الأطفاؿ بيدؼ التنغيص عميو 

ما يجعل المطمق سواء إمرأة أو رجل في حالة مف الضغط المستمر ويكوف تواصمو عبر الأنترنت  وىو
 قميلب مقارنة بالعزاب والمتزوجيف.

 الجنس: -
  66,82% ( بنسبة143، والإناث )  33,17%( بنسبة71الذكور )

ئة أقل مف ( سنة، أما عند القصر )الف19( سنة أما الإناث )21بمغ متوسط السف عند الذكور )
 ( سنة.16سنة( بمغ متوسط السف عندىـ )18
أضاؼ الخبراء أف الإناث أكثر عرضة مف غيرىـ مف الفئات لمجريمة المعموماتية ومخاطرىا  -

مثل البحث عف الشريؾ لمزواج أو التسمية يتعرضف للببتزاز والتيديد جراء السذاجة  أنيفحيث  المختمفة
وقد  .صور لأشخاص غرباء إرساؿجيل المخاطر المترتبة عمى  عير المواقع الاجتماعية، أو بفعل

مف الضحايا  33,17%مقابل نسبة  66,82%تأكد ذلؾ مف خلبؿ النتيجة المتحصل عمييا بنسبة
وىنا يظير عامل  نتيجة وضع كـ اليائل مف الصور واليواتف المرتبطة بشبكة الانترنت.الذكور. وىذا 

المجرـ في تيديد الضحية بفضحيا وسط محيطيا الاجتماعي الوصـ الاجتماعي كأداة يستخدميا 
 طالما لـ ترضخ لطمباتو.

 المستكى الدراسي: -
( 9، الابتدائي )9,81%( بنسبة 21، ثانوؼ )53,27%( بنسبة 114جامعي فما فوؽ بمغ عددىـ )

 .4,20% بنسبة
معموماتية والمقدرة ويعزػ ارتفاع نسبة الجامعييف فما فوؽ مف دراسات عميا كضحايا لمجريمة ال

عكس ما يتوقع إجتماعيا إلى زيادة استخداميـ للبنترنت في التواصل مع مراكز البحوث  53,27%بػ 
العممية العالمية، وبحثيـ عف مصادر مختمفة مف المعمومة والتي قد تكوف مفترسة أو أف تحميميا 

اصة فئة كبار السف لا يجيدوف مرتبط بفيروسات خبيثة. وىناؾ فئة كبيرة مف الأساتذة الجامعييف خ
استعماؿ تكنولوجيات الإعلبـ والاتصاؿ،  بل وحتى إجراء مراسلبت بالبريد الإلكتروني. كما أف بعض 
الباحثيف يتعرضوف لاختراؽ حواسيبيـ وىواتفيـ الشخصية مف أجل سرقة الأعماؿ البحثية، أو لغرض 

اة والمدراء العاميف والتنفيذييف لبعض التجسس خاصة في حالة الموظفيف في مراكز حساسة كالقض
 المرافق العمومية وأجيزة الدولة.



 الفصل الخامس                                                                         

 ير نتائج الدراسة عرض وثفس

 

~ 126 ~ 

كما يمكف تبرير ىذا الارتفاع مف جانب اجتماعي بأف الوعي بمخاطر إساءة استخداـ الأنترنت أو 
الجيل بالأنشطة المجرمة قد يعود إلى انخفاض الوعي لدػ ىؤلاء، حيث لا يرتبط الوعي بالمستوػ 

 التعميمي.
يعود لعدـ تنوع  4,20%مقابل انخفاض نسبة الضحايا مف المستوػ الدراسي الابتدائي بنسبة بال

اىتماماتيـ في استخداـ الأنترنت، حيث تقتصر لغرض المشاىدة أو التواصل اجتماعيا أو تجاريا مع 
 أشخاص آخريف عبر المواقع الاجتماعية المختمفة.

 الكضعية الاقتصادية: -
، الوضع 39,25%( بنسبة 84، الوضع المادؼ متوسط )10,47%( بنسبة 23الوضع المادؼ جيد )

 . 48,13%( بنسبة 103المادؼ ضعيف )
يرػ الكثير مف المستخدميف لمواقع التواصل الاجتماعي المختمفة عمى أنيا فرصة لمكسب والربح 

في حساباتيـ  ، مف خلبؿ رفع عدد المشتركيف48,13%السريع للؤمواؿ وىو ما جاء معبرا عنو بنسبة 
الشخصية، ورفع عدد المشاىدات لممحتوػ الذؼ يقدمونو، وىذه المعمومات منتشرة بكثرة بيف أوساط 
النساء خاصة وبعض الشباب الذيف يميموف إلى صناعة أؼ نوع مف المحتوػ وبطرؽ أخلبقية وغير 

ا ليـ الشركات المسيرة أخلبقية وحتى منافية لقوانيف الدولة مف أجل بعض النقود القميمة التي تمنحي
  لممواقع الأجنبية وبأغراض وتلبعبات أغمبيا واضح.

أىـ العوامل النفسية التي لوحظت عمى الحالات ىي الثقة في استخداـ الانترنت وانخفاض الإحساس 
 .بالخطر الموجود في الفضاء السيبراني

 :الاجتماعية العكامل -2
ؿ كونيـ أكثر عرضة لجيميـ لمقوانيف والتنظيمات وعدـ إدراؾ الأطفا:غياب الرقابة كالمرافقة الكالدية-

المخاطر الناجمة عف الاستخداـ السيء للبنترنت، خاصة إذا كاف الوالداف ذوؼ مستوػ دراسي 
.وفي فترة الطفولة والمراىقة يكوف البحث عف اليوية شغميـ الشاغل ما يجعميـ يبحثوف عف متدني

وطف مثمما لوحع في المجتمع الجزائرؼ فئات معينة مف المراىقيف جماعات رفاؽ مميزة، حتى خارج ال
يتشبيوف شكلب ويقمدوف سموؾ فرؽ غنائية معينة بل ويتصرفوف وفقا لعاداتيـ السموكية مثل الفرقة 

التي جعمت الكثير مف الأميات والآباء يتصارعوف مع أبنائيـ، بل وىناؾ حالات كانت  BTSالكورية 
 رؼ.عمى وشؾ التفكؾ الأس

، الآخريف، الوحدة والعزلة عف الأسريةالميل، نقص الرقابة : الزماف كالمكاف لظرفي تخضع متغيرات -
 خاصة لدػ فئة المراىقيف.
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خاصة لدػ  أسريةلاعتبارات اجتماعية متعمقة بالوصـ الاجتماعي، واعتبارات  :التبمي: الامتناع عف -
مة المعموماتية.ولكف مع تزايد الوعي في السنوات الأكثر عرضة لمجري أنياعمى اعتبار  الإناثفئة 

بالنسبة لمشركات أما الوعي ومدػ إصرار الفاعل عمى الابتزاز. إلىيرجع  إقداـالأخيرة أصبح ىناؾ 
 .ويحتاطوف أكثر أمنيةوسائل الخوؼ عمى سمعة الشركة يجعميـ يستخدموف 

سية لوقوع الأفراد ضحايا لمجريمة وأضاؼ خبراء التحميل الجنائي أف العوامل الاجتماعية الأسا
 المعموماتية ترتبط أساسا بػ:
نفاذ التفعيل لممواد آلياتالجريمة موجودة ولكف  القانوف غير مواكبة لتطور الجريمة المعموماتية،  وا 

ويتمثل الجانب الوقائي في: توعية مدرسية تدرج في البرنامج الدراسي، تحديد المسؤوليات بنسب 
 .في البيت، المدرسة""المخاطر  ةمحدد

التقنية "الثبوتية"،  يتوافر مف خلبؿ الحصوؿ عمىالأدلة :لمجريمة المعموماتية علبجيأما الجانبال -
انتقاما أو رغبة في  سس كوشاية كاذبة مف الضحيةأالشكاوػ الكيدية "تصريح كاذب" التوالتأكد مف 

 .طلبع القانوني، الإخمق مشكمة لممدعى عميو
ة مع الضحايا اتضح افتقارىـ الضحايا لميارة التواصل الاجتماعي حيث واجيت خلبؿ المقابم 

الباحثة بعض الصعوبات في حث الضحايا عمى التعبير عف مشاعرىـ تجاه الحادثة أو وصف ما 
 حدث بصورة مسترسمة، فأغمب الإجابات كانت مقتضبة.

سية والاجتماعية النف طبيعة الآثارحول التساؤؿ الثاني نتائج عرض كتحميل  -1-2
 :والاقتصادية المرتبطة بالإضحاءالمعلوماتي لدى ضحايا الجريمة المعلوماتية

: مف خلبؿ الإجابة عف التساؤلات الرئيسية تـ تحديد الآثار المرغوب البحث عنيا الآثار النفسية -أكلا
 في الدراسة، وىي:

تشيير والابتزاز وتظير معظـ مضطرب، تعرؽ، شرود، مندفع، خوؼ، خاصة الضحايا في قضايا ال -
 ىذه الاضطرابات لدػ الفتيات.

 ما الشخص المعنوؼ فيخاؼ عمى السمعة والمصداقية وفقداف ثقة العملبء.أ -
 قدوـ الضحية مف أجل التبميغ يصاحبو إضطراب في الجانب الانفعالي والمعرفي وليذا يقوـ الخبراء -

ف يقدـ أيمكف لانو نصائح لو )الجرـ لا يعالج بالجرـ لأالضحية بتيدئة روعو ومحاولة طمأنتو، وتقديـ 
ف شكوػ ضدؾ فلب داعي للبنتقاـ(، مراعاة الجانب المعرفي )مف خلبؿ محاولة تبسيط الأمور لأ

المستوػ الثقافي يمعب دورا في ذلؾ( وتوضيح جميع الجوانب المتعمقة بالجريمة المعموماتية مع التأكيد 
 ليل التصور الاجتماعي حوؿ الوصـ الاجتماعي.دوما عمى سرية التحقيق لتذ
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الخوؼ والتصورات الذىنية وكثرة المعتقدات اللبعقلبنية حوؿ موضوع الوصـ الاجتماعي، خاصة  -
 تجاه ما سيحدث مستقبلب.

عمى  أوالإقداـالتفكير في الانتحار  لدػ بعض الضحاياإلى قد يؤدؼ التعرض لجريمة المعموماتية -
مثل انتشار صور حميمية، أو صور  بقضايا الشرؼ الأمرخاصة إذا تعمق محاولة الانتحار 

نتيجة لمرضوخ  أوتعاطي المخدرات لتجاوز الصدمة  إلىقد تجر  أنيا، كما وفيديوىات مخمة بالحياء
 أشخاصممارسة الرذيمة مع  أوكثيرة كالسرقة  بأفعاؿطمبات الجاني الذؼ يبتز الضحية لمقياـ  إلى

 .غياب الوعي وعدـ القياـ بالتبميغ إلىؾ وىذا يعود بالدرجة الأولى غير ذل أوأجانب 
الألعاب الإلكترونية في كثير مف الأحياف قد  أوالإدماف عمى المخدرات الرقمية  إلىأفتجدر الإشارة  -

 .مع كثير مف أطفاؿ الجزائر الانتحار كما حدث عمى إثر لعبة الحوت الأزرؽ  إلىيؤدؼ 
صرح جميع الضحايا بأنيـ قد شيدوا اضطرابات كثيرة في مع الضحايا مف خلبؿ المقابلبت  

النوـ والدخوؿ في أرؽ خاصة في الأياـ الأولى لحادثة الإعتداء. والشعور باليمعكمما تذكروا وجود 
المعتدؼ عمى شكل كوخز في المعدة أو رغبة في التقيؤ،خاصة لدػ الحالة الأولى والثانية بسبب 

المتعددة وبأرقاـ مختمفة رجحت بأنيا لممعتدؼ المبتز. أما الحالة السادسة صرحت  الاتصالات الياتفية
 بأنيا كانت ترفض حتى الأكل بسبب التفكير المفرط بمآؿ الحادثة. 

مف خلبؿ الإجابة عف التساؤلات الرئيسية التالية تـ تحديد الآثار المرغوب الآثار الاجتماعية: -ثانيا
 ىي:البحث عنيا في الدراسة، و 

)الفاعل( الذؼ يصر  الآخرالشيء الذؼ يدفعيـ لتدويف الشكاوػ ىو الطرؼ  الخوؼ مف المعتدؼ، -
عمى الابتزاز )شكل ضغط مستمر( تصبح مضطرة لتقديـ الشكوػ في أغمب الأحياف اضطرارؼ أكثر 

 .منو تمقائي لأف الضحية تبحث دائما عف حموؿ توافقية مع الجاني بعيدا عف المحكمة
تغيير  أوولاية مجاورة  إلىإمكانية التنقل  أف، وبخاصة الأسرؼ التفكؾ  ىحادث الاعتداءإل ؤدؼقد ي -

منيا خوفا  التبرؤلـ يكف ىناؾ إمكانية لطرد الفتاة و  إفمقر السكف وارد خاصة إذا كانت الضحية فتاة 
 الأسرؼ الوعي أيا مف ردود الأفعاؿ ىذه يرتبط بالدرجة الأولى بمستوػ  أفمف ضغط المجتمع، غير 

 .الأسرةوثقافة البيئة التي تتواجد بيا 
مف الخيانة الزوجية الرقمية التي  أشكاؿأحيانا بيف الأزواج عند اكتشاؼ  الأسراضطرابات في  -

يشوبيا الكثير مف الفتور  وأخوتياالعلبقة بيف الفتاة ووالدىا  أوأفتكتشف إثر وقوع جريمة معموماتية، 
 .مف نشر لمصور والمحادثات والوقائع )المكالمات، الرسائل النصية، الفيديوىات(نظرا لما يتـ اكتشافو 
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نظرا لممسؤولية  الضحية أحيانا لا ينسحبالانسحاب مف الأنشطة الاجتماعية ونقص التواصل: -
الدراسية فيجد الضحية نفسو مجبرا عمى التواصل والاستمرار في ممارسة نشاطاتو اليومية  أوالمينية 
 ظار الفصل في العدالة.في انت

ولدػ ىذه  الأكل، الشرود، تراجع شيية الأسرةبالنسبة لمقصر تراجع المستوػ الدراسي، الانعزاؿ عف  -
 الفئة تحديدا يكوف الأثر النفسي واضحا.

 الآثار الاقتصادية:-ثالثا
 أؼا في الجاني قد يستخدـ الضحية كمعبة يسيرى إلىأفضرر مادؼ كبير وأكثر منو نفسي إضافة  -

 اتجاه يشاء ما لـ تبادر بتدويف الشكوػ ضده.
بالنسبة لمشركات عممية قرصنة النظاـ المعموماتي والاطلبع عمى معموماتيا وبياناتيا السرية تؤدؼ  -
 تشوه سمعتيا. إلىمالية كبيرة إضافة  خسائرتكبد  إلى
الجاني يطمب مبالغ  أفزاز حيث بقضايا التيديد والتشيير والابت الأمرتكوف كبيرة خاصة إذا تعمق  -

تدىور وتشوه السمعة التجارية  إلىبالنسبة لمشركات الخسائر تكوف كبيرة إضافة  أمامالية جديدة، 
 لشركة.

 عليها شكل يبدوالتي حكؿ الكيفية  لثالثالتساؤؿ انتائج عرض كتحميل  -1-3
 البروفيل النفسي لضحايا الجريمة المعلوماتية في الجزائر؟

لدػ ضحايا الجريمة المعموماتية مميزة ال والسموكية الخصائص الشخصيةمجموعة مف ىناؾ  
، أفاد بيا الخبراء ولاحظتيا الباحثة عمى الضحايا مف خلبؿ المقابمة، يمكف تمخيصيا في في الجزائر

ت النقاط التالية، بالإضافة إلى عرض لممخص المقابمة مع الحالات والنتائج التي أفرزتيا الإختبارا
 المطيقة عمييـ.

فرقة مكافحة الجريمة المعموماتية وجود سمات مميزة لسموؾ وشخصية الضحية أوضحخبراء 
المعموماتية، مف خلبؿ تعمميـ مع الحالات التي قامت بالتبميغ لدػ مصمحتيـ، أو مف خلبؿ العمل 

 في كل مف:  الرقابي الدورؼ الذؼ يقوموف يو عير الفضاء السيبراني بمختمف مكوناتو، وتتمثل
، الطمع، محاولة الربح السريع، الفراغ، الآخريفالثقة الزائدة بالنفس وفي  الضحية ىو شخص يتسـ-

  .التحدؼ لإثبات الذات
 .الإناثواللبمبالاة، الجيل وانعداـ الوعي خاصة لدػ القصر وفئة  يتسمبالسذاجة الضحية -
صنة المعموماتية لمحصوؿ عمى تقدير الذات الرغبة في التحدؼ واثبات الذات مف خلبؿ أنشطة القر -

كنتيجة لنقص الرقابة والتوجيو الأمثل لاستغلبؿ الميارات في الجانب المعموماتي  الآخريفوتقدير 
 .الأسرؼ واستخداـ الانترنت. ضعف الوعي والاتصاؿ 
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أثناء  يعتبر الخبراء بأف الضحية يساىـ غالبا بشكل كبير في وقوع الاعتداء المعموماتي عميو -
عدـ الاحتياط ببرامج الحماية الأمنية والاحتياط ونقص الوعي في التعامل مع استخداـ الأنترنت  بفعم

 و الثقة فييـ يجعل الشخص عرضة للبعتداء.أغرباء  أشخاص
ما يجعميـ  أفرادالأسرةغمب ضحايا الجريمة المعموماتية يشتركوف في ضعف التواصل والحوار مع أ  -

تييف، كوف الضحية غالبا يبحث في الفضاء الافتراضي عما اد المجرميف المعمومسيمة في ي فريسة
 .التواصل مع الغرباء عبر مواقع التواصل الاجتماعي، وىنا يقع في يفتقده في العالـ الواقعي

في ، أو معرفتو بيوية المعتدؼ تبيف بأف الضحيةعلبقة بيف الجاني والضحية غالبا وعف طبيعة -
في بعض ك يجيمو، كوف الفاعل يستخدـ أسماء وحسابات مستعارة لإخفاء ىويتو.غالب الأحياف 

 أوف ىناؾ علبقة بينيما ، لأخاصة في جرائـ الابتزاز والتحرش الإلكتروني الأحياف يعرؼ الضحية
مثل حالات التشيير والسب والقذؼ  الإجرامييمكف استنتاج ىويتو لأنو صاحب الفائدة مف السموؾ 

 . يف في المجاؿ الاقتصادؼ أو النشاط السياسيبيف المتنافس
، نظرا بمخاطر الاستخداـ السيء للئنترنت والمخاطر المرتبطة بو الجيلأغمب الضحايا يتسموف ب -

 لمحدودية المستوػ التعميمي، وبالتحديد مستوػ الوعي المعموماتي خاصة لدػ صغار السف.
، أيف يعتقد معظـ استخداـ الانترنت ثناءأالسموؾ  شكاؿأالجيل بالقوانيف المجرمة لبعض  -

المستخدميف بأنو لا توجد رقابة عمى استخداـ الأنترنت مف مصالح مختصة ومخولة لذلؾ، ويترجـ ذلؾ 
بانتشار الحسابات المختصة ببيع المواد المحظورة وتيريب الآثار والقطع الفنية، فضلب عف ترويج 

 الأسمحة.
ميف بشكل كبير سواء ما تعمق بخطورة الجريمة المعموماتية، أو نقص الوعي لدػ أغمبية المستخد -

 بالجانب الوقائي منيا.
أؼ جديد يجعمو في اتصاؿ مستمر فإف بمجرد التبميغ في المرة الأولى ثقافة التبميغ عند الضحايا:  -

 ة.إيجابيا وخمق جوا مف الثقة والطمأنين أثراالعمل في المقاء الأوؿ أحدث  أفوىذا دليل عمى 
ما يشير إلى أف الحاجز الأوؿ لعممية التبميغ بفعل الخوؼ مف الوصـ الاجتماعي، أو عدـ  

الثقة في سرية التحقيق يتجاوزه الضحية ويعيد التبميغ حتما في حاؿ تكرر تعرضو لأؼ اعتداء 
 معموماتي.

 .عة الضحية مف طبيعة الجريمةبيط -
يمة المعموماتية بناء عمى ر ميزة لضحايا الجالخصائص ال بعض المعموماتعفكما أورد الخبراء 

والضحية والمجرـ وطبيعة العلبقة بينيما،  المعموماتية في الجزائر الجريمةنوع إحصائيات مرتبطة ب
 تمثمت في أف:
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السب والقذفعمى مواقع التواصل  ،تمثل في التشيير والتيديدت:%75صشخامكجهة ضد الأجرائـ  -1
وؿ في تنسب ضد مجيو كثر التيديد والابتزاز خاصة في العلبقات .حيث يالاجتماعي تحديدا الفايسبوؾ
 غمب الحالات توجد علبقة بيف الجاني والضحية خاصة بيف الجنسيف.أ حالات قميمة جدا، ولكف في 

و تحريؾ الدعوػ العمومية تجاىيا مف أالجرائـ التي يتـ التبميغ عنيا وىي : %20الدكريات  -2
العاـ،  الأمفع الحفاظ عمى فيا الجريمة المعموماتية عمى المستوػ الوطني بداطرؼ العمل الدورؼ لخلب

دوف  الفايسبوؾ( الطائرةبرز التدخلبت في حالات التحريض، الترويج لبضائع الممنوعة عبر أومف 
 . )النارية بدوف رخصة الأسمحةقائد المخصصة لمجوسسة، كشافات المعادف، 

المعالجة  بأنظمةخاصة تمس  أومومية عنظاـ المعموماتي لشركة تتعمق بال: %5القرصنة بنسبة  -3
 الضحية يخاؼ مف التبميغ خوفا مف اىتزاز سمعتو المينية. أفلممعطيات، غير  الآلية

خوفا مف  الأولىالضحية تحمي الجاني بالدرجة  الأحيافبالنسبة لسيكولوجية الضحية في غالب  
قة سابقة بو سواء في إطار شرعي أو غير شرعي )خطبة ، حيث تكوف عمى علبفي المستقبل وانتقام

 أو زواج في مقابل علبقات عاطفية أو مينية(.
الضحايا أف علبقتيـ بالمعتدؼ في إطار علبقات طبيعية وأنيـ  بعضخلبؿ المقابلبت أفاد  

لقاء الموـ عمى المعتدؼ  يمارسوف حياتيـ بشكل عادؼ معو قبل وقوع الحادثة، وتميز سموكيـ بالتبرير وا 
ـ وتحمل جزء مف المسؤولية فيما وقع ليـ، حيث ذكرت الحالة الأولى" يمتجنبيف الاعتراؼ بمساىمت

لـ يبدو خبيثا في البداية ... لكنو كاف يصر عمى إزالة الكمفة بيننا... رغـ أنني شككت في  المعتدؼ
فضوؿ لمعرفة ما يفكر بعض تصرفاتو خاصة عند حذؼ محتوػ المحادثة عبر المسنجر إلا أف دافع ال

فيو كاف السبب وراء عدـ قطع علبقتي معو"، والحالة الثانية قالت بأف "الصور الحميمية الممتقطة 
عادية فقد كاف ينوؼ الزواج بي وكل البنات يفعموف ىكذا في الوقت الحالي"..." لكف ابتزازه مف أجل 

التي تـ اختراؽ حسابيا  ةلة الرابعالماؿ كونو شاب محدود الدخل وأنا أقدر وضعو". وكذلؾ الحا
وانتحاؿ ىويتيا الالكترونية صرحت بأف "المعتدؼ قد يكوف مف معارفي...ولكف لا ييـ طالما أف 
أصدقائي يعرفوف طبيعة تفكيرؼ، يمكف أف أغمق حسابي وأغير شريحة الياتف" في حيف أجاب الحالة 

وسائط أخرػ، بل أف تقصيرىا في توفير الخامسة أنو غير مجبر للبحتفاظ بمعمومات المؤسسة في 
 برمج حماية جديدة لمحواسيب ىو السبب وراء الاختراؽ والقرصنة".

يشترؾ الضحايا في خاصية اللبمبلبة واستصغار الحادثة عمى اعتبار أنيا حدثت في عالـ  
ة، ومف أجل افتراضي وأنيـ يواصموف حياتيـ بشكل طبيعي، الميـ أف لا ينتشر الأمر بيف أفراد العائم

تخفيف الضغط لدييـ استخدموا العبارات التالية: "أنا ما ييمنيش واش صرا...الميـ ىذؼ درس 
 لممستقبل وما نوثق في أحد"، " الناس كامل راىـ يصراوليـ حوايج كيما ىكذا منسمعوش بييـ برؾ...".
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خلبؿ الضغط  وىو مؤشر عمى التجنب في عدـ تذكر ما حدث مف ت الرغبةكما أبدػ بعض الحالا
عمى أعينيـ والإجابة بصورة مقتضبة عف تفاصيل الواقعة، وصرح الحالة السابعة "ما علبباليش واش 

 صرا بالتحديد وكيفاه... ما نتفكرش مميح كيفاه صرات".
   دراسة الحالات:المقابلات كأدكات  نتائجتحميل عرض ك 
 (:01الحالة )

قواـ معتدؿ وبنية متوسطة، ىنداميا أنيق ومرتب  سنة ذات 25شابة عازبة تبمغ  المظهر العاـ:
خوتيا وأخواتيا ضمف مستوػ اجتماعي واقتصادؼ  مستواىا الدراسي ثالثة ثانوؼ، تعيش مع والدييا وا 

 جيد، تتابع دروسا في فنوف التجميل والحلبقة.
تيا في نشأت العلبقة مع المعتدؼ في المستشفى اقترح مساعدة والدطبيعة العلاقة مع المعتدي: 

الحصوؿ عمى رعاية صحية بفضل شبكة علبقاتو الإجتماعية، لكنو مف خلبؿ تواصمو ىاتفيا مع 
والدتيا بحكـ القرابة بدأ يكمميا بشأف الوثائق، ثـ اقترح التواصل عبر مواقع التواصل الاجتماعي 

و سرعاف ما أخذ لتسييل وسرعة تبادؿ المعمومات، وخلبؿ ىذه الفترة كاف حديثو محترما ولائقا، ولكن
يغازليا بعبارات قاومتيا بالتجاىل وتذكيره بالاحتراـ القائـ منيا تجاىو بحكـ القرابة وفارؽ السف الكبير 
بينيما، ومع تماديو توقفت عف التواصل معو، ما أثار حفيظتو وبدأ في إرساؿ عبارات قذؼ وشتـ 

ل زامو بقطع الاتصاؿ معيا وىذا تـ دوف عمـ فتواصمت معو طالبة إنياء المساعدة التي ينوؼ تقديميا، وا 
 الوالدة أو باقي أفراد الأسرة.

في محاولة منو لمتخويف والإبتزاز أرسل ليا لقطات شاشة لممحادثات عبر البريد الخاص 
(Messenger يوىميا بأنو سيستخدميا ضدىا بالشكوػ لمقذؼ والشتـ "حسب تصوره" الذؼ تمقاىما )

، ىنا قامت بحظره عمى حسابيا وأخبرت والدتيا التي تدخمت بالإتصاؿ ىاتفيا منيا وأخذ يكرر مراسلبتو
ما جعمو  19معو موضحة لو عدـ رغبتيا في مساعدتو بسبب تخوفيا مف انتقاؿ عدوػ فيروس كوفيد 

 يرتدع بحكـ علبقة القرابة التي تجمعيـ.
مع المعتدؼ، والتي كانت في  لكترونيةبعد معاينة محتوػ المراسلبت الإ :الإضحاء المعمكماتيظركؼ 

فترات مختمفة مف النيار وفي أحاييف قميمة قبيل الثامنة ليلب "لمعمـ أف عدد المحادثات لا يتجاوز 
، ومف خلبؿ المقابمة "ثمانية، حجميا قصير مف أربع إلى ستة أسطر وخلبؿ فترة أقل مف أسبوعيف

ارات تزيل الكمفة بينيما، وبمجرد مقاومتيا، ومحتوػ المحادثات، تبيف أف المعتدؼ استدرج الضحية بعب
أظير عف غضبو وبدأ في إرساؿ نصوص طويمة يشتميا بعبارات غير لائقة وخادشة لمحياء، بل 

، ما دفعيا لمرد عميو بقمة حيائو عمى الفايسبوؾ وادعى أنيا مف أغرتو لمحصوؿ عمى حسابو الإلكتروني
رغـ يقينيا أنيا لـ تخطئ في حقو" نتيجة لخوفيا مف "و، وأنيا تعتذر منو عمى كل حاؿ وسوء أخلبق
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مع التزاـ الصمت وتجاىل مكالماتو  قررتا حظرهو تطور الأمور، وسارعت إلى إعلبـ والدتيا بسموكو 
 (.Inconnueبأرقاـ مختمفة ومجيولة )

 :المطبقة نتائج الاختبارات
 :mmpi2نسكتا د الأكجه ميدإختبار الشخصية متع -أكلا

 .(، نتائج الاختبار ممثمة لمصفحة النفسية لمحالة1ل رقـ )يمثل الشك

 
 (: البركفيل النفسي لمحالة الأكلى1الشكل رقـ )

 ( نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية1مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 :Lالكذبالتفسير عمى مقياس  -

أكثر انصياعا عف المعتاد أو لدييا نزعة الحالة درجة معتدلة تدؿ عمى أف  ( وىي64تحصمت عمى )
 إلى الالتجاء إلى ميكانيزمات الإنكار. 

 :Fالتكاتر التفسير عمى مقياس عدـ -
تعترؼ بخبرات غير عادية مما يتمثل في الحالة ( وىي درجة معتدلة تدؿ عمى أف 62تحصمت عمى )

 شخص العادؼ.اس بدرجة أكثر مف الفقرات المقي
 : Kالتفسير عمى مقياس التصحيح -
ة وغير راغبة في الاعتراؼ يالحالة دفاع( وىي درجة معتدلة تدؿ عمى أف 62تحصمت عمى ) 

 .يةية بالإنكار والدفاعات اليستير بالضغوط السيكولوجية وقد تتميز الدفاع
 المقاييس الإكمينيكية: -2
 :Hsتكهـ المرض التفسير عمى مقياس -
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اانشغاؿ زائد بشكاوػ بدنية غامضة ( وىي درجة ممحوظ تدؿ عمى أف الحالة لديي52عمى ) تحصمت
ة بعامة. تقاوـ أؼ ومتشائم ة. سمبياتطمب اىتماـ الآخريف بيخدميا غالبا لمتحكـ فيمف حوليا، تستت

 البدنية  الغامضة. ػ و شكالمى ركز عصورة مف صور الحموؿ وت
 :Dالتفسير عمى مقياس الإكتئاب  -

اتجاىات عادية وسموؾ عادؼ يعكس  ا( وىي درجة عادية تدؿ عمى أف الحالة لديي62تحصمت عمى )
 اكتئابية.أعراضا 

 : Hyمقياس الهستيريا  -
( وىي درجة معتدلة تدؿ عمى أف الحالة مف النوع الاستعراضي الانبساطي 60تحصمت عمى )

شكلبت. وىي تفضل أف تتبنى لنظرة والسطحي، وىي ساذجة ومتمركزة حوؿ ذاتيا، وتنكر وجود الم
 المتفائمة إلى الحياة وتتجنب القضايا غير السارة.

 :Pdمقياس الانحراؼ السيككباتي  -
متمركزة حوؿ ذاتيا ويصعب الثقة فييا  الحالة ( وىي درجة ممحوظة تدؿ عمى أف83تحصمت عمى )

مف الخبرة أو التخطيط المسبق.  والاعتماد عمييا وينقصيا الشعور بالمسؤولية، وقد تعجز عف التعمـ
تظير الحالة واجية اجتماعية جيدة ويترؾ انطباعا أوليا حسنا، ولكف الملبمح السيكوباتية سوؼ تطفو 

 عمى السطح في التفاعلبت الطويمة أو تحت الضغوط. 
 :MFمقياس الذككرة الأنكثة  -

أقل توجيا نحو الدور الأنثوؼ ( وىي درجة عادية تدؿ عمى أف الحالة عادية أنثى 45تحصمت عمى )
 التقميدؼ مف الأنثى التي تحصل عمى درجات لأقل كما أف ليا اىتمامات بالأنشطة الفكرية أيضا.

 :Paمقياس البارانكيا  -
( وىي درجة ممحوظة تدؿ عمى أف الحالة يغمب أف تكوف متشككة، عدائية ومفرطة 79تحصمت عمى )

ا ظاىرا عف ىذه الصفات. قد يكوف اضطراب الفكر ظاىرا الحساسية وىي عادة تعبر تعبيرا لفظي
 بوضوح.

 :Ptمقياس السيكاثينيا  -
( وىي درجة عادية تدؿ عمى أف الحالة يمكنيا القياـ بالعمل وتحمل المسؤوليات 45تحصمت عمى )

 .االشخصية دوف قمق مسوغ لي
 :Scمقياس الفصاـ  -
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حالة تفكر بطريقة مختمفة عف الآخريف، ورغـ ( وىي درجة معتدلة تدؿ عمى أف ال63تحصمت عمى )
إلى تجنب  ات شبو الفصامية الحقيقية، وتنزعأف ذلؾ قد يعكس ابتكارية واتجاه الحذر المسبق أو العممي

 .الواقع مف خلبؿ الأخيمة وأحلبـ اليقظة
 :Maمقياس الهكس الخفيف  -

 نشاط عادؼ.( وىي درجة عادية تدؿ عمى أف الحالة ذات مستوػ 50تحصمت عمى )
 :Siمقياس الانطكاء الاجتماعي  -

( وىي درجة عادية تدؿ عمى أف الحالة تحتفع بتوازف بيف الانطواء والانبساط 51تحصمت عمى )
 الاجتماعييف في اتجاىاتيا وسموكيا.

 
 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا

( مقارنة ببعد الاستثارة 13رجة مرتفع )عانت مف اضطرابات مؤلمة بحيث ظيرت أعراض التجنب بد
( لأف الإضحاء المعموماتي لا يزاؿ 8(، وكذلؾ بعد استعادة الخبرة الصادمة مرتفعة وقدر بػ )2مقدرة بػ)

 يوما فقط. 15حديث الوقوع منذ 
 (:02الحالة الثانية )
ة النفسية وبعد تكفل نفسي عمى مستوػ العيادسنة(  24)بناء عمى طمب الآنسة المظهر العاـ:

إتضحت لنا مجموعة مف الشكاوػ النفسية وأعراض فزيولوجية بناء عمى ما صرحتو المعنية وما 
 لاحظناه، وقد تمثمت تحديدا في ما يمي:  

 .تثاقل وتباطؤ في الحركة العامة لمجسـ 
 .تثاؤب مستمر وصعوبة في التركيز والإستيعاب للؤسئمة المطروحة 
 وبات في التنفس أثناء الحديث.بكاء قوؼ ومستمر، مع بعض الصع 

كل ورفض تناوؿ الطعاـ في معاناتيا الصحية مف صعوبات في العمى أف  المعنيةأصرت 
بعض الأحياف وبسبب القمق المستمر فيي تعاني مف آلاـ مستمرة في المعدة، ما سبب ليا تراجعا في 

إلى مقر عمميا بسبب  الوزف. وأصعب ما في الأمر عدـ قدرتيا عمى تحمل مشاؽ السفر والتنقل
.كما التيديد الذؼ تمقتواختلبؿ نظاميا الغذائي وعدـ قدرتيا عمى النوـ بسبب التفكير المتواصل في 

أضافت بأف فترة النوـ التي تحظى بيا مميئة بالكوابيس المتعمقة بحوادث المرور والسقوط مف أعمى 
 . فعات، وغيرىا مف المشاىد الدمويةالمرت

 علبقة عاطفية عمى أمل الزواج مستقبلب. تدي:العلاقة مع المع
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بعد تراجع الفتاة عف تزويد صديقيا بالأمواؿ كونيا موظفة بمرفق حيثيات الإضحاء المعمكماتي:
 بنشر الصور الحميمية التي تجمعيما.عمومي، أصبح ييددىا 

 :المطبقة نتائج الاختبارات
 :mmpi2نسكتا إختبار الشخصية متعدد الأكجه مي -أكلا

 .(، نتائج الاختبار ممثمة لمصفحة النفسية لمحالة2يمثل الشكل رقـ )
 

 
 الثانية(: البركفيل النفسي لمحالة 2الشكل رقـ )

 ( نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية2مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 Lالكذبالتفسير عمى مقياس  -

الحالة منضبطة ذاتيا إلى حد بعيد، تدؿ عمى أن ممحوظة بشدة( وىي درجة 81ى )تحصمت عم
وينقصيا التبصر بسموكيا ىي، أو أنيا شخصية غير حاذقة سيكولوجيا وتحاوؿ خمق انطباع مرغوب 
غير عادؼ عف نفسيا، كما ىو الحاؿ مثلب في التقدـ لمحصوؿ عمى عمل أو أف تكوف شخصية تدور 

 يكانيزـ الإنكار وىو شائع في فئة توىـ المرض واليستيريا.دينامياتيا حوؿ م
 :Fالتكاتر التفسير عمى مقياس عدـ -

مستعدة للبعتراؼ بعدد مألوؼ مف الخبرات الحالة تدؿ عمى أف  عادية( وىي درجة 51تحصمت عمى )
 غير العادية.
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 : Kالتفسير عمى مقياس التصحيح -
تدعي وتحاوؿ الاحتفاظ بواجية مف عمى أف الحالة تدؿ  ممحوظة( وىي درجة 72تحصمت عمى )

الكفاية والضبط ولا تعترؼ بوجود مشكلبت أو ضعف ينقصيا البصر الشخصي وفيـ سموكيا. دفاعية 
 إلى حد بعيد فيما يرتبط بنوع مف نقص الكفاءة قد يصعب تبينو مف الصفحة النفسية.

 المقاييس الإكمينيكية: -2
 :Hsالمرضتكهـ  التفسير عمى مقياس -

الجسـ بعض الانشغاؿ بوظائف لدييا تدؿ عمى أف الحالة  معتدلة( وىي درجة 64تحصمت عمى )
 الدافع.واحتماؿ النظر إلييـ بوصفيا غير ناضجة وعنيدة وينقصيا 

 
 :Dالتفسير عمى مقياس الإكتئاب  -

عادؼ يعكس  اتجاىات عادية وسموؾ ا( وىي درجة عادية تدؿ عمى أف الحالة لديي55تحصمت عمى )
 اكتئابية.أعراضا 

 : Hyمقياس الهستيريا  -
( وىي درجة معتدلة تدؿ عمى أف الحالة مف النوع الاستعراضي الانبساطي 60تحصمت عمى )

والسطحي، وىي ساذجة ومتمركزة حوؿ ذاتيا، وتنكر وجود المشكلبت. وىي تفضل أف تتبنى لنظرة 
 سارة.المتفائمة إلى الحياة وتتجنب القضايا غير ال

 :Pdمقياس الانحراؼ السيككباتي  -
العدد المألوؼ مف الشكاوػ مف  الدييالحالة عمى أف  عادية تدؿ ( وىي درجة54تحصمت عمى )

 السمطة والاغتراب والممل.
 :Mfمقياس الذككرة الأنكثة  -

ثوؼ ( وىي درجة عادية تدؿ عمى أف الحالة عادية أنثى أقل توجيا نحو الدور الأن55تحصمت عمى )
 التقميدؼ مف الأنثى التي تحصل عمى درجات لأقل كما أف ليا اىتمامات بالأنشطة الفكرية أيضا.

 :Paمقياس البارانكيا  -
قد تكوف شديدة الحساسية ومتشككة، ولكنيا ة تدؿ عمى أف الحالةعادي( وىي درجة 58تحصمت عمى )

 قادرة عمى تجنب الاستجابة المنحرفة لمفقرات الواضحة.
 :Ptاس السيكاثينيا مقي -

( وىي درجة عادية تدؿ عمى أف الحالة يمكنيا القياـ بالعمل وتحمل المسؤوليات 45تحصمت عمى )
 .االشخصية دوف قمق مسوغ لي
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 :Scمقياس الفصاـ  -
قد تعاني بعض الأعراض الفصامية. تدؿ عمى أف الحالة عادية( وىي درجة 56تحصمت عمى )

فق مع العممية الذىانية عمى درجة في ىذا المدػ فيما عدا ذلؾ يحصل الفصامي المزمف الذؼ توا
 تكوف الدرجات في ىذا المدػ عادية.

 :Maمقياس الهكس الخفيف  -
 ( وىي درجة عادية تدؿ عمى أف الحالة ذات مستوػ نشاط عادؼ.57تحصمت عمى )

 :Siمقياس الانطكاء الاجتماعي  -
الحالة تحتفع بتوازف بيف الانطواء والانبساط  ( وىي درجة عادية تدؿ عمى أف46تحصمت عمى )

 الاجتماعييف في اتجاىاتيا وسموكيا.
 

 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا
لإضحاء المعموماتي أصبحت الأعراض أقل حدة وىو ما عبرت عنو النتائج بعد شيريف مف وقوع ا

(، أما بعد الاستثارة تحصمت 5الصادمة بػ ) المنخفضة بحيث قدرت أعراض التجنب واسترجاع الخبرة
 (.3فيو الحالة عمى نتيجة )

 (:03الحالة الثالثة )
سنة تعاني مف أعراض انسحابية اجتماعية داخل أو  22طالبة جامعية تبمغ مف العمر المظهر العاـ:

لمقابمة بشكل خارج الأسرة منذ حالي سنة، حسب تصريحات العائمة المرافقة ليا. لـ تبد تفاعلب خلبؿ ا
إيجابي في البداية، مع إنكار مستمر لوجود تغير أؼ سموؾ مف سموكاتيا. لكف خلبؿ المقابمة الثانية 

 والتالية أبدت تجاوبا مقبولا بعد توطد الثقة معي.
 عمى الضحية ىف زميلبت ليا في الجامعة.عتديات الم: طبيعة العلاقة مع المعتدي

مف طرؼ زميلبتيا في محادثات قذؼ والشتـ أنيا تعرضت لم حيث حيثيات الإضحاء المعمكماتي:
رساليا بدافع كشف نواياىف تجاىيا، ىو ما جعميا تعيش حالة مف  مسنجر قامت إحداىف بتصويرىا وا 
الصدمة والذىوؿ، وعبرت عف بعض المواقف التي أرادت فييا أف تفعل عكس ما قامت بو قائمة:"كنت 

ما  -أحس بأنيا تمقتني -ية لمجموعة الزميلبت قالت إحداىف أرتدؼ زيا أخضرا، وحيف كنت متوج
ىذه الكآبة في مظيرؾ، ابتسمت دوف أف أقوؿ ليا شيئا"...وأضافت:" أردت أف أقوؿ ليا في تمؾ 
المحظة ومف يعرؼ السعادة برؤيتكـ كل يوـ". كما صرحت أنيا لا تشعر برغبة كبيرة أو مستمرة في 

الزملبء في أحاديثيـ التي تراىا حسب تصورىا تافية وغير مجدية،  مشاركة الآخريف مف الأقارب أو
وىو ما جعميـ يضعونيا موضعا لمسخرية والتجنب في كثير مف المواقف والمناسبات الاجتماعية، 
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وعبرت عف شعورىا في تمؾ المحظات قائمة: "أردت الصراخ، أردت اليروب أردت الموت في قرارة 
 نفسي".

ر عف حالتيا النفسية وأنيا لا تنزعج مف ملبحظات الآخريف لأنيا تعمـ أف أبدت الحالة رضا كبي
علبقاتيا مع زميلبتيا ىي مرحمة مؤقتة، وتنكر أف سموكيا قد تغير بل إف عائمتيا ىي التي لا تتفيميا 
جيدا، ولا تدرؾ بأنيا نضجت. فضمت الإجابة عف الاختبارات عند عودتيا إلى المنزؿ لأنيا كانت 

 يق شديد أثناء المقابمة وفضمت اليدوء داخل غرفتيا.تشعر بض
 :المطبقة نتائج الاختبارات

 :mmpi2نسكتا إختبار الشخصية متعدد الأكجه مي -أكلا
 .(، نتائج الاختبار ممثمة لمصفحة النفسية لمحالة3يمثل الشكل رقـ )

 

 
 الثالثة(: البركفيل النفسي لمحالة 3الشكل رقـ )

 ( نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية3مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 Lالكذبالتفسير عمى مقياس  -

الحالة منضبطة ذاتيا إلى حد بعيد، ( وىي درجة ممحوظة بشدة تدؿ عمى أن72تحصمت عمى )
وتحاوؿ خمق انطباع مرغوب وينقصيا التبصر بسموكيا ىي، أو أنيا شخصية غير حاذقة سيكولوجيا 

غير عادؼ عف نفسيا، كما ىو الحاؿ مثلب في التقدـ لمحصوؿ عمى عمل أو أف تكوف شخصية تدور 
 دينامياتيا حوؿ ميكانيزـ الإنكار وىو شائع في فئة توىـ المرض واليستيريا.
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 :Fالتكاتر التفسير عمى مقياس عدـ -
تتجنب الاعتراؼ بالمضموف الغير الحالة  ( وىي درجة منخفضة تدؿ عمى أف40تحصمت عمى )

نكر بذلؾ سيكوباثولوجية خطيرة )التحريف إلى الأحسف( جتماعيا أو المثير للبضطراب وقد تمقبوؿ ا
 .رء أو التظاىمجأ إلى الادعاعرفي إلى حد كبير ولا ت آو قد يتكوف شخصية سوية ولكنيا

 : Kالتفسير عمى مقياس التصحيح -
تعترؼ بمصادرىا المحدودة لمتعامل مع تدؿ عمى أف الحالة  نخفضةدرجة م ( وىي23تحصمت عمى )

 تعاني مف مشكلبت سيكوباثولوجية. تالبحث إذا كانما يستوجب المشكلبت،
 المقاييس الإكمينيكية: -2
 :Hsتكهـ المرض التفسير عمى مقياس -

 .الشكاوػ البدنيةعدد مألوؼ مف تدؿ عمى أف الحالة لدييا عادية( وىي درجة 47تحصمت عمى )
 :Dالتفسير عمى مقياس الإكتئاب  -

( وىي درجة عادية تدؿ عمى أف الحالة لديو اتجاىات عادية وسموؾ عادؼ يعكس 53تحصمت عمى )
 اكتئابية.أعراضا 

 : Hyمقياس الهستيريا  -
تتسـ بعدد مف الاتجاىات والسموؾ مما تدؿ عمى أف الحالة  عادية ( وىي درجة47تحصمت عمى )

 .رتبط عادة بالديناميات الييستيرية في المدػ البعيدي
 :Pdمقياس الانحراؼ السيككباتي  -

نزع إلى أف تكوف متصمبة وعرفية، ت تدؿ عمى أف الحالة منخفضة( وىي درجة 40تحصمت عمى )
 وتستطيع عادة تحمل قدر كبير مف الوسطية والممل. 

 :Mfمقياس الذككرة الأنكثة  -
درجة عادية تدؿ عمى أف الحالة عادية أنثى أقل توجيا نحو الدور الأنثوؼ  ( وىي57تحصمت عمى )

 التقميدؼ مف الأنثى التي تحصل عمى درجات لأقل كما أف ليا اىتمامات بالأنشطة الفكرية أيضا.
 :Paمقياس البارانكيا  -

فكر ت الحالةحساسة لمعلبقات بينشخصية وىي تدؿ عمى أف معتدلة( وىي درجة 62تحصمت عمى )
 بوضوح وعقلبنية.

 :Ptمقياس السيكاثينيا  -
تشعر بالأمف والارتياح مع ذاتيا وىي الحالة تدؿ عمى أف منخفضة( وىي درجة 36تحصمت عمى )

 مستقرة انفعاليا، وتوجييا نحو النجاح وىي مثابرة وتتسـ باتجاه المسؤولية.
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 :Scمقياس الفصاـ  -
عرفية وواقعية وينقصيا الاىتماـ ف الحالةتدؿ عمى أ منخفض( وىي درجة 39تحصمت عمى )

بالقضايا النظرية أو الفمسفية. ينقصيا الخياؿ فيي عيانية. وقد تجد صعوبة مع الأشخاص الذيف 
 يدركوف العالـ بصورة مختمفة عف إدراكيا لو.

 :Maمقياس الهكس الخفيف  -
 عادؼ.( وىي درجة عادية تدؿ عمى أف الحالة ذات مستوػ نشاط 48تحصمت عمى )

 :Siمقياس الانطكاء الاجتماعي  -
( وىي درجة عادية تدؿ عمى أف الحالة تحتفع بتوازف بيف الانطواء والانبساط 45تحصمت عمى )

 الاجتماعييف في اتجاىاتيا وسموكيا.
 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا

دثة الإضحاء المعموماتي، ما يدؿ أشير عمى حا 4درجات متوسطة تحصمت عمييا الحالة بعد مرور 
( في تجنب الخبرة 6( في بعد، ودرجة )7عمى درجة التأثر لدييا، بحيث تحصمت عمى درجة )

 (.5الصادمة، أما بعد استرجاع الخبرة الصادمة نتيجتو منخفضة وقدرت بػ )
 (:04الحالة الرابعة )
ظير متناسق، حيوية واجتماعية، سنة، متوسطة القامةبم 38شابة تبمغ مف العمر  المظهر العاـ:

 تسعى إلى تحقيق طموحاتيا وتحب الحديث عف أفكارىا وتوطوبر نفسيا باستمرار.
 شخص مجيوؿ لـ تتعرؼ الضحية عمى ىوية المعتدؼ.: طبيعة العلاقة مع المعتدي

لمدخوؿ عف  GMAILتعرضت عمبة بريدىا الإلكتروني عمى موقع  حيثيات الإضحاء المعمكماتي:
القرصنة وانتحاؿ ىويتيا، وتـ اكتشاؼ الأمر بعد عدة اتصالات ىاتفية مف زملبئيا بوجود طريق 

رسائل ذات محتوػ تفكير يختمف عف شخصيتيا، وبعد اتصاليـ بيا نفت وجود أؼ نوع مف المراسلبت 
قامت بيا، وىنا توجيت مباشرة إلى مصالح الإعلبـ الآلي بمقر عمميا مف أجل استشارة الخبراء في 
الأمر، وبعد التحريات التقنية تبيف بأف ىناؾ شخص قاـ بإرساؿ فيروسات إلى أصدقائيا عبر رسائل 
إلكترونية، قامت بعدىا بإغلبؽ الحساب بمساعدة خبراء في المعموماتية وا عادة فتح حساب بريد 

 إلكتروني جديد ومراسمة زملبئيا اعتذارا عف الرسائل التي تمقوىا دوف عمميا.
مية التبميغ لممصالح المختصة، أشارت الحالة بأف الأمر لـ يكف ذو أىمية لأنيا لا تستخدـ أما عف عم

إلا في حالات قميمة وأنيا تعتمد عمى تطبيقات أخرػ مثل الواتساب والتيميغراـ في  يالبريد الإلكترون
الما أنو لـ يقـ تبادؿ المعمومات المتعمقة بحياتيا الخاصة. حيث ترػ أف معرفتيا لمفاعل لا تنفعيا ط
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بتيديدىا أو ابتزازىا وأف مجرد إغلبقيا لمحساب وفتح حساب جديد ببيانات ورقـ ىاتف جديد سيشكل 
 سدا لمنعو مف اقتحاـ بريدىا مجددا.

 :المطبقة نتائج الاختبارات
 :mmpi2نسكتا إختبار الشخصية متعدد الأكجه مي -أكلا

 .مصفحة النفسية لمحالة(، نتائج الاختبار ممثمة ل4يمثل الشكل رقـ )
 

 
 الرابعة(: البركفيل النفسي لمحالة 4الشكل رقـ )

 ( نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية4مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 Lالكذبالتفسير عمى مقياس  -

درة عمى تحقيق التوازف مناسب بيف ة قاالحالتدؿ عمى أن منخفضة( وىي درجة 51تحصمت عمى )
نكارىا وىي التصريح بالأخطاء الاجتماعي مف ذوؼ الحذؽ السيكولوجي الذيف يحاولوف خمق صورة ة وا 

 مرغوبة.
 :Fالتكاتر التفسير عمى مقياس عدـ -

ا قد تكوف مضطربة سموكيا أو بأني الحالةتدؿ عمى أف  ( وىي درجة ممحوظة84تحصمت عمى )
تشير إلى شدة المعاناة ودرجة السيكوباثولوجية التي تخبرىا الحالة. ومف خلبؿ  ذىانيةأو شخصية

 التي تعيشيا. المضطربة الاجتماعية ؼالمقابمة نرجح الاحتماؿ الثالث بحكـ الظرو 
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 : Kالتفسير عمى مقياس التصحيح -
متعامل مع تعترؼ بمصادرىا المحدودة لتدؿ عمى أف الحالة  نخفضة( وىي درجة م43تحصمت عمى )

 تعاني مف مشكلبت سيكوباثولوجية. تالمشكلبت، يجب البحث إذا كان
 المقاييس الإكمينيكية: -2
 :Hsتكهـ المرض التفسير عمى مقياس -

 .( وىي درجة عادية تدؿ عمى أف الحالة لديياعدد مألوؼ مف الشكاوػ البدنية64تحصمت عمى )
 :Dالتفسير عمى مقياس الإكتئاب  -

تئابي إما بالنسبة حزف عاـ ومزاج اكاتدؿ عمى أف الحالة لديي ممحوظة( وىي درجة 72تحصمت عمى )
 الحياة.أو  لمذات والحياة

 : Hyمقياس الهستيريا  -
عبر عف ت مريضة فعلب بمرض بدني  فييعمى أف الحالة تدؿ  معتدلة( وىي درجة 64تحصمت عمى )

 مزمف وتتايع علبجا مكثفا. مف مرض الحقيقية، مف خلبؿ المقابمة تبيف أنيا تعاني اشكواى
 :Pdمقياس الانحراؼ السيككباتي  -

تحارب ضد شيء يكوف عادة شكلب مف الحالة تدؿ عمى أف  ممحوظة( وىي درجة 78تحصمت عمى )
أشكاؿ الصراع مع نماذج السمطة، ولكف تفعيل الصراع بصورة ظاىرة ليس أمرا حتميا، إلا أف التمرد 

 لسمطة يكوناف واضحيف حتى في مثل ىذه الحالات.والعدائية نحو نماذج ا
يغمب أف تكوف الحالة متمركزة حوؿ ذاتيا ويصعب الثقة فييا والاعتماد عمييا وينقصيا الشعور 

، وقد صرحت الحالة بيذا فعلب أثناء بالمسؤولية، وقد تعجز عف التعمـ مف الخبرة أو التخطيط المسبق
. تظير الحالة واجية اجتماعية جيدة وتترؾ انطباعا أوليا ا السابقةالمقابمة بأنيا لا تستفيد مف أخطائي

 حسنا، ولكف الملبمح السيكوباتية سوؼ تطفو عمى السطح في التفاعلبت الطويمة أو تحت الضغوط. 
 :Mfمقياس الذككرة الأنكثة  -

الأنثوؼ  ( وىي درجة عادية تدؿ عمى أف الحالة عادية أنثى أقل توجيا نحو الدور52تحصمت عمى )
 التقميدؼ مف الأنثى التي تحصل عمى درجات لأقل كما أف ليا اىتمامات بالأنشطة الفكرية أيضا.

 :Paمقياس البارانكيا  -
يغمب أف تكوف الحالة متشككة، عدائية ومفرطة الحساسية وىي عادة ( وىي درجة 92تحصمت عمى )

 الفكر ظاىرا بوضوح. تعبر تعبيرا لفظيا ظاىرا عف ىذه الصفات. قد يكوف اضطراب
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 :Ptمقياس السيكاثينيا  -
الحالةيمكنيا القياـ بالعمل وتحمل المسؤوليات  تدؿ عمى أف عادية( وىي درجة 71تحصمت عمى )

 الشخصية دوف قمق مسوغ لو. ويمكنيا تحمل مسؤوليتيا والقياـ بأعمالو دوف قمق.
 :Scمقياس الفصاـ  -

تشعر بالاغتراب والبعد عف بيئتيا وقد يعكس ؿ عمى أف تد محوظة( وىي درجة م77تحصمت عمى )
ذلؾ عممية فصامية حقيقية أو انضغاطا موقفيا أو شخصيا. كما أنيا قد تتسـ بصعوبات في المنطق 
وفي التركيز وضعف في الحكـ وتصبح في ىذا المدػ كميا ظاىرة مع ارتفاع الدرجات في ىذا المدػ 

 كمما اقتربت الدرجات التائية مف .
 :Maمقياس الهكس الخفيف  -

 ( وىي درجة عادية تدؿ عمى أف الحالة ذات مستوػ نشاط عادؼ.57تحصمت عمى )
 :Siمقياس الانطكاء الاجتماعي  -

تفضل أف تكوف بمفردىا أو مع جماعة تدؿ عمى أف الحالة  معتدلة( وىي درجة 65تحصمت عمى )
 خريف ولكنيا لا تفضل ذلؾ بصفة عامة.صغيرة مف الأصدقاء وليا القدرة عمى التفاعل مع الآ

 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا
( في بعد استعادة الخبرة 11(، ودرجة )14تحصمت عمى درجة مرتفعة في بعد الاستثارة قدرت ػبػ )

 ( في بعد أعراض التجنب، مما بدؿ عمى أف الضحية تتأثر بكل ما يرتبط10الصادمة، وأخيرا درجة )
بالإضحاء المعموماتي، وقد جاءت النتائج مرتفعة نظرا لحداثة الإضحاء المعموماتي مدة أسبوع فقط 

 وكذلؾ بعض خصائص الضحية المتميزة بالتدقيق والحرص.
 (:50)الخامسة الحالة 

خوتو ذوو  29شاب يبمغ مف العمر المظهر العاـ: سنة متزوج وأب لطفل، مف أسرة ميسورة الحاؿ وا 
يمي وميني في قطاعات عمومية، مستوػ نيائي ذو بنية مورفولوجية رياضية طويل القامة، مستوػ تعم

يزاوؿ مينة التجارة ويممؾ محل للؤلعاب الإلكترونية مع شركاء لو يعيش في منزؿ مستقل، مدخف 
 -حسب تصريحو –ويتعاطى بعض المواد المخدرة 

 لأصل مف أبناء الحي الذؼ نشأ فيو.شركاؤه في العمل وىـ في ا: طبيعة العلاقة مع المعتدي
أثناء تواجده في محل الألعاب الإلكترونية غالبا ما كاف يسير لوقت حيثيات الإضحاء المعمكماتي:

متأخر مف الميل رفقة شركائو، يتعاطوف أثناء ذلؾ بعض المواد المخدرة عف طريق التدخيف أو شـ 
ت إلى نشوء علبقات مع إحدػ زبونات المحل، المساحيق الصمبة، كما أف طبيعة المحل المختمطة أد

وبتدبير مف شركائو الإثنيف تـ تصوير مقاطع فيديو لمضحية يتحدث فييا عف علبقتو بزوجتو وعلبقتو 
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مع الزبونة، فضلب عف تصويره وىو في حالة سكر وغياب عف الوعي شديدة يعبر فييا عف آلامو 
حوؿ الوضع الاجتماعي الذؼ آؿ إليو نتيجة تعاطيو  وصراعاتو النفسية والاجتماعية مع أفراد أسرتو

 لممواد المخدرة وسيره المتأخر.
تـ ابتزازه عف طريق شركائو في وقت لاحق بيذه الفيديوىات مف أجل التخمي عف محل الألعاب  

الإلكترونية مقابل عدـ نشرىا وىنا دخل في صراع معيـ ما جعل أسرتو تتدخل لحل الوضع ومساعدتو 
وز الموضوع، لكنو كاف يخاؼ مف انتقاميـ منو خارج حدود ولايتو، وىو ما دفعو لطمب عمى تجا

الاستشارة النفسية رفقة أخيو، وقد تـ الاستقرار عمى تقديـ بلبغ لوحدة مكافحة الجريمة المعموماتية عمى 
 مستوػ الشرطة.

 :المطبقة نتائج الاختبارات
 :mmpi2 نسكتاإختبار الشخصية متعدد الأكجه مي -أكلا

 .(، نتائج الاختبار ممثمة لمصفحة النفسية لمحالة5يمثل الشكل رقـ )
 

 
 الخامسة (: البركفيل النفسي لمحالة5الشكل رقـ )

 ( نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية7مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 :Lالكذبالتفسير عمى مقياس  -

شخص منضبط ذاتيا إلى حد بعيد، الحالةتدؿ عمى أف  ممحوظة( وىي درجة 70تحصل عمى )
وينقصو البصر بسموكو ىو، أو أف ينتمي إلى مينة تنكر حتى أكثر الأخطاء الإنسانية شيوعا، أو أنو 
شخص غير حاذؽ سيكولوجيا ويحاوؿ خمق انطباع مرغوب غير عادؼ عف نفسو، كما ىو الحاؿ مثلب 
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تقدـ لمحصوؿ عمى عمل أو أف يكوف شخصا تدور دينامياتو حوؿ ميكانيزـ الإنكار وىو شائع في في ال
 فئة توىـ المرض واليستيريا. 

 :Fالتكاتر التفسير عمى مقياس عدـ -
يعترؼ بخبرات غير عادية مما يتمثل في الحالة تدؿ عمى أف  معتدلة( وىي درجة 63تحصل عمى )

 ف الشخص.فقرات المقياس بدرجة أكثر م
 : Kالتفسير عمى مقياس التصحيح -
الحالة يحتفع يتوازف مناسب بيف الكشف عف ( وىي درجة عادية تدؿ عمى أف 48تحصل عمى ) 

 الذات ووقاية الذات.
 المقاييس الإكمينيكية: -2
 :Hsتكهـ المرض التفسير عمى مقياس -

 ألوؼ مف الشكاوػ البدنية.عدد متدؿ عمى أف الحالة لديو  عادية( وىي درجة 48تحصل عمى )
 
 :Dالتفسير عمى مقياس الإكتئاب  -

( وىي درجة عادية تدؿ عمى أف الحالة لديو اتجاىات عادية وسموؾ عادؼ يعكس 51تحصل عمى )
 اكتئابية.أعراضا 

 : Hyمقياس الهستيريا  -
ا في ( وىي درجة منخفضة تدؿ عمى أف الحالة ينزع إلى أف يكوف ساخرا ولاذع40تحصل عمى )

سخريتو ومعزولا اجتماعيا. لديو دفاعات قميمة ينظر إليو بوصفو ذا اىتمامات ضيقة وبأنو مساير 
، ومف ثـ أف الحياة قاسية اجتماعيا. وتنقصو الرغبة في المغامرة، كما تنقصو الاىتمامات، ويشعر

 لوطأة البيئة القاسية. معرض
 :Pdمقياس الانحراؼ السيككباتي  -

ىي درجة عادية تدؿ عمى أف الحالة لديو العدد المألوؼ مف الشكاوػ مف السمطة ( و 46تحصل عمى )
 والاغتراب والممل.

 :MFمقياس الذككرة الأنكثة  -
يتوحد بقوة مع الدور الذكرؼ التقميدؼ، تدؿ عمى أف الحالة  منخفضة( وىي درجة 31تحصل عمى )

ندفاعيا وغير ميادف فيما يتصل بيذا الدور، قد يكوف اوقد يكوف قيريا وغير مرف فيما يتعمق بذكورتو. 
 وتنقصو الفردية والابتكارية .
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 :Paمقياس البارانكيا  -
( وىي درجة عادية تدؿ عمى أف الحالة قد يكوف شديد الحساسية ومتشككا، ولكنو 45تحصل عمى )

 قادر عمى تجنب الاستجابة المنحرفة لمفقرات الواضحة.
 :Ptمقياس السيكاثينيا  -

يمكنو القياـ بالعمل وتحمل المسؤوليات تدؿ عمى أف الحالة  عادية ( وىي درجة50عمى ) تحصل
 الشخصية دوف قمق مسوغ لو.

 :Scمقياس الفصاـ  -
قد  يحمل أعراضا فصامية في حيف يحصل تدؿ عمى أف الحالة  عادية( وىي درجة 57تحصل عمى )

درجة في ىذا المدػ فيما عدا ذلؾ تكوف الفصامي المزمف الذؼ توافق مع العممية الذىانية عمى 
 الدرجات في ىذا المدػ عادية.

 :Maمقياس الهكس الخفيف  -
 قد يكوف مستوػ نشاطو عاديا.تدؿ عمى أف الحالة  عادية( وىي درجة 50تحصل عمى )

 :Siمقياس الانطكاء الاجتماعي  -
ف الانطواء والانبساط يحتفع بتوازف بيتدؿ عمى أف الحالة  عادية( وىي درجة 59تحصل عمى )

 الاجتماعييف في اتجاىاتو وسموكو.
 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا

( 4( ضمف بعد تجنب الخبرة الصادمة، ودرجة )5)جة ر ( في بعد الاستثارة، ود0تحصل عمى درجة )
( أشير، 3و مدة )عمى بعد استعادة الخبرة الصادمة، والإضحاء المعموماتي الذؼ تعرض لو مر عمي

وقد يرتبط انعداـ الاستثارة لديو بتعاطيو لممواد المخدرة التي تخفض مف درجة التفكير في الواقعة 
 الإجرامية التي تعرض ليا.

 (:60ة )الحالة السادس
سنة، طويل ممشوؽ القامة، متحدث جيد، مستواه المادؼ محدود، يسعى  47كيل يبمغ  المظهر العاـ:

نو يفتقد روح القيادة في العمل، يفضل تنفيذ ما يسند إليو أالمادؼ باستمرار، غير  يف مستواهإلى حس
 مف مياـ فقط، ولا يبادر بالعمل، يفضل عدـ ىدر طاقتو مف أجل الآخريف.

 دوره في مقر عممو ىو تأدية المياـ الموكمة إليو فقط. أفيرػ 
، بحكـ طبيعة ميامو والإعلبمالآليرنت استخداـ الأنتي يمتمؾ ميارات جيدة ف العلاقة مع المعتدي:

 الإدارية. تعرض حاسوب العمل لديو للبختراؽ مف طرؼ مجيوؿ، فلب يعمـ مف قاـ بالاعتداء.
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يحتوؼ حاسوب العمل الذؼ يشتغل عميو بشبكة الانترنت عمى ممفات  :حيثياتالإضحاء المعمكماتي
حيث أف الضحية يحتاطكثيرا في  19فيد خاصة، ورغـ أنو تـ اختراؽ حاسوبو وتعطمو أثناء جائحة كو 

 ما يخص المعمومات المخزنة في الحاسوب، ولكف نظرا لضعف نظاـ الحماية تـ الاختراؽ.
و تعرض لمساءلة مف طرؼ مسؤوليو المباشر في العمل عف لحادث كثيرا في الضحية كثيرا كونأثر ا

 تطة أو وسائط أخرػ.المقابلبفي أقراص مضغو  التقصير والإىماؿ، وعدـ الاحتفاظ بنسخ إضافية
أظيرت بأف التراكـ مسبق لدػ الضحية واف معاناتو في التأقمـ والتكيف مع زملبئو في العمل ىي 

 السبب في حجـ الضغوط النفسية التي عانى منيا.
 :المطبقة نتائج الاختبارات

 :mmpi2نسكتا إختبار الشخصية متعدد الأكجه مي -أكلا
 .ئج الاختبار ممثمة لمصفحة النفسية لمحالة(، نتا6يمثل الشكل رقـ )

 

 
 السادسة (: البركفيل النفسي لمحالة6الشكل رقـ )

 ( نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية6مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 :Lالكذبالتفسير عمى مقياس  -

شخص منضبط ذاتيا إلى حد بعيد، الحالةتدؿ عمى أف  بشدةممحوظة ( وىي درجة 78تحصل عمى )
وينقصو البصر بسموكو ىو، أو أنو متدرؼ دينيا وخمقيا، أو أف ينتمي إلى مينة تنكر حتى أكثر 
الأخطاء الإنسانية شيوعا، أو انو شخص غير حاذؽ سيكولوجيا ويحاوؿ خمق انطباع مرغوب غير 
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لتقدـ لمحصوؿ عمى عمل أو أف يكوف شخصا تدور عادؼ عف نفسو، كما ىو الحاؿ مثلب في ا
 دينامياتو حوؿ ميكانيزـ الإنكار وىو شائع في فئة توىـ المرض واليستيريا.

 :Fالتكاتر التفسير عمى مقياس عدـ -
يتجنب الاعتراؼ بالمضموف الغير مقبوؿ الحالة ( وىي درجة منخفضة تدؿ عمى أف 42تحصل عمى )

ب وقد ينكر بذلؾ سيكوباثولوجية خطيرة )التحريف إلى الأحسف( أو قد اجتماعيا أو المثير للبضطرا
 يكوف شخصا سويا ولكنو عرفي إلى حد كبير ولا يمجأ إلى الادعاء أو التظاىر.

 : Kالتفسير عمى مقياس التصحيح -
شخص دفاعي وغير راغب في الاعتراؼ الحالة تدؿ عمى أف  معتدلة ( وىي درجة57تحصل عمى ) 

 سيكولوجية وقد تتميز الدفاعية بالإنكار والدفاعات.بالضغوط ال
 المقاييس الإكمينيكية: -2
 :Hsتكهـ المرض التفسير عمى مقياس -

 .عدد مألوؼ مف الشكاوػ البدنية لديوتدؿ عمى أف الحالة عادية( وىي درجة 59تحصل عمى )
 
 :Dالتفسير عمى مقياس الإكتئاب  -

مى أف الحالة لديو اتجاىات عادية وسموؾ عادؼ يعكس ( وىي درجة عادية تدؿ ع57تحصل عمى )
 اكتئابية.أعراضا 

 : Hyمقياس الهستيريا  -
العميل يتسـ بعدد مف الاتجاىات والسموؾ تدؿ عمى أف الحالة  عادية( وىي درجة 45تحصل عمى )

 مما يرتبط عادة بالديناميات الييستيرية في المدػ البعيد.
 :Pdمقياس الانحراؼ السيككباتي  -

( وىي درجة عادية تدؿ عمى أف الحالة لديو العدد المألوؼ مف الشكاوػ مف السمطة 50تحصل عمى )
 والاغتراب والممل.

 :MFمقياس الذككرة الأنكثة  -
يتوحد بقوة مع الدور الذكرؼ التقميدؼ، وقد تدؿ عمى أف الحالة  منخفضة( وىي درجة 0تحصل عمى )

 ، وتنقصو الفردية والابتكارية.بذكورتويكوف قيريا وغير مرف فيما يتعمق 
 :Paمقياس البارانكيا  -

( وىي درجة عادية تدؿ عمى أف الحالة قد يكوف شديد الحساسية ومتشككا، ولكنو 55تحصل عمى )
 قادر عمى تجنب الاستجابة المنحرفة لمفقرات الواضحة.
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 :Ptمقياس السيكاثينيا  -
أف الحالة يشعر بالأمف والارتياح مع ذاتو وىو ( وىي درجة منخفضة تدؿ عمى 44تحصل عمى )

 مستقر انفعاليا، وتوجيو نحو النجاح وىو مثابر ويتسـ باتجاه المسؤولية.
 :Scمقياس الفصاـ  -

يممؾ بعض الأعراض الفصامية، قد  تدؿ عمى أف الحالة  عادية( وىي درجة 42تحصل عمى )
نية عمى درجة في ىذا المدػ فيما عدا ذلؾ يحصل الفصامي المزمف الذؼ توافق مع العممية الذىا

 تكوف الدرجات في ىذا المدػ عادية.
 :Maمقياس الهكس الخفيف  -

يحتفع بتوازف بيف الانطواء والانبساط تدؿ عمى أف الحالة  عادية( وىي درجة 44تحصل عمى )
 الاجتماعييف في اتجاىاتو وسموكو.

 :Siمقياس الانطكاء الاجتماعي  -
يحتفع بتوازف بيف الانطواء والانبساط تدؿ عمى أف الحالة  عادية وىي درجة (50تحصل عمى )

 الاجتماعييف في اتجاىاتو وسموكو.
 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا

( في الاستثارة واسترجاع الخبرة الصادمة وىي درجة منخفضة مقارنة مرتفعة 5تحصل عمى درجة )
( أشير عمى 5(، رغـ مرور )1ة الصادمة التي تحصل فييا عمى درجة )مقارنة ببعد تجنب الخبر 

 الحادثة بحكـ عممو في نفس المكاف الذؼ تعرض فيو للئضحاء المعموماتي.
 (:07الحالة السابعة )

ء ذو بنية متوسطة الطوؿ ػسنة، متزوج بدوف أطفاؿ ىاد 43رجل يبمغ مف العمرالمظهر العاـ:
خجل، صعب الحوار ولا يبادر بو، يكتفي فقط بالرد عمى الأسئمة الموجية والوزف، يطبعو الكثير مف ال

إليو، يتمتع بروح المسؤولية المينية، رغـ أنطوائو عمى ذاتو إلا أنو لايواجو مشكلبت مع المحيطيف بو 
لأنو لا يحتاج أف يبرر ليـ سموكاتو حسب تصريحو، يحب استخداـ الأنترنت لتوسيع معارفو خاصة 

 .بدافع الفضوؿ (the black side)ة أو تصفح مستويات عميقة مف الانترنت في البرمج
 شخص مجيوؿ لـ بتعرؼ الضحية عمى ىوية المعتدؼ.: طبيعة العلاقة مع المعتدي

تعرض حاسوبو الشخصي إلى اعتداء معموماتي حيث لـ يستطع : حيثيات الإضحاء المعمكماتي
ة فيو، وبحسب خبرتو التقنية فإنو لـ يؤمف الحماية الكافية والوصوؿ إلى المعمومات المخزن الدخوؿ إليو

لمحاسوب مكتفيا ببرامج التأميف المحممة مف الأنترنت. أثر تعطل حاسوبو في إنجازه لمشروع إنشاء 
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وتطوير عممة إلكترونية خاصة بو يجسد مف خلبليا الخبرات الفنية في استعماؿ الأنترنت، وكاف كثير 
 ضى وقتا طويلب في البحث والتنفيذ لتجسيد المشروع.التذمر خاصة وأنو ام

 ارات المطبقة:بنتائج الاخت
 :mmpi2اختبار الشخصية متعدد الأكجه  -أكلا

 
 السابعة (: البركفيل النفسي لمحالة7الشكل رقـ )

 نعرض ونحمل نتائج الحالة بناء عمى مقاييس الصدؽ، والمقاييس الإكمينيكية (7مف خلبؿ الشكل رقـ )
 مقاييس الصدؽ: -1
 :Lالكذبالتفسير عمى مقياس  -

قادر عمى تحقيق التوازف مناسب بيف الحالة( وىي درجة منخفضة تدؿ عمى أف 46تحصل عمى )
نكارىا وىو مف ذوؼ الحذؽ السيكولوجي الذيف يحاولوف خمق صورة  التصريح بالأخطاء الاجتماعية وا 

 مرغوبة.
 :Fالتكاتر التفسير عمى مقياس عدـ -

يتجنب الاعتراؼ بالمضموف الغير مقبوؿ الحالة ( وىي درجة منخفضة تدؿ عمى أف 42ل عمى )تحص
و قد جية خطيرة )التحريف إلى الأحسف( أاجتماعيا أو المثير للبضطراب وقد ينكر بذلؾ سيكوباثولو 

 .يكوف شخصا سويا ولكنو عرفي إلى حد كبير ولا يمجأ إلى الادعاء أو التظاىر
 : Kقياس التصحيحالتفسير عمى م -
يحتفع يتوازف مناسب بيف الكشف عف الحالة ( وىي درجة عادية تدؿ عمى أف 46تحصل عمى ) 

 الذات ووقاية الذات.
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 المقاييس الإكمينيكية: -2
 :Hsتكهـ المرض التفسير عمى مقياس -

مضة ممحوظ تدؿ عمى أف الحالة لديو انشغاؿ زائد بشكاوػ بدنية غا( وىي درجة 71تحصل عمى )
يستخدميا المريض لمتحكـ فيمف حولو، يتطمب اىتماـ الآخريف بو. سمبي ومتشائـ يعامة. التنبؤ 
بخصوص التدخل السيكولولجي أو البدني يتعيف أف يكوف حذرا. يقاوـ أؼ صورة مف صور الحموؿ 

 يركز المريض عمى شكاواه البدنية  الغامضة. التدخل المتحفع والطمأنة مطموباف.
 :Dعمى مقياس الإكتئاب  التفسير -

اتجاىات عادية وسموؾ عادؼ يعكس  ( وىي درجة عادية تدؿ عمى أف الحالة لديو57تحصل عمى )
 .اكتئابيةأعراضا 

 :Hyا مقياس الهستيري -
إلى أف يكوف ساخرا ولاذعا في  ( وىي درجة منخفضة تدؿ عمى أف الحالة ينزع36تحصل عمى )

ضيقة وبأنو مساير  يمة ينظر إليو بوصفو ذا اىتماماتفاعات قمسخريتو ومعزولا اجتماعيا. لديو د
، ومف ثـ أف الحياة قاسية وتنقصو الرغبة في المغامرة، كما تنقصو الاىتمامات، ويشعر اجتماعيا.
 لوطأة البيئة القاسية. معرض

 :Pdمقياس الانحراؼ السيككباتي  -
العدد المألوؼ مف الشكاوػ مف السمطة  لديو( وىي درجة عادية تدؿ عمى أف الحالة 46تحصل عمى )

 والاغتراب والممل.
 :MFمقياس الذككرة الأنكثة  -

يتوحد بقوة مع الدور الذكرؼ التقميدؼ، وقد ( وىي درجة عادية تدؿ عمى أف الحالة 46تحصل عمى )
 يكوف قيريا وغير مرف فيما يتعمق بذكورتو.

 :Paمقياس البارانكيا  -
قد يكوف شديد الحساسية ومتشككا، ولكنو عادية تدؿ عمى أف الحالة ( وىي درجة 58تحصل عمى )

 .قادر عمى تجنب الاستجابة المنحرفة لمفقرات الواضحة
 :Ptمقياس السيكاثينيا  -

يشعر بالأمف والارتياح مع ذاتو وىو  ( وىي درجة منخفضة تدؿ عمى أف الحالة44تحصل عمى )
 ثابر ويتسـ باتجاه المسؤولية.مستقر انفعاليا، وتوجيو نحو النجاح وىو م
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 :Scمقياس الفصاـ  -
عرفي وواقعي وينقصو الاىتماـ بالقضايا ( وىي درجة منخفضة تدؿ عمى أف الحالة 40تحصل عمى )

النظرية أو الفمسفية. ينقصو الخياؿ فيو عياني. وقد يجد صعوبة مع الأشخاص الذيف يدركوف العالـ 
 بصورة مختمفة عف إدراكو لو.

 :Maياس الهكس الخفيف مق -
 و ةتدؿ عمى أف الحالةيمكف الاعتماد عميو والثقة فيو وأنمنخفض( وىي درجة 40تحصل عمى )

إلى حد بعيد في الأنشطة الاجتماعية إذ لديو طاقة منخفضة  مشاركتوناضج وذو ضمير حي، وتقل 
 .يومستوػ مف النشاط قد يعكساف ظروفا موقفية مثل التعب أو الاكتئاب الحقيق

 :Siمقياس الانطكاء الاجتماعي  -
يفضل أف يكوف بمفرده أو مع جماعة ف الحالة أ درجة معتدلة تدؿ عمى( وىي 65تحصل عمى )

 .صغيرة مف الأصدقاء ولو القدرة عمى التفاعل مع الآخريف ولكنو لا بفضل ذلؾ بصفة عامة
 نتائج اختبار دافيدسكف لقياس كرب الصدمة: -ثانيا

شير عمى وقوع الإضحاء المعموماتي إلا اف الحالة تحصل عمى درجة مرتفعة قدرت ( أ5رغـ مرور )
( 3عمى بعدؼ استرجاع الخبرة الصادمة وتجنب الخبرة الصادمة، في حيف تحصل عمى درجة ) (8بػ )

ضمف بعد الاستثارة، وتعود ىذه الدرجة المرتفعة إلى التأثر بفقد محتوػ المشروع الذؼ عمل عمى 
 ة طويمة، وبمجرد التفكير في إعادة تأسيسو يتذكر المجيود الذؼ ضاع منو.إنجازه فتر 

 تمخيص عرض الحالات:
ا مف الحالات المعروضة بالتفصيل ووفقا لمنتائج المتحصل عمييا مف المقابلبت إنطلبق 

 (.11(، )10(، )9والاختبارات المطبقة، تـ تمخيص النتائج في الجداوؿ رقـ )
 ض الحالات كفقا لخصائصهـ المرتبطة بالإضحاء المعمكماتيالجدكؿ التالي عر يمخص (:9الجدكؿ رقـ )

وقوع المدة بعد  الولاية السف الجنس الحالة
 الجريمة

 الجريمة المعموماتيةنوع 

عبر  إبتزاز وتحرش إلكتروني يوما 15 باتنة 28 أنثى الأولى
 سنجرم

 يةابتزاز بالفضح بصور حميم شيريف باتنة 24 أنثى الثانية
محادثات في  قذؼ وشتـ  أشير 04 باتنة 22 أنثى الثالثة

 عبر مسنجر
انتحاؿ اليوية إلكترونية  شير ونصفالجزائر  38 أنثى الرابعة
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 لمفايسبوؾ والبريد الإلكتروني العاصمة
إبتزاز مالي وتيديد يالتشيير  يوما 25 أـ البواقي 29 ذكر الخامسة

 عبر الأنترنت
اختراؽ حاسوبو الميني  أشير 03 افغميز  47 ذكر السادسة

 ومعاقبة المسؤوليف
 قرصنة معمومات شخصية أشير 05 بسكرة 42 ذكر السابعة

أشير، وعند الإناث ىو  8سنة و 32متوسط السف عند أفراد العينة ىو مف خلبؿ الجدوؿ اتضح أف 
الإناث، بحيث تمثمت أشير، تنوعت جرائـ الذكور عف جرائـ  3سنة و 39كور قدر بػ ذسنة، أما ال 28

ومحتوياتو والمجرـ غالبا مجيوؿ، أما غالبية جرائـ الإناث فيي  في الاعتداء عمى النظاـ المعموماتي
.  ترتبط بالابتزاز ووجود علبقة سابقة مع المجرـ
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 نتائج الاختبارات: -2
 اختبار دافيدسكف لقياس كرب ما بعد الصدمة -أكلا

 ختبار دافيدسكف لقياس كرب ما بعد الصدمة عمى الحالة الأكلى(: نتائج تطبيق ا10الجدكؿ رقـ )
الدرجة الكمية  الحالة/ الجنس

 للبختبار
بعد استعادة 

الخبرة 
 الصادمة

 بعد أعراض
الخبرة  تجنب

 الصادمة

المدة الزمنية  بعد الاستثارة
منذ تاريخ 
 الإصابة

 يوما 15 2 13 8 23 / أنثى1الحالة 
 شيريف 3 5 5 15 / أنثى2الحالة 
 أشير 04 7 6 5 18 / أنثى3الحالة 
 أسبوع 14 10 11 33 / أنثى4الحالة 
 أشير 03 0 5 4 10 / ذكر5الحالة 
 أشير 05 5 1 5 11 / ذكر6الحالة 
 أشير 05 3 8 8 19 / ذكر7الحالة 

 :( أف10رقـ ) يتضح مف خلبؿ الجدوؿ
( 13اض التجنب بدرجة مرتفع )حيث ظيرت أعر عانت مف اضطرابات مؤلمة ب الأكلى: الحالة -

( لأف 8)ادة الخبرة الصادمة مرتفعة وقدر بػ (، وكذلؾ بعد استع2مقدرة بػ) الاستثارةمقارنة ببعد 
 يوما فقط. 15الإضحاء المعموماتي لا يزاؿ حديث الوقوع منذ 

 يريف مف وقوع ألإضحاء المعموماتي أصبحت الأعراض أقل حدة وىو مابعد شالحالة الثانية: -
بعد (، أما 5ة الصادمة بػ )قدرت أعراض التجنب واسترجاع الخبر  عبرت عنو النتائج المنخفضة بحيث

 (.3تحصمت فيو الحالة عمى نتيجة ) الاستثارة
ادثة الإضحاء أشير عمى ح 4عد مرور رجات متوسطة تحصمت عمييا الحالة بد الحالة الثالثة: -

( في 6، ودرجة )بعد( في 7، بحيث تحصمت عمى درجة )عمى درجة التأثر لدييا المعموماتي، ما يدؿ
 (.5تجنب الخبرة الصادمة، أما بعد استرجاع الخبرة الصادمة نتيجتو منخفضة وقدرت بػ )

( في بعد 11(، ودرجة)14قدرت ػبػ ) بعد الاستثارةفي  مرتفعة ةتحصمت عمى درج الحالة الرابعة: -
تتأثر دؿ عمى أف الضحية في بعد أعراض التجنب، مما ي (10) استعادة الخبرة الصادمة، وأخيرا درجة
داثة الإضحاء المعموماتي مدة وقد جاءت النتائج مرتفعة نظرا لح بكل ما يرتبطبالإضحاء المعموماتي،

 وكذلؾ بعض خصائص الضحية المتميزة بالتدقيق والحرص. ع فقطأسبو 
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( ضمف بعد تجنب الخبرة 5)جة ر د( في بعد الاستثارة، و 0تحصل عمى درجة ) الحالة الخامسة: -
ضحاء المعموماتي الذؼ تعرض لو مر ( عمى بعد استعادة الخبرة الصادمة، والإ4الصادمة، ودرجة )

( أشير، وقد يرتبط انعداـ الاستثارة لديو بتعاطيو لممواد المخدرة التي تخفض مف درجة 3عميو مدة )
 التفكير في الواقعة الإجرامية التي تعرض ليا.

( في الاستثارة واسترجاع الخبرة الصادمة وىي درجة 5تحصل عمى درجة ) حالة السادسة:ال -
(، رغـ 1منخفضة مقارنة مرتفعة مقارنة ببعد تجنب الخبرة الصادمة التي تحصل فييا عمى درجة )

 ( أشير عمى الحادثة بحكـ عممو في نفس المكاف الذؼ تعرض فيو للئضحاء المعموماتي.5مرور )
( أشير عمى وقوع الإضحاء المعموماتي إلا اف الحالة تحصل عمى 5رغـ مرور ) السابعة: الحالة -

عمى بعدؼ استرجاع الخبرة الصادمة وتجنب الخبرة الصادمة، في حيف  (8درجة مرتفعة قدرت بػ )
( ضمف بعد الاستثارة، وتعود ىذه الدرجة المرتفعة إلى التأثر بفقد محتوػ 3تحصل عمى درجة )

الذؼ عمل عمى إنجازه فترة طويمة، وبمجرد التفكير في إعادة تأسيسو يتذكر المجيود الذؼ  المشروع
 ضاع منو.
مقارنة بالذكور، وقد يعزػ ىذا  نلبحع مف خلبؿ الجدوؿ أف نتائج الإناث إجمالا جاءت مرتفعة 

 ي.تعرضيف للئضحاء المعموماتمة، وكذا الفترة الزمنية بعد يوع الجر لطبيعة الشخصية ولن
 mmpi2اختبار الشخصية متعدد الأكجه  -ثانيا

تـ حساب النتائج بالإستعانة بتطبيق إلكتروني طورتو الدكتورة ريمة دمدوـ في أطروحة الدكتوراه  
( جامعة 2022-2021الطور الثالث تخصص عمـ النفس العيادؼ بإشراؼ نسيمة عمي تودرت )

ظروؼ الحالات  بارات في ظروؼ مختمفة حسبتـ تطبيق الاخت(. 8)أنظر لمممحق رقـ .2الجزائر 
حيث تـ تطبيق جزء منو في العيادة النفسية مع الحالات خلبؿ المقابمة الثانية، وتمت تكممة الجزء 

أيف تـ تطبيقيا  الإختبار، لبنود نظرا لمعدد الكبير ساعة 24في ظرؼ لا يتجاوز  المتبقي في البيت
جابة عميو في لمقابمة الثانية والاتفاؽ عمى الإة التطبيق خلبؿ اكاممة. وبالنسبة لمذكور تـ توضيح طريق

 ساعة، واسترداده في اليوـ الموالي. 24ظرؼ لا يتجاوز 
الجدوؿ التالي الذؼ يوضح النتائج الخاـ لإجابات الحالات  جاءت النتائج كالتالي حسبلقد  و 

 عمى المقياس ويقابميا الدرجة المعيارية، بحيث يضـ:
 (L، F، K، Fb،Vrain،Train ؟،صدؽ وتمثميا الخانات: )مقاييس ال

 (Hs,D,Hy,Pd,Mf,Pa,Pt,Sc,Ma,Siوالمقاييس الإكمينيكية وتمثميا الخانات: )
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 (: النتائج الخاـ كالمعيارية لمقاييس الصدؽ كالمقاييس الإكمينيكية11الجدكؿ رقـ )
 الحالات

 
 

 1الحالة 
الدرجة 
 الخاـ/
الدرجة 
 المعيارية

 ةالتائي

 2الحالة 
الدرجة 
 الخاـ/
الدرجة 
 المعيارية
 التائية

 3الحالة 
الدرجة 
 الخاـ/
الدرجة 
 المعيارية
 التائية

 4الحالة 
الدرجة 
 الخاـ/
الدرجة 
 المعيارية
 التائية

 5الحالة 
الدرجة 
 الخاـ/
الدرجة 
 المعيارية
 التائية

 6الحالة 
الدرجة 
 الخاـ/
الدرجة 
 المعيارية
 التائية

 7الحالة 
ة الدرج
 الخاـ/
الدرجة 
 المعيارية
 التائية

 
 المقاييس

 1 18 0 0 3 5 4؟
L 8/64 12/81 10/72 5/51 10/70 12/78 6/53 
F10/62 6/51 2/40 18/84 11/63 3/42 3/42 
K20/62 25/72 16/23 7/43 15/48 19/57 14/46 

Fb1/45 1/45 5/59 15/93 3/54 2/50 4/58 
Vrain6/48 1/30 4/40 10/62 7/54 3/40 7/54 
Train5/79 7/66 8/59 13/75 10/55 8/59 8/59 

Hs6/52 8/64 6/47 17/64 5/48 7/59 7/51 
D27/62 24/55 23/53 32/72 19/51 22/57 22/57 

Hy27/60 27/60 21/47 29/64 16/40 19/45 13/36 
Pd29/83 15/54 12/40 32/78 15/46 15/50 15/46 
Mf36/45 32/55 31/57 33/52 17/31 15/0 24/46 
Pa18/79 12/58 13/62 22/92 7/45 10/55 1/58 
Pt6/45 1/45 4/36 34/71 12/50 4/42 10/44 
Sc17/63 7/56 5/39 41/77 17/57 13/57 8/40 

Ma15/50 17/57 15/48 21/57 17/50 13/44 12/40 
Si30/51 25/46 24/45 42/65 33/59 26/50 38/65 

(، يتضح أف جميع أفراد العينة يتمتعوف بالصدؽ حيث جاءت نتائج 11مف خلبؿ الجدوؿ رقـ ) 
(F)  و(Fb)  ما يشير إلى نتائج الإختبار صحيحة ويتـ اعتمادىا. ،100أقل مف 
(عمى جميع الأسئمة دوف حرج مف الأسئمة الجنسية التي يتجنبيا 4،5) أفراد العينة إثنيف مف أجاب

، ويدؿ ىذا عمى فيميـ ووعييـ بذواتيـ مف جميع جوانبيا، في حيف امتنع الحالة المفحوصوف عادة
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( سؤالا بسبب تكتمو الشديد عف حياتو الشخصية خاصة وتجنب 18السادسة عف الإجاية عف )
 المحادثة أثناء المقابلبت عف موضوعات ذات صمة بحياتو العائمية.

 البركفيل النفسي لمحالات: -3
تـ استخلبص شكل البروفيل النفسي ( 11ائج الموضحة في الجدوؿ رقـ )النتلاعتماد عمى اب 

 .لكل حالة
استخلبص البروفيل النفسي لعينة الإناث والبروفيل النفسي لعينة الذكور، تـ حساب  ومف أجل

 ت النتائج كما يعبر عنيا الجدوؿ التالي:دؽ ومقاييس الإكمينيكية، وقد جاءمتوسطات مقاييس الص
 (: متكسطات نتائج مقاييس الصدؽ كالمقاييس الإكمينيكية لمذككر كالإناث12قـ )الجدكؿ ر 

 (7العينة ) (3الذكور ) (4الإناث ) المقاييس
الإنحراؼ  المتوسط

 المعيارؼ 
الإنحراؼ  المتوسط

 المعيارؼ 
الإنحراؼ  المتوسط

 المعيارؼ 
L 67 12,90 67 12,76 67 11,63 
F59,25 12,72 59,25 12,12 54,85 15,98 
K47,75 23,04 49 5,85 48,85 16,69 

Fb60,5 22,64 50,33 4 57,71 16,55 
Vrain45 13,51 54 8,08 46,85 10,88 
Train69,75 8,99 49,33 2,30 64,57 9,162 

Hs56,75 8,61 52,66 5,68 55 7,25 
D60,5 8,58 55 3,46 58,14 7,03 

Hy57,75 7,41 40,33 4,50 50,28 10,99 
Pd63,75 20,27 47,33 2,30 56,71 16,85 
Mf52,25 5,25 25,66 23,45 40,85 19,97 
Pa72,75 15,73 52,66 6,80 64,14 15,95 
Pt49,25 15,10 52,66 1,52 46,85 11,12 
Sc58,75 15,79 49 8,54 54,57 13,27 

Ma53 4,69 47 8,88 50,28 6,90 
Si51,75 9,21 55 8,66 53,14 8,39 
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 البركفيل النفسي للإناث: -3-1
 

 
 لإناثلمضحاياا (: البركفيل النفسي8الشكل رقـ )

  مقاييس الصدؽ: -
في  (ومقياس التصحيحعدـ التواتر، مقياس الكذب، و مقياس ، LFK)إف نسق مقاييس الصدؽ 

ف عادة يكونو  ناثىو النسق الرابعالذؼ يشير إلى أف الإ الاتجاه النازؿ لجميع القيـ عمى الترتيب،
مستوػ اقتصادؼ وتعميمي  ف يحاولف الظيور بمظير حسف. كما أنيـ ذواتساذجيف وغيرحاذقيف، لكني
مف (Hs,D,Hyاليستيريا، مقياس الإكتئاب،مقياس  توىـ المرض، )مقياسمنخفض. الثالوث العصابي

مطية. وتصدر النمط الثالث الذؼ يشير إلى أف الحالات يعانيف مف تاريخ عصابي مزمف وأمراض خ
عنيف الشكوػ البدنية المتعددة، ويعانيف أيضا مف اكتئاب وملبمح ىستيرية. لدييف دافع ضعيف 

 لمعلبج النفسي.
 المقاييس الإكمينيكية: -2

مقياس البارانويا وتقدر بػ  (Pa)أكبر درجة تحصمت عمييا الإناث في المقاييس الإكمينيكية ىي 
عة أف الحالات يتميزف بالتشكؾ والعدائية وفرط الحساسية، ( وتعكس الدرجة المرتف55) 72,75))

ويعبرف عادة عنيا تعبرا لفظيا. كما أف اضطراب الفكر يكوف ظاىرا بوضوح. تتميز الأنثى عادة 
 باليجوموىي تداوـ عمى تقديـ المطالب فضلب عف الاعتمادية والحاجة إلى لأف تكوف موضع الحب.

 نمط البركفيل:  -3
نيف ، ويعني أف الضحايا الإناث يعا1 يشير إلى البروفيل رقـ 47,5الذؼ  يقدر بػ  (K)حسب مقياس 

(: تتميز الإناث ضحايا 8-3ة نمط البروفيل )حسب المقاييس الإكمينيكيو  مف صعوبات سيكولوجية.
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الجريمة المعموماتية بالغرابة والشذوذ، بحيث يشتكيف مف صعوبات في التفكير والتركيز، ويتحوؿ 
داع والأرؽ. وحيف تلبحع ردود الفعل لى أعراض بدنية، قد تتكوف  مف الصالسيكولوجي إ الضغط

الذىانية فإنيا تكوف طفمية وذات طايع نرجسي يصاحبيا نكوص سموكي، وقد تكفي إجراءات التأييد 
 التي تساند الدفاعات اليستيرية لدرء الأزمة الحاضرة.

 البركفيل النفسي لمذككر -3-2
 

 
 

 لذككرلمضحايا ا (: البركفيل النفسي9قـ )الشكل ر 
  مقاييس الصدؽ: -

ىو  ، مقياس الكذب، ومقياس عدـ التواتر، ومقياس التصحيح(LFK)إف نسق مقاييس الصدؽ 
النسق الرابعالذؼ يشير إلى أف الذكور يكونوف عادة ساذجيف وغيرحاذقيف، لكنيـ يحاولوف الظيور 

توىـ  )مقياسادؼ وتعميمي منخفض. الثالوث العصابي بمظير حسف. كما أنيـ ذوو مستوػ اقتص
ياس الذكورة مرتفع، كما أف الدرجة عمى مق(Hs,D,Hyاليستيريا، مقياس الإكتئاب،مقياس  المرض،

(Mf) ( 25منخفضة تقدر بػ)   ولاتدؿ عمى شيء لأف المقياس لا يعبر عف الجوانب الإكمينيكية فالبنود
، ولا تصمح التدخلبت السيكوولجية معيـ، فيـ لا ات مختمفةالمشكمة لو تقيس تفضيلبت واىتمام

 يعترفوف بمشكلبتيـ.
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 المقاييس الإكمينيكية: -2
مقياس الإنطواء الاجتماعي وتقدر  (Si)أكبر درجة تحصل عمييا الذكور في المقاييس الإكمينيكية ىي 

بالارتياح في المواقف  ( وتعكس الدرجة المرتفعة الإنطواء الاجتماعي، وما يعني الشعور55بػ )
 الاجتماعية.

 نمط البركفيل:  -3
، ويعني أف الضحايا الذكور يعانوف 1يشير إلى البروفيل رقـ  47,5الذؼ  يقدر بػ  (K)حسب مقياس 

( يعكس شكاوػ بدنية 7-1مف صعوبات سيكولوجية. وحسب المقاييس الإكمينيكية نمط البروفيل ىو )
 الأعراض التوىمية تقاوـ العلبج غالبا. تعكس توترا وقمقا دائميف، وىذه

 شكل البروفيل: نمط البروفيل المدبب بقطب واحد.  -4
 البركفيل النفسي لأفراد العينة جميعا -3-3

 
 

 (: البروفيل النفسي لضحايا الجريمة المعموماتية )جميع الحالات(10الشكل رقـ )
  مقاييس الصدؽ: -1

 ىوالتصحيح(لكذب، ومقياس عدـ التواتر، ومقياس ، مقياس اLFK)إف نسق مقاييس الصدؽ 
يكونوف عادة ساذجيف وغيرحاذقيف، لكنيـ يحاولوف الظيور  الضحاياالنسق الرابعالذؼ يشير إلى أف 

توىـ  )مقياسبمظير حسف. كما أنيـ ذوو مستوػ اقتصادؼ وتعميمي منخفض. الثالوث العصابي
ياس الذكورة مرتفع، كما أف الدرجة عمى مق (Hs,D,Hyاليستيريا، مقياس الإكتئاب،مقياس  المرض،

(Mf) ( ولا ت25منخفضة تقدر بػ ،) صمح التدخلبت السيكوولجية مع الذكور فقط )مقياس جنسي( فيـ
 لا يعترفوف بمشكلبتيـ.
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 المقاييس الإكمينيكية: -2
 (Pa)مقياس البارانويا ىي عمىحايا في المقاييس الإكمينيكية أكبر درجة تحصل عمييا الض 

( وتعكس الدرجة المرتفعة أف ضحايا الجريمة المعموماتية معتدليف في ىذ السمة 64,14وتقدر بػ )
 الشخصية، ويتصفوف بالحساسية لمعلبقات البينشخصية ويفكروف بوضوح وعقلبنية.

 نمط البركفيل:  -3
يا يعانوف مف ، ويعني أف الضحا1يشير إلى البروفيل رقـ  (48,85)الذؼ  يقدر بػ  (K)حسب مقياس 

( يعكس إكتئاب وغضب 6-2صعوبات سيكولوجية. وحسب المقاييس الإكمينيكية نمط البروفيل ىو )
يوجو حوؿ الذات ونحو الآخريف في عداوة ظاىرة، علبقاتيـ بالآخريف سيئة وينبذىـ الآخريف غالبا. 

 ووىذا نمط مزمف يصعب تغييره.
 واحد. : نمط البروفيل المدبب بقطب شكل البركفيل -4
 تحميلالبركفيل النفسي لضحايا الجريمة المعمكماتية في الجزائر: -5

الحالة  دوات المستخدـ إضافة إلى دراسةالحالات مف خلبؿ المقابلبت، والأ إنطلبقا مف تحميل 
ضحايا الجريمة المعموماتية في الجزائر في مجموعة مف والملبحظة، نمخص الخصائص المشتركة بيف 

 الخصائص  تتمثل، (10الموضح في الشكل رقـ )ا لما اتضح في البروفيل النفسي ووفق، االضحاي
 حسب ترتيبيا الكمي كما يمي: 

 تحصل الضحايا عمى أكبر درجة عمى مقياس البارانكيا كقدرت بػالخاصية البارانكيدية: -
(Pa=64,14) ،ف انفعاليو ىـ غالبا و  ،وجود حساسية بيف شخصية تشير إلىوىي درجة معتدلة

ولعل ذلؾ لا يبدو غريبا في ضوء أف الحساسية للآخريف والتعاطف  .وعقلبنيوف وذوو فكر واضح
يميموف إلى فرط الحساسية لمنقد التشكؾ والإسقاط، عمىةعكساف بعض نفس الديناميات القائممعيـ ي

 عمى أساس شخصي. ـوتفسير أفعاؿ الآخريف نحوى
ويشيع البارانويدية. راؼ باليواجس وبالعمميات الفكريةالاعتتتضمف والتي ، تشيع لدييـ الأفكارالذىانية

 ىذا المدػ بيف العامميف في مجاؿ الصحة العقمية.
أظيرت أف مستوػ ، (D=58,14) بػ كقدرت مقياس الاكتئابتحصل الضحايا عمى الدرجة الثانيةل -

يل إلى الجانب المرضي ولا يمنتشر بيف الفئة المتوسطةنو يئاب لدييـ في المستوػ العادؼ أؼ أالاكت
باللبمبالاة والأعراض ويعبر الضحايا عني ،تعتبر الدرجة عادية الأصمي فراد المجتمعأبل وفقا لغالبية 

البدنية التي تشمل اضطرابات النوـ والشكاوػ المعوية والحساسية الزائدة ونقص الاىتمامات 
 الاجتماعية.
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لـ يظير (Pd=56,71)عمى الدرجة المقدرة بػ مقياس الانحراؼ السيككباتي تحصل الضحايا في  -
 ممحوظا مف السمطة أو مف يمثمونيا، وما ظير منيا كاف في المستوػ العادؼ حيث لبأفراد العينة تممم

أظير الحالة الخامسة غضبو وانفعالو خلبؿ المقابمة مف الطريقة التي تعامل بيا معو مسؤولو في 
تي تعمقت بالاعتداء عمى النظاـ المعموماتي  داخل العمل. العمل حوؿ حادة الإضحاء المعموماتي ال

وعدـ المبالاة بالمعايير الاجتماعية، ورغـ أنيـ يكونوف خطريف أحيانا عمى أنفسيـ أو عمى الآخريف، 
وجو انحرافيـ عف المعايير الاجتماعية في الكذب نوف عادة أذكياء ومحبوبيف. تمثل أإلا أنيـ يكو 

الذؼ يتعاطى أنواعا مف المخدرات يبرر مثل الحالة الخامسة رات والكحوليات والسرقة وتعاطي المخد
 .استيلبكيا بأنو أمر شخصي يضر بو نفسو لاغير، غير مباؿ بأسرتو

 وىي درجة عادية لا تترجـHs=55)) عمى الدرجة المقدرة بػمقياس تكهـ المرضتحصل الضحايا في -
لبت لـ تكف ىناؾ مبالغة في الحديث بحيث مف خلبؿ المقاب ،الاىتماـ الزائد بالوظائف الجسمية والقمق

ج التي تتبعيا، ولكنيا تندرج علبت الاءالتي تحدثت كثيرا عف إجرا عف المرض باستثناء الحالة الرابعة
 صميـ الوعي الصحي لأنيا فعلب تعاني مف مرض مزمف.في 
وىي درجة عادية (Hy=50,28)عمى الدرجة المقدرة بػ الهستيريا مقياس تحصل الضحايا في  -

الاتجاىات والسموؾ مما يرتبط عادة بالديناميات الييستيرية في المدػ البعيدإما نتعبر عتعبر عف 
بإظيار توافقوتعويض زائد وكأنو يريد أف يقوؿ بأنو لا يتعب بسيولة ولا يعتريو الإكتئاب وأف الحياة 

أعراضا  ضحايايظير الدنيا مف طيبات، وقد طيبة، وأنو يستمتع بيا، وأنو شاكر ممتف لما أعطتو ال
 تحولية فقط تحت وطأة ضغوط شديدة بوصف أنيا وسيمة لحل الصراع وتجنب المسؤولية.

وىي عادية تمثل  (Ma=50,28)عمى الدرجة المقدرة بػ الهكس الخفيف فيتحصل الضحايا  -
عشة ولكف غير مستقرة، واستثارة مف الاستثارة اليوسية والتي تتميز بحالة مزاجية منت مستوياتالخفيفة

 .نفسية حركية وطيراف الأفكار
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 تفسير كمناقشة النتائج: -2
ثر عرضة لعكامل التي تجعل بعض مستخدمي الأنترنت أكتفسير كمناقشة النتائج حكلا  -2-1

 :للإضحاء المعمكماتي
، اليومية تفاعلبتلاكل مستمر في كل نترنت بشاستخداـ الأتتمثل في هناؾ عكامل تقنيةتبيف أف  

ي ىوية المستخدمة في ذلؾ، وأف الضحايا لا يتحققوف كثيرا ف ضعف الأمف المعموماتي للؤجيزةو 
مف أبرز خصائص الجريمة المعموماتية وىنا يكمف الخطر، خاصة وأف  .الشخص الذؼ يتعامموف معو

، حيث يمكف استخداـ absence of identityسـ المحدد ، وتعني غياب اليوية والإanonymityالغفمية 
أسماء مستعارة وغير حقيقة، فالإنساف يستطيع أف يتفاعل مع آخريف في الفضاء الإلكتروني دوف أف 

غير محددة، وحقائق غير  ، مستخدما أسماء مستعارة، وأماكفيحدد أو يذكر شخصيتو الحقيقة
 (.218ص، 2011)جمبي و أحمد،صادقة،
وؾ المستخدـ للبنترنت تجعمو عرضة للبضحاء، إف لمفضاء السيبراني خصائص عمى سم 

 (Spacetaransition)وسموكو يصبح نمطيا، وتتمثل ىذه الخصائص حسب نظرية الانتقاؿ الفضائي 
فإف سموؾ الفرد يختمف عند الانتقاؿ مف فضاء إلى آخر، وتفترض ىذه  (Jaishankar,2008) لمدكتور

 النظرية أف: 
اقف التي يتواجدوف بيا لا يستطيعوف ارتكاب جرائـ في العالـ الواقعي الأفراد وبفعل وضعياتيـ والمو  -

 والتيديد والقذؼ مثلب. زالافتراضي كالابتزا ـتعودوا عمى ارتكابيا في العال
نقص عوامل الردع والمرونة في استخداـ اليوية الالكترونية كعامل مميزفي الفضاء السيبراني، يمنح  -

 كاب الجريمة المعموماتية.الخيار لممجرـ والفرصة لارت
 المغامرات المتقطعة في الفضاء السيبراني والطبيعة الديناميكية الزمكنية تحتاج إلى اقتناص الفرص. -
 سموؾ المجرـ في الفضاء السيبراني ىو أكثر اىمية لديو مف الفضاء الواقعي.-
إلى الاستعانة بشخص غريب  اقتفاء الأثر في الفضاء السيبراني يمكف أف يدفع المجرـ المعموماتي -

 أو جياز حاسوب غير معروؼ  موجود في الفضاء الواقعي مف أجل ارتكاب جريمة معموماتية معينة.
المجموعة المؤلفة مف أشخاص يشتركوف في نفس الأىداؼ في الفضاء الواقعي يمكف أف تمتقي في  -

أجيزة ومناطق مختمفة لتشتيت  الفضاء السيبراني لارتكاب جرائـ موحدة معا )تنظيـ اليجومات مف
 اقتفاء الأثر الجنائي أثناء التحقيقات(.

الأشخاص الذيف ينتموف إلى مجموعات مغمقة أكثر ميلب لارتكاب الجرائـ مقارنة بالأشخاص الذيف  -
 ينتموف إلى مجموعات مفتوحة في الفضاء السيبراني.

 ف تؤدؼ إلى ارتكاب جرائـ معموماتية لكمييما معايير وقيـ الفضاء الواقعي والفضاء السيبراني يمكف أ -
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(Avais,2014,pp633-634). 
ترنت في الجزائر، إنعكس عمى سموؾ الأفراد اليومي لدػ النساء والرجاؿ، وانبيارىـ استخداـ الأن 

بالتقنية دفعيـ حتى لمتنافس في اقتناء أثمف وأحدث الأجيزة الإلكترونية، واليواتف الذكية مف الطفل 
المادؼ وخ الطاعنيف في السف، بغرض إبراز المكانة الاجتماعية وترجمة المستوػ ع إلى الشيرضيال
ومف ىنا كانت الاخطاء في الاستخداـ كثيرة  ناء عمى المعتقدات اللبعقالانية السائدة في المجتمع.ب

 لجيا.واغميا يسبب الإضحاء المعموماتي، حيث يقع عامل الاستخداـ كمحؾ بيف الإنساف والتكنولو 
 ، ساىمت في تعرضيـ للئضحاء المعموماتيتميز بيا الضحايا شخصية كما أف ىناؾ عوامل 

 تمثمت في:
الثقة الزائدة بالنفس وفي الآخريف، الطمع، محاولة الربح السريع، الفراغ، التحدؼ لإثبات الذات،  -

ضعف الوعي والاتصاؿ .بالسذاجة واللبمبالاة، الجيل وانعداـ الوعي خاصة لدػ القصر وفئة الإناث
 الأسرؼ.

 الرعونة وعدـ الاحتياط،نقص الوعي في التعامل مع الغرباء أو الثقة فييـ. -
لقاء الموـ عمى المعتدؼ متجنبيف الاعتراؼ بمساىمتيـ وتحمل جزء مف المسؤولية  - سموكيـ بالتبرير وا 

 فيما وقع ليـ.
عض الأحياف، فيو قد يشارؾ بطريق في الجرائـ المعموماتية دور مثير لمريبة في ب لمضحية 

مباشر في ارتكاب الفعل وذلؾ بسبب وجوده في ظروؼ تجعل مف قابميتو لمتعرض لمجريمة مرتفع 
بشكل كبير ومرد ذلؾ إلى القصور الذؼ يكتنف أنظمة الحاسبات الآلية الذؼ يساعد في إرتكاب الفعل 

 (.19ص، 2011سفياف، و الإجرامي )سوير 
عة معا إلى جانب السموؾ اليومي والمستمر لدػ الغالبية يجعل فرص ب مجتمىذه الأسبا 

 التعرض للبضحاء المعموماتي جد مرتفعة، وىو ما يتفق مع نظرية  الأنشطة اليومية.
في غالب الأحياف يكوف الضحية شخصا مدمنا لاستخداـ الأنترنت، لأف الإستخداـ المتزايد والمتواصل 

لأمر، ثـ يصبح إعتيادا ما يمنع مف ملبحظة بعض الحيل التي يكوف بدافع الفضوؿ في بداية ا
يياميـ، ومف الشخصيات والحالات النفسية الأكثر قابمية  يستخدميا المجرموف في الإيقاع بضحاياىـ وا 

 (408-407صي و بلبف، مايمي)الحمصلإدماف الأنترنت نذكر 
 حالات إدماف سابقة.المتماثميف لمشفاء مف  -3 حالات القمق -2حالات الإكتئاب  -1
 الأشخاص الإنطوائييف. -5الناس الذيف لدييـ قدرة خاصة عمى التفكير المجرد      -4
 ذيف لدييـ مشكلبت عاطفية ونفسية.الأشخاص ال -6
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في مجاؿ  الزماف والمكاف بعاملنضيف إلى العوامل السابقة تأثر بيولوجيا السموؾ البشرؼ  
مؤشرات القوية في تحميل طبيعة السموؾ الإجرامي، ذلؾ أف وقوع الجريمة المعموماتية يعتبر مف ال

الجريمة يكوف بصورة كبيرة في الفترة الميمية حيث تضعف وتتراجع مستويات الرقابة الشعورية لمسموؾ 
تحت تأثير تغيرات بيولوجية عصبية، وكذلؾ مستوػ الأكسجيف في الدماغ لأف طبيعة الدورة الدموية 

لعصبية تكوف غنية بالمواد السامة، ومف ىنا تكوف عممية التحميل المنطقي ومستويات المغذية لمخلبيا ا
الإدراؾ والإنتقاء المعرفي أقل كفاءة منيا في الفترة الصباحية. لذلؾ فإف أغمب الممارسيف في مجاؿ 

جارة مكافحة الجريمة المعموماتية، ينصحوف بتجنب التواصل الافتراضي واتخاذ القرارات في مجاؿ الت
 الإلكترونية مثلب أو التوقيع الإلكتروني في الفترة المسائية.

ارتبطت بضحايا الجريمة المعموماتية، وكاف ليا إسياـ في حدوث  عديدة عكامل اجتماعيةىناؾ  
 أخرػ لـ تشمميا الدراسة الحالية، نذكرىا فيما يمي: الإضحاء المعموماتي، إلى جانب عوامل

 الكضعية الاجتماعية: -
( 27، وأخيرا المطمقيف )29,9%( بنسبة 64، المتزوجوف ) 57,48%( بنسبة123لعزاب )ا

 . 12,61%بنسبة 
ة للئضحاء المعموماتي، لكف الدراسات أشارت إلى رضمف خلبؿ النتائج تبيف أف العزاب أكثر ع 

الأنترنت  عود ىذا لأنيـ يتصفحوف يء المعموماتي مقارنة بالعزاب، و ضحاأكثر عرضة للئ المتزوجوف أف 
ونفسر  .أقل منيـ، وليذا فيـ أقل احتياطا تجاه الميكانيزمات التي يستخدميا المجرموف المعموماتيوف 

يبحثوف عف فرص لمكسب السريع، وىو ماذىبت  غمبيـ عاطموف عف العملأ ىذا الارتفاع أف العزاب 
موماتي، ربما لأنيـ أكثر ضحاء المعف أكثر الأشخاص تعرضا للئيالبطال ة التي أفادت بأفإليو الدراس

بسمات متلبزمة )الثراء  يتصفوف فيماتصالا بالانترنت بحثا عف الماؿ واقتناص الفرص لكسب الماؿ 
وليذا يمضوف وقتا طويلب عبر الأنترنت خشية حصوؿ شيء  (Get Rich Quick Syndromeالسريع
 .(Philip Nnameziri,2013,pp231)معيف
ارتقع عدد الضحايا مف النساء أكثر مف  66,82% بنسبة الإناثو  %17,33الذكور بنسبةالجنس: -

عبد وتتفق نتائج الدراسة الحالية مع دراسة كل من، وضحتو النتائج الإحصائية لمخبراء، أالرجاؿ كما 
دراسة ىيئة السياسة و (0220سنة ) الأمريكيةالله صالح من جامعة الميسيسيبي بالولايات المتحدة 

طالبا جامعيا متطوعا، ىدفت لمبحث حوؿ  194شممت  (:2008ريستوؿ باليوناف )الاجتماعية جامعة أ
استعماؿ الفايسبوؾ بيف الطمبة، وعف وجود أؼ نوع مف أنواع التنمر الإلكتروني التي قد خبروىا في 

( تـ Smith etal,2006لكتروني )وؾ، وباستخداـ استبياف التنمر الإتجاربيـ الحياتية عبر الفايسب
 إلى النتائج التالية:التوصل 
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 الإناث أكثر عرضة للئضحاء السيبراني، مقارنة بالذكور الذيف ترتفع لدييـ نسب التنمر الالكتروني. -
 مف الطمبة أعجب بالاعتداء والتنمر عمى الآخريف ولو مرة واحدة في السنة. %1 -
 تشترؾ وسائل التنمر الالكتروني في وسائل مختمفة أىميا غرؼ المحادثة -

خصوصية الجريمة في العالـ الإفتراضي أوجدت أنماطا سموكية ىذه النتائج جاءت نتيجة ل 
ويرجع ، خاصة إذا كاف الضحية إمرأة تراضية تتعدػ إلى العالـ الواقعيلمضحية والجاني ذات طبيعة اف

 حسب دراسة.مرتبطة بالجانب العاطفيمجرـ وىي غالبا طبيعة العلبقة التي تجمعيا بالذلؾ إلى 
(Schultze-Krumbhotz & al,2012)  النساء أكثر عرضة للئضحاء المعموماتي ويؤثر عمييـ بزيادة

الإكتئاب والعدوانية عمى المدػ البعيد، في حيف لا يحدث ذلؾ التأثير بعيد المدػ عمى الذكور 
(N.Ryan,2013,pp3) . د العلبقة بيف الضحية والمجرـ تتـ عبر وسائط افتراضية مقنعة تساعإف

المجرـ عمى التممص والتخفي عند وقوع الجريمة، وىذا كمو بفضل التحكـ في الوسائط التكنولوجية، 
وبرامج وتطبيقات التخفي. في حيف أف تكرار الضحية لمجموعات مف الصعوبات السموكية المعرفية 

 .Antoniadou and al,2016,pp39-40))ي خطر الإضحاء المعموماتيممحوظة تنم
إما بنشر أخباره أو صورة أو معمومات  مجرـ لمضحيةلإبتزاز العاطفي بأنو تيديد الا عرؼولقد  

ما ييدده بنشر صور أو أخبار أو  صحيحة ولكف لايرغب المجني عميو لسبب ما ظيورىا للآخريف وا 
معمومات غير صحيحة ويقوـ بطمب مقابل حتى لاينشرىا سواء كاف ىذا المقابل مادؼ أو علبقة غير 

الإبتزاز العاطفي الإلكتروني عمى أنو التيديد والمضايقة ويقصد  وعرؼ(. 16دس،الربيعة، مشروعة )
بالوعيد الشر، وىو زرع الخوؼ في النفس بالضغط عمى إرادة الإنساف، وتخويفو مف أضرار ما سيمحقو 

 (.423صأو سيمحق أشياء أو أشخاص لو بيا صمة)عبد العزيز، د س، 
الملبحقة عبر شبكة الأنترنت باستخداـ البريد الإلكتروني أو وسائل تتـ في ىذا النطاؽ جرائـ  

الحوارات الآنية المختمفة عمى الشبكة، وتشمل الملبحقة، رسائل تخويف،ومضايقة، وتفق مع مثيلبتيا 
في خارج الشبكة في الأىداؼ المجسدة في رغبة التحكـ في الضحية، وتتميز عنيا بسيولة إمكانية 

رـ علبوة عمى تعدد وسيولة وسائل الإتصاؿ عبر الشبكة، الأمر الذؼ ساعد في إخفاء ىوية المج
 (.27-26، ص 2014تفشي ىذه الجريمة )مزغيش، 

أغمب عمميات الإبتزاز العاطفي تكوف نتيجة لعلبقة سابقة بيف الضحية والمبتز سواء كانت  
يف، ينقموف صراعاتيـ رسمية أو غير رسمية حيث أف بعض المخطوبيف أو حتى الأزواج المنفصم

جل تشويو أوؿ عمى مقابل مادؼ أو مف العاطفية إلى الفضاء الافتراضي، ويكوف الابتزاز لمحص
 .السمعة ومنع الطرؼ الآخر خاصة المرأة مف الزواج مرة أخرػ أو مواصمة عمميا
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لمجرميف في جريمة الإبتزاز العاطفي يعتبر الدافع المادؼ أقوػ الدوافع وأكثرىا انتشارا بيف ا
المعموماتييف، مف أجل الحصوؿ عمى مقابل مادؼ لمتستر عمى سموكات غير مشروعة قامت بيا 
الضحية بإرادتيا أو تحت طائمة التيديد، ثـ يأتي الدافع الجنسي كسبب آخر لمضغط عمى الضحية 
 بالرضوخ إلى طمباتو أو نشر صورىا أو مكالمات مسجمة تجمع بينو وبينيا أو حتى مع أشخاص
آخريف، حيث أف الإبتزاز العاطفي لا يرتبط بوجود علبقة مباشرة بيف الضحية والجاني بل يمكف أف 

 يكوف وسيطا بينيما. 
عندما تتعرض المرأة لعنف الشريؾ الحميـ غالبا يكوف التدخل الأساسي مف المحيطيف ىو  

ف في ترؾ العلبقة مساعدتيا في ترؾ ىذه العلبقة المسيئة، ولكف ليست كل ضحايا العنف يرغب
نيائيا، أو ليس لدييف إستعداد عاطفي لتركيا وذلؾ لعدة أسباب منيا: )رفاعي، دس،  -452صوا 

453). 
أوىاـ الضحية عف الشريؾ الحميـ وعف نفسيا، فقد ترػ أف العنف أحد علبمات الحب والرجولة،  -1

يـ ووجود الأطفاؿ بحاجة وأف الطلبؽ يعد وصمة عار، أو عدـ عمل المرأة، وانخفاض مستوػ التعم
 إلى دعـ الأب.

 أو أنو يمكف السيطرة عمى نوبات العنف في المرات القادمة وأف العنف لف يتكرر. -2
أو أف تفكر أف ما وقع ليس عنفا كأف تقوؿ في نفسيا كاف يمزح أو تقمل مف شدة وما مدػ ما  -3

 لحق بيا مف أذػ جسمي أو نفسي.
الخارجية بأنيا السبب في عنف الزوج، كأف تموـ نفسيا، أو لتعاطيو تمقي بالموـ عمى العوامل  -4

 المخدرات...
 أو تنكر تعمد الشريؾ إيذائيا، ووجود روابط وجدانية متبقية. -5
جتماعيا عمى الشريؾ العنيف، والإفتقار إلى المعرفة  -6 الخوؼ مف المجيوؿ، والاعتماد ماديا وا 

 بة لمساعدتيف.بإمكانية الوصوؿ إلى الخدمات المناس
وجميعيا تعد معيقات تمنعيا مف الإفصاح عما يقع عمييا مف عنف، أو المجوء إلى السمطات  

  لطمب العوف خوفا مف التعرض لمزيد مف العنف ضدىا شخصيا أو ضد أبنائيا أو فقد الأطفاؿ.
ير مف ضئيلب ونسبيا إلى حد كبير إذ يفضل الكث الضحيةف دور في ىذا النوع مف الجرائـ يكو  
الإبقاء عمى ما لحقيـ مف إعتداء سرا، أؼ يميموف إلى التكتـ عما لحق بيـ مف أضرار ناتجة  الضحايا

 (.90ص، 2007، وسالـ )ىجيج عف الجريمة المعموماتية
لـ تثبت لكف ليس بالضرورة أف يكوف الجنس عاملب في حدوث الإضحاء المعموماتي، حيث  

 ,Vandebosch & Cleemput)في حدوث الإضحاء المعموماتي الدراسات رأيا واضحا عف دور الجنس
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2009, pp1354) ولا نتفق مع ىذا الرأؼ كثيرا فيما يخص تطابقو مف الناحية الزمنية والثقافية عمى
ظير المرأة الجزائرية في مواقع التواصل الاجتماعي أكثر مف يص المجتمع الجزائرؼ، لأف الواقع خصائ
فلب يوجد ر الاجتماعية وتراجع الكثير مف القيـ الاجتماعية والأخلبقية خاصة.، بفعل تغير الأدواالرجل

بالضرورة بالسموؾ  لا ترتبطتخصيص لنوع الجنس ولكف عوامل سياؽ محددة )الفضاء السيبراني( 
 .الاجتماعي
مف أفراد عينة  77%وقع  (Jagatic & al)وفي دراسة مقارنة بيف الإناث والذكور قاـ بيا  
، وكذلؾ أثبتت 65%كضحايا لمتصيد الإلكتروني، أما فئة الذكور بمغ عدد ضحاياىا الإناث 
فقط وقعوا ضحايا لمتصيد  41%إناث ومف عينة الذكور نسبة  53,1%أف نسبة  (sheng & al)دراسة

 الإلكتروني.
دػ ماية التي يقوـ بيا الجنسيف، أظيرت إحالذكور والإناث مف حيث مستوػ الحوقد فسر الفرؽ بيف 

أما الإناث  75,5%الدراسات أف الذكور يميموف إلى التأكد أكثر مف الإناث ويحتاطوف في ذلؾ بنسبة
أظيرت انو لا توجد دالة بيف الجنسيف في الاحتياط  (Kumaraguru). غير أف دراسة 64,4%بنسبة 

ىذا  (Costa & al)مف ىجومات التصيد الإلكتروني مف بيف الضحايا الذيف تمثميـ الدراسة ويفسر 
الفرؽ بأف النساء أكثر ميلب لإنشاء علبقات إجتماعية متعددة وخاصة الذيف يتسموف بالشخصية 
الاجتماعية يعرؼ أنيـ يثقوف في الآخريف مما يسيل استغلبليـ عف طريق المجرميف المعموماتييف 

بطبعو أكثر شكا بسيولة، ويدلوف بتفاصيل كثيرة عف حياتيـ وبياناتيـ الشخصية. في حيف أف الرجل 
 (Abraham & al). أما دراسة (Darwish,2012,pp3-4)ومخالفة مما يجعميـ في درجة أقل مف الخطر

بمغ مقدار ما ساىمت  2010أظيرت أنالنساء تحب التسوؽ عبر الأنترنت أكثر مف الرجل، ففي سنة 
لمعاملبت، وليذا فيي الفئة مف إجمالي ا 58%بو النساء في التجارة الإلكترونية بالدولار قد بمغ نسبة 

 .(Darwish,2012,pp4)الأكثر عرضة لمتصيد الإلكتروني
 & Darwish)وعف علبقة الجنس بالخصائص الشخصة وحدوث الإضحاء المعموماتي توصمت دراسة 

al,2012)  إلى أف الخصائص الديمغرافية مثل السف والجنس إضافة إلى خصائص الشخصية ىي
ي يعتمد عمييا في اليندسة الاجتماعية في تصميـ الإعلبنات، وفي الدراسات العوامل ذات القيمة الت

الأمنية خاصة. كذلؾ فإف الأشخاص الذيف يتسموف بالقبوؿ الاجتماعي ىـ أكثر إنجذابا لمرسائل غير 
مقارنة بالمستخدميف الآخريف، وأف المرأة تصرح بتفاصيل حياتيا الشخصية  (Spam)المرغوب فييا 

ثناء الإجابة عمى الرسائل المزعجة وفي المواقع الإلكترونية، والعلبقة السببية بيف اليندسة والمالية أ
 .(Darwish,2012,pp5) الاجتماعية والجنس ىي ناتجة ومتأثرة بطبيعة سموؾ استخداـ الأنترنت
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، الابتدائي  9,81%، ثانوؼ بنسبة 53,27%جامعي فما فوؽ بنسبة المستكى الدراسي:  -
ارتفع عدد الضحايا مف فئة الجامعييف لانتماء فئة كبيرة مف الشباب الجزائرؼ لمقطاع 4,20% .  بنسبة

الجامعي، فيـ ستخدموف الأنترنت مف أجل التحصيل العممي، والبحث عف المعمومات لإتماـ الأبحاث. 
 الجامعة. إتاحة الأنترنت المجانية في المرافق الجامعية عمى تزايد استخداميا مف مرتادؼوقد شجعت 

مؤشر أو عامل ( سنة، يعتبر السف 19( سنة أما الإناث )21بمغ متوسط السف عند الذكور ):السف -
حيث  (Phishing victims)ىاـ بالنسبة لبعض الجرائـ المعموماتية مثل التصيد المعموماتي لمضحايا 

ي حيف أف فئة كمما كاف المستخدموف أكبر سنا كمما قمت فرص تعرضيـ للئضحاء المعموماتي ف
 سنة ىـ الأكثر عرضة ليذا النوع مف الجرائـ المعموماتية. 25-18صغار السف بيف 

سنة وفئة ما  25-18تـ اختبار فئتيف بيف  (Carnegic Mellon,USA)وفي دراسة تجريبية بجامعة 
لأولى سنة، أرسمت ليـ رسائل عبر البريد الإلكتروني بيدؼ تصيدىـ، فاستجاب أفراد الفئة ا 26فوؽ 
( طالبا، 515حيث بمغ أفراد العينة ككل ) 41,1 %، وأجاب أفراد الفئة الثانية بنسبة 62,3%بنسبة 

( طالبا تأكدت النتائج بأف الأصغر سنا ىـ الأكثر 5182وعند إعادة التجربة عمى عينة شممت )
 .(Darwish,2012,pp3)عرضة ليجومات التصيد الإلكتروني 

ماس الشديد وحب الظيور، مف خلبؿ التطبيقات المختمفة، والبحث مف خصائص ىذه الفترة الح 
عف فرص لمعيش ضمف التصورات الاجتماعية لفئة الشباب والانتفاضة ضد كل الأعراؼ والقيـ، حيث 
ترتفع مستويات السيكوباتية ورفض الانصياع لقوانيف الأسرة أو البيئة المحيطة، وىو ما بجعل تبصرىـ 

بعيد، وتفسيراتيـ الإجتماعية لمسموكات المختمفة محدوة ليذا فإف المجرميف محدودا عمى المدػ ال
المعموماتييف يستغموف ىذه الخصائص في اصطيادىـ كضحايا إو ابتزازاىـ، أو حتى الزج بيـ في 

 قضايا ترتبط بالأمف المعموماتي لمدولة.
دؼ متوسط، بنسبة ، الوضع الما10,47%الوضع المادؼ جيد بنسبة  الكضعية الاقتصادية: -

الطمع يدفع البطاليف لمبحث عف مصادر الربح . 48,13%، الوضع المادؼ ضعيف بنسبة %39,25
ما ىو سائد فإف الضحايا ىـ مف ذوؼ الدخل المادؼ الضعيف، والذيف يبحثوف عف فرص  السريع.

، وأنيـ لمكسب السريع والثراء، اتضح أف أغمب الضحايا يممكوف صورا ذىنية مزيفة عف أنفسيـ
 يتمتعوف بمستويات عالية مف الذكاء، وأف الفرصة فقط ىي ما ينقصيـ لتفجير إمكاناتيـ.

غياب الرقابة ، تقميد الآخريف، البحث عف الإنتماء في الفضاء السيبرانيالعكامل الاجتماعية:  -
قة في استخداـ متغيرات تخضع لظرفي الزماف والمكاف، الامتناع عف التبميغ، الث والمرافقة الوالدية،

 الانترنت، الافتقار لميارة التواصل الاجتماعي.
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وجود عامل مشترؾ بيف الضحايا وىو الثقة المفرطة في الطرؼ الآخر"المبتز" وأف أغمبيف كف  
عمى علبقة سابقة أو لا زلف في تواصل معو، ما أظير أف لمضحية دور كبير في وقوع الإبتزاز 

لخاصة لمدردشة التي تمنحيا وسائل التواصل الإجتماعي تعطي العاطفي. كما أف خاصية الغرؼ ا
مساحة مف الأماف لتبادؿ الصور الشخصية أو المحادثات وحتى بعض الفيديوىات القصيرة 

 والتسجيلبت الصوتية.
كما تبيف أيضا مف خلبؿ البحث والتقصي أف الضحية قد تمجأ إلى التبميغ عف الإبتزاز أو  

في غالب  وردة الفعل تختمف باختلبؼ البيئة الإجتماعية وبنية الشخصية.ترضخ لطمبات المعتدؼ، 
ما يعود إلى ي ورضوخو لطمباتو بصور مختمفة، عندالأحياف وقوع الشخص ضحية لممجرـ المعمومات

 طبيعة العلبقة بينيـ، وقد اتضح ىذا مف خلبؿ النتائج التالية:
 اصة بيف الجنسيف.غمب الحالات توجد علبقة بيف الجاني والضحية خأ  -
الضحية تحمي الجاني بالدرجة الأولى خوفا مف انتقامو في المستقبل، حيث تكوف عمى علبقة سابقة  -

  بو سواء في إطار شرعي أو غير شرعي )خطبة أو زواج في مقابل علبقات عاطفية أو مينية(.
لممبتزوتوفير أمواؿ المرأة ضحية الإجراـ المعموماتي لاتستطيع التبميغ وتكتفي بالخضوع إف  

طائمة أو الخضوع لرغباتو المختمفة، خوفا مف الفضيحة بل والتستر عف الجريمة بارتكاب ربما سمسمة 
أو حتى في  مف الجرائـ الأخرػ مما يضعف مركزىا القانوني في الدفاع عف نفسيا أماـ القضاء

إحترافيا لجرائـ أخرػ حتى  الحفاظ عمى صورتيا الإجتماعية مف الوصـ الإجتماعي، بل إف إمكانية
في العالـ الواقعي واردة مف خلبؿ التخطيط لمتخمص مف المبتز وتيديداتو بإرتكاب جريمة عف طريق 

فقداف الثقة في تعامل السمطات المختصة مع فضلبعف أف البعض صرح العمد تصل حتى القتل.
، 2011وؿ بيا)جمبي و أحمد،مرتكبي تمؾ النوعية مف الجرائـ، وذلؾ لعدـ كفاءة القوانيف المعم

  (.220ص
عبد الله صالح من جامعة الميسيسيبي وتتفق نتائج الدراسة الحالية مع دراسة كل من،   

دراسة ىيئة السياسة الاجتماعية جامعة أريستوؿ باليوناف و (0220سنة ) الأمريكيةبالولايات المتحدة 
وؿ استعماؿ الفايسبوؾ بيف الطمبة، طالبا جامعيا متطوعا، ىدفت لمبحث ح 194شممت  (:2008)

وؾ، وعف وجود أؼ نوع مف أنواع التنمر الإلكتروني التي قد خبروىا في تجاربيـ الحياتية عبر الفايسب
( تـ التوصل إلى الإناث أكثر عرضة Smith etal,2006لكتروني )وباستخداـ استبياف التنمر الإ

 & Kokkinos) لدييـ نسب التنمر الالكتروني تفعللئضحاء السيبراني، مقارنة بالذكور الذيف تر 

Antoniadou, 2016, pp 193). 
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النفسية والاجتماعية والاقتصادية المرتبطة  تفسير كمناقشة النتائج حكؿ طبيعة الآثار -2-2
 المعلوماتي لدى ضحايا الجريمة المعلوماتية ءبالإضحا
ريمة المعموماتية، ولا حتى الاقتصادؼ غالبا لا يمكف تحديد حجـ الأثر المعنوؼ الذؼ تحدثو الج 

لسبب بسيط وىو غياب التبميغ خوفا مف وصمة العار. أما تفسير استغلبؿ ىذه الخاصية كدافع 
لاقتراؼ الجريمة المعموماتية، فيرجع لمرحمة ميمة مف التفكير الإجرامي وىي لحظة التحضير المسبق 

، حيث أف المجرـ يستغل le passage à l’acte criminelلمجريمة المعموماتية قبل المرور إلى الفعل 
عوامل ضعف الضحية ويدرسيا جيدا ليستغميا كنقاط قوة بالنسبة إليو فيمجأ إلى استخداـ حسابات 
مزورة أو وىمية للئيقاع بضحاياه، كما يسعى إلى التغرير بيـ واستدراجيـ قدر المستطاع باستخداـ 

ندة إلى الخطاب الوجداني، والذؼ يجعل الرشادة العقلبنية القائمة المغة أو الدعاية الإلكترونية المست
  وراء اتخاذ القرارات والتفضيلبت السموكية كما ىو الحاؿ في التسويق الإلكتروني في مستوػ متدني.

 غير أف ذلؾ لا ينفي وجود آثار أو أعراض نفسية واجتماعية تظير عمى الضحايا، وتتمثل في 
الخبراء في الدراسة الميدانية إلى مجموعة مف  إلييا أشارالتي المرتبطة  يةالنفس الآثارمجموعة 

ف، خاصة ائرد، مندفع، خاتعرؽ، شم، يز الضحية بحيث يكوف مضطربمالأعراض الممحوظة ت
. أما الشخص خاصة ضحايا في قضايا التشيير والابتزاز وتظير معظـ ىذه الاضطرابات لدػ الفتيات

 معة والمصداقية وفقداف ثقة العملبء.المعنوؼ فيخاؼ عمى الس
الخوؼ والتصورات الذىنية وكثرة  ،إضطراب في الجانب الانفعاليظيور  كما أشاروا أيضا إلى

وفي خلبؿ  المعتقدات اللبعقلبنية حوؿ موضوع الوصـ الاجتماعي، خاصة تجاه ما سيحدث مستقبلب.
تحار لحظة وقوع الابتزاز لكنيا سرعاف ما المقابلبت أو ضحت الحالة الثانية أنيا قد فكرت في الان

 تجاوزت الفكرة.
متعددة مف الإضطرابات السيكولوجية لمف يتعرض  صوركما استخمص مف المقابلبت وجود  

ليا ولكف بدرجات مختمفة، كما تمتد آثارىا إلى باقي أفراد الأسرة أو البيئة التي تنتمي إلييا الضحية. 
ية والسموكية عائقا أماـ البعض في ممارسة حياتيـ اليومية، ىذا حيث تشكل الأعراض السيكوسومات

يتوقف عمى طبيعة شخصية الضحية والدعـ النفسي الذؼ يتمقاه مف المحيط أو العكس بمعنى أف 
اضطرابات كثيرة  وجودكذلؾ اتضح و الصدمة تختمف مف حيث الشدة والتكرار مف شخص إلى آخر.

 ات ىضمية وفي الأكل.اضطراب، في النوـ، والشعور باليمع
خطرة  ، وىيقد يسببيا الاضحاء المعموماتيولوحظت أعراض لاضطرابات في الصحة العقمية 

عمى الشخصية بأسرىا وتبدو في صورة اختلبؿ وتفكؾ شديد في القوػ العقمية، وعدـ إدراؾ الواقع 
الشخص المريض وعجز بالغ عف ضبط النفس، مما يمنع الفرد مف التوافق الأسرؼ والاجتماعي، ف
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شخص فقد صمتو بالواقع، وقد يستدؿ عمى وجود المرض العقمي بعدة مؤشرات متمثمة في:اضطراب 
 وىلبوس)بف زينةجتماعي، ىذاءات في المغة والتفكير، اضطراب في الوجداف والعاطفة، انسحاب ا

، أفكار يحس ضحايا الجريمة المعموماتية بالقمق الاجتماعي، الاكتئاب (.345-344 ص شكرؼ،و 
انتحارية، القمق الخوؼ، وانخفاض تقدير الذات، الغضب الإحباط، العجز، العصبية، الجسدنة أو 
، صعوبات في التركيز والأداء الأكاديمي، والمجرـ  الاضطرابات السيكسوماتية، اضطرابات النوـ

ومشاكل المعموماتي يتميز بخصائص ىامة مثل نقص التعاطف، صعوبات في الالتزاـ بالقوانيف، 
ناتجة عف سموكو العدواني، إنحراؼ سموكي، استيلبؾ الكحوؿ والمواد المخدرة، التعمق 

 . (Garaigordbil, 2015, pp3)ابالتكنولوجي
أف ىناؾ مشكلبت صحية ونفسية يشترؾ فييا  (Hinduja & Patchin, 2006)وأكدت دراسة  

ومشكلبت عائمية، والشعور بالقمق  ضحايا الجريمة المعموماتية منيا: الحزف، العجز، الاكتئاب
باف ىناؾ آثارا نفسية مثل الاكتئاب، الوحدة،  (Hawker & Boulton,2000)المستمر، وىو ماأكده 

 Tuncay)تواصل الاجتماعي، انخفاض تقدير الذات، والقمق يشترؾ فييا الضحايا بصفة عامة لتراجع ا

AYAS,2014,pp5). 
اتي مرتفعة إضافة إلى بنية شخصية ىشة فإف الضحية قد وعندما تكوف شدة الإضحاء المعموم 

مف تقارير الضحايا أفادت أنيـ فكروا  20%-42%تذب حتى للبنتحار، أشارت الأبحاث إلى أف 
قد قاموا  يمف ضحايا التنمر الإلكترون 19%بالانتحار نتيجة تعرضيـ لمتنمر عبر الأنترنت إف 

مزاج الذؼ يؤثر بطرقة غير مباشرة عمى القدرة في التحكـ في بمحاولة الانتحار، ويرجع ىذا إلى سوء ال
الذات وضبط السموؾ. خاصة وأف ضحايا الجريمة المعموماتية يشعروف بمزاج سيء وتحكـ منخفض 
في الذات ويميموف غمى إلحاؽ الأذػ بذواتيـ مقارنة بالضحايا الذيف يتمتعوف بمزاج إيجابي وتحكـ جيد 

إلى وجود تأثير  (Hay & Mekdrum & Mann,2010)كما توصل (N.Ryan,2013,pp3). في الذات 
كبير للئضحاء المعموماتي مقارنة بالاضحاء التقميدؼ في استدخاؿ أفكار سمبية خاصة مثل إيذاء 

 ((Slonge & al,2012,pp4الذات ومحاولة الانتحار
لدييـ لجريمة  ف الضحايا داخل مؤسسة أو مرفق عمومي عند تعرض النظاـ المعموماتيأكما  

 Shaw)ممعوماتية فإنيـ يتعرض العامموف داخل المرفق إلى آثار نفسية سمبية مف بيئة عمميـ، وتوصل 

& Ruby)  في جامعة فنمندا إلى أف الخصائص المميزة والظاىرة بعد حدوث إعتداء عمى النظاـ
 المعموماتي الخاص بالعمل تتمثل في:

)خاصة الغضب تجاه  الإحباطات الشخصية والاجتماعية التعمق بالحاسوب، روايات مختمفة حوؿ
المسؤوؿ في العمل أو ممثل السمطة داخل المرفق(، المرونة الأخلبقية، شعور بالغضب والخضوع 
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ا حدث لمحالة الخامسة في وىو ما يتوافق مع م (Li,2008,pp136)تجاه ما حدث، نقص التعاطف 
 اسة الحالية.ر دنطاؽ ال
الضحايا  بمجوءالدور العكسي حايا تعاظـ الرغبة في الانتقاـ، ويفسر ىذا لوحع أيضا عمى الض 
لمجريمة تخفيض درجة الألـ النفسي الذؼ يقع عمييـ بعد التعرض ، لميكانيزـ التقمص بالمعتدؼإلى 

الانتقاـ ىو الدافع الأكثر انتشارا لدػ وىو ماذىب إليو عزت عبد الفتاح أيضا مؤكدا أن ،المعموماتية
وقوع الشخصية أكثر، حيث رأػ ويشرحذلك(A.Fattah,1990,pp5)يا ولجوئيـ لاستعماؿ القوة الضحا

ضحية سواء كاف متوقعا ذلؾ أو حدث فجأة سواء لوحده أو ضمف مجموعة، لا يحتاج فقط تبريرا مف 
المجرـ بل يستوجب التعامل بعقلبنية وبحيادية أيضا مع ما جعل ىذا الفعل منطقيا ومشروعا مف 

ف خالف القواعد الاجتماعية والقناعات الدينية، والتيديد بالعقاب. ىذه و  ، حتى وا  جية نظر المجرـ
المعنى الذؼ يمنحو  (A.Fattah, 1990, pp81)التبريرات والدوافع يمكف أف تدفع الضحية ليصبح مجرما

.المجتمع والقانوف لتبرير فعل المجرـ ىو الدافع مف جية أخرػ لتحوؿ الضحية إلى مج إف دور  رـ
بعض الاشخاص محروموف مف شبكة علبقات اجتماعية كونيـ منفرديف، فغيمب السند الإجتماعي 
والأخلبقي والروحي يضطر الضحايا إلى القياـ بمجيودات كبيرة لمتكيف، ويتوقف دور ردود الفعل 

، 2016لة، الإيجابية مف قبل المحيط في الحفاظ واسترداد التوازف العقمي لمضحايا )مزوز وبوفو 
 (.49-48ص

في النياية يتحوؿ الضحية المعموماتي إلى مجرـ معموماتي بعد معاناتو بسبب البحث عف  
القبوؿ الاجتماعي أو محاولة الحصوؿ عميو بالسيطرة عمى أفراد آخريف مف خلبؿ ابتزازىـ 

موـ أكثر مف ولكف بسبب ردة فعل المجتمع الذؼ يمقي عميو ال (Eric.Y.Drogin, 2012, pp1).مثلب 
 حجـ الأذػ الذؼ لحق بو.

شعر الضحايا الذيف تمت معيـ الدراسة بالإكتئاب والحزف الشديد حوؿ ما حدث ليـ، وخاصة  
وكذا الحالة السابعة وىو ذكر، وصرحوا ذلؾ خلبؿ المقابلبت معبريف عف شعورىـ بالأسى  الإناث في 

لقاء الموـ عمى أنفسيـ، في عدـ الحذر أكثر، واستن تجنا بأف الأعراض الإكتئمبية كانت أكثر وضوحا  وا 
في الأياـ الأولى بعد حدوثيا، والضحية الخمسة شعر باكتئاب بعد مدة ثلبثة أشير بفعل تكرر تواجده 

أىـ الأعراض انتشارا بيف داخل مقر عممو الذؼ عوقب فيو مف المسؤوليف وحمل بالمسؤولية. في 
ني ىو الاكتئاب ويفسر في ضوء الوضع الثقافي السائد في البيئة الضحايا في القذؼ والتشيير الإلكترو 

الاجتماعية لمضحية والنسق القيمي أيضا، وستضمف مشاعر الرفض المؤلمة، الشعور بعدـ الأىمية 
المعموماتي، في  لدػ الإناث في حالة تعدد الإضحاءوالذنب وىو ما ينجر عنو أفكار انتحارية، خاصة 

 (Eric.Y.Drogin,2012,pp1) ر الانتحارية ومحاولات الانتحار عند الذكورحيف تنخفض ىذه الأفكا
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 تؤثر عمىالتي  العوامل للئضحاء المعموماتي تتوقف عمىاستجابات الضحايا  أظيرت الدراسة أف
)السف، الجنس، التعرض السابق للئضحاء(، خصائص الواقعة  استجابات الأفراد وتشمل خصائصيـ

، إدراؾ الضحية أو مف كاف مخطئا(  الإجرامية )نمط وتخطيط الجريمة، العلبقة بيف الضحية والمجرـ
 .خصائص الخيرة ما بعد حدوث الإضحاء )مستوػ إجراءات المحاكمة ودرجة المساندة الإجتماعية(

يخبر ضحايا الجريمة المعموماتية ردة فعل صدمية أساسية يمكف أف تتبع بآثار فيزيائية ونفسية  
قت قصير ويمكف أف تكوف عمى المدػ البعيد في العمل أو العلبقات الإجتماعية. و/أو مالية في و 

بالإضافة إلى أف الإضحاء المعموماتي الأولي ينتج مف التعرض لجريمة معموماتية يمكف أف يخبر 
الضحية إضحاء ثانويا ناتج عف الطريقة التي يستجيب بيا أو الأفراد والمؤسسات لوضعو وحاجاتو 

(2015,pp 4-5 (Agustina,. 
ىناؾ آثارا مختمفة يعايشونيا  ضحايا سرقة اليوية أو الانتحاؿأوضحت الدراسات أنفي حيف  

تتمثل في تشوه سمعتيـ وصعوبة تحكميـ في اليوية الإلكترونية، التعرض لمتحقيق الجنائي، خمل 
وتراجع العلبقات  مستوػ الإنتاجية بالنسبة لممؤسسات، وآثار نفسية تشمل الضغط، صدمة انفعالية

الاجتماعية، وىذه الآثار تعتبر مشكلبت يستوجب حميا، كما تظير بعض المشكلبت في الصحة 
 العقمية مثل الإضطرابات الجسمية الإكمينيكية )سيكوسوماتية(، الإكتئاب والحصر.

باتيـ كما يخبر أيضا ضحايا انتحاؿ اليوية الإضحاء الثانوؼ عندما لا يستطيعوف الدخوؿ إلى حسا 
الشخصية والحصوؿ عمى الخدمات التي توفرىا، وأنو لـ يتـ الاعتراؼ بيـ أصلب كضحايا في بداية 
 الأمر بل إنيـ تمقوا وابلب مف الموـ والتأنيب كونيـ مساىميف ومسؤوليف بشكل أو آخر عف ما حدث ليـ 

(,2015,pp5 (Agustina, 
ظيرىا ـ وشدة، ونوع الإستجابات التي يإف نوع وطبيعة الجربمة المعموماتية يتحكـ في حج 

الضحية، فإذا كانت الجريمة مستساغة ومقبواة إجتماعيا فإنو يصرح بيا ويبحث عف المساعدة 
والمساندة الاجتماعية وحتى القانونية والمادية. أؼ أنو بستغل الواقعة الإجرامية لتحقيق امتيازات 

مساىمة شخصية ومسؤولية مباشرة في وقوع  ومكاسب شخصية واجتماعية. ولكف إذا ما لمس وجود
الإضحاء المعموماتي، فإنو يخاؼ مف ردة فعل البيئة المحيطة والمجتمع عامة، فيمجأ لمصمت لتجنب 

 وبعبر عف صراعاتو باضطرابات سيكوسوماتية متعددة، وقد يمجأ  -خاصة في المجتمع الجزائرؼ -الموـ
خفيف قصير المدػ لمصراع والألـ النفسي الذؼ يعانيو، إلى التجواؿ الطبي بشكاوػ مبيمة بحثا عف ت

 والحصوؿ عمى تضامف غير مباشر عما وقع لو مف خلبؿ الشكوػ المرضية.
، والانفصاؿ الأسرؼ  التفكؾظيور  عفالدراسة الميدانية أبانت  الآثار الاجتماعيةأما  

في حيف أف أىـ الآثار  لانسحاب مف الأنشطة الاجتماعية ونقص التواصل.ا،اضطرابات في الأسر
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بالنسبة لمشركات تكبد خسائر مالية كبيرة إضافة  ضرر مادؼ كبير وأكثر منو نفسي.الاقتصادية ىي 
 إلى تشوه سمعتيا.

ويعتقد أغمب الضحايا . (Spears & al)والإضحاء المعموماتي يرتبط أساسا بتجنب الآخريف  
صرحوا بأنيـ تأثروا إجتماعيا ولكف بسبب الأثر  بأنيـ قد خبروا مشكلبت اجتماعية، أما البعض الآخر

 (N.Ryan,2013,pp3).الانفعالي للئضحاء المعموماتي 
يشة احتماؿ ال تاء المعموماتي، خاصة لدػ الشخصيايؤدؼ الوقوع المتكرر للبضححيث  

سبة الاضابة بالمرض العقمي خاصة وأف البروفيل النفسي لضحايا الجريمة المعموماتية أظير ارتفاع ن
بالحدة والغرابة، التفكؾ، فقداف التكامل في أجزاء ىذه الشخصية تتميز درجة مقياس البارانويا. 

الشخصية، كما يفقد صاحبيا السيطرة عمى الشعور وتطفو محتويات اللبشعور، فيصبح المريض وكأنو 
 فغالبا ما يتميز المريض العقمي بالخصائص التالية: يعيش في حالة حالمة.

 تبصاره بحالتو المرضية مما يصعب بتطبيق البرامج العلبجية.عدـ اس -
 يمثل خطر عمى نفسو وعمى المجتمع. -
 خطرا يكوف مختلب، فيشكل غير مستبصر بالواقع وبالتالي فإف إدراكو لممكاف والزماف والأشخاص-

  (.345-344ص شكرؼ، و )بف زينةعمى نفسو وعمى المجتمع
الجريمة التي وقعت عمييا، يختمف مف ضحية لأخرػ ومف  رد فعل الضحية الاجتماعي تجاه 

منطقة لأخرػ، إذ أف الأصل ىو القياـ بعممية التبميغ لكف ما لوحع ىو الإحجاـ عنو، ويفسر ىذا 
 بسب عدة عوامل أىميا: 

 لبـ واللبمبالاة مف ردة فعل المجتمع.سبنية الشخصية والقدرة عمى المواجية وعدـ الاست -
تقطف بو الضحية حيث تخضع في المناطق الريفية والقرػ خوفا مف الفضيحة وسرعة  الموقع الذؼ -
انتشار صورىا أو مقاطع الفيديو في المجموعات المحمية لمتواصل الاجتماعي، في حيف الضحية  -

التي تقطف في المدف والولايات الكبرػ لا تكترث كثيرا لمطالب المبتز لأف فرص التعرؼ عمييا مف 
 قميمة.الأشخاص 

ترػ الكثير مف النساء أف عممية التبميغ لاجدوػ منيا لأف العدالة تأخذ مسارا طويلب في الدعوػ  -
القضائية، في حيف ىناؾ مف تعي جيدا بأف التبميغ وسيمة جد فعالة في كبح انتشار الصور أو 

فبركة الصور ديد أو حتى التسجيلبت الصوتية أو المرئية وتوقيف المبتز حتى لا يستمر في التي
 مستقبلب.

عف التبميغ خوفا مف وعمى الجاني ضمف  ىناؾ ظاىرة نفسية مركبة تميز النساء الضحايا وىيالإحجاـ
أنو بSocial stigmaثنائية سيكولوجية خاصة تترجـ طبيعة الجنس الأنثوؼ.عرؼ الوصـ الإجتماعي 
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وعمى نحو يحرـ ىذا الفرد مف إلصاؽ نعت أو مسميات غير مرغوب فييا بالفرد مف جانب الآخريف، 
التقبل الإجتماعي أو تأييد المجتمع لو، ولأف في ىذا الشخص صفات تختمف عف بقية الأشخاص في 

Lamقاـ  (.99، ص 2017المجتمع، مثل وجود المرض النفسي أو المرض العقمي)الزراد و آخروف، 

جو التحديد بالأشخاص المصابيف باقتراح ثلبث أنواع مف الوصمة مرتبطة عمى و  2010وزملبؤه  سنة 
بمرض نفسي، وىي الوصـ مف عامة الناس، الوصـ مف الأسرة، والوصمة الذاتية)عميد وسييل، 

الوصـ الاجتماعي ظاىرة مرتبطة بالقيـ الاجتماعية السائدة في المجتمع، ويعبر  (.239ص، 2018
 .عف التصورات الإجتماعية التي يحمميا الآخروف تجاه الشخص

إلى أف المجتمع يبحث في صورة نمطية متكررة عف شخص معيف  (Hogan,1991) أشار 
بمصطمح  (Walklate,1989)ليمومو عف الجريمة أؼ تحميمو المسؤولية والخطأ، وىو ما اصطمح عميو 

"لوـ الضحية". وىذه الاستراتيجية في الموـ تيدؼ إلى إلقاء جزء مف المسؤولية عمى الضحية في 
 . (Hunt,1994,pp294)حدوث الإضحاء

تختمف استجابات الضحايا لمجريمة المعموماتي، حيث أف نسبة صغيرة مف الجرائـ المعموماتية قامت 
 مميوف جريمة معموماتية. 1تبميغ مف أصل  150-120بالتبميغ لدػ الضحايا قدرت بيف 

ف حجـ الأضرار التبميغ، أو أويرجع الامتناع عف التبميغ إلى نقص المعمومات حوؿ أيف وكيف يتـ 
 ,pp (Agustina,2015,)صغير

البروفيل النفسي لضحايا الجريمة تفسير النتائج حكؿ الكيفية التي يبدك عميها شكل -2-3
 المعلوماتية في الجزائر؟

لنفسي لمضحايا أظير وجود سمات البارانويا لدػ الضحايا وىو ماتعكسو الثقة الفي ل االبروفي 
وجود مؤشرات لأمراض عقمية ولكف المقابلبت، وىي تعبر أيضا عف  النفس لدػ الضحايا مف خلبؿ

عمى مستوػ الأعراض فقط، وتحتاج إلى فحص طبي وعقمي لمتأكد مف وجود المرض العقمي مف 
. مع وجود اضطرابات سيكوسوماتية واضحة ترتبط باضطراب النوـ ويفسره اختلبؿ نظاـ الحياة عدمو

التغيرات مجتمعة مع  هوىذ ة الموقفية، ونظرية الأنشطة اليومية.نظري اليومية وفقا لما ذىبت إليو
خصائص الشخصية لمضحايا المعموماتييف في الجزائر تعكس الاستخداـ المفرط بدافع اقتناص الفرص 
وتحقيق الربح والفرصة المميزة مف أجل تحقيق مستويات عيش أفضل. إذ أف المعتقدات السائدة لدػ 

مكاناتيـ خارج البيئة الجزائرييف وخاصة فئة  الشباب أنيـ يستحقوف وبستطيعوف تفجير طاقاتيـ وا 
 الجزائرية، وىو بالفعل ما تعكسو الأعداد اليائمة لميجرة غير الشرعية.

والثقة المفرطة في الآخر عبر الأنترنت، مف  ويفسر سموؾ الضحايا المرتبط بخاصية السذاجة 
يع الضحايا في المقابملبت بقوليـ" لـ أتوقع حجـ الشر ساسية التي عبر عنيا جمخلبؿ الخاصية الأ
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الذؼ فيو، بالنسبة للئناث، لا أعمـ ما الذؼ حدث لي أثناء وقوع الإضحاء المعموماتي رغـ أنني 
لضحايا الجريمة شخص حريص ومحتاط بالنسبة لمحالة السابعة خاصة"  ىي الخاصية الأولى المميزة 

بحوث  أفحيث .الذؼ يحدثو السياؽ ضدىـ عبر الفضاء السيبراني يطيالتثب بالأثرالمعمكماتية ترتبط 
 لأنترنت أظيرت أف الأشخاص يقولوف عديدة ومتنوعة حوؿ السموكات المعتادة بيف مستخدمي ا

ويفعموف أشياء في الفضاء السيبراني لا يقوموف عادة بفعميا في علبقاتيـ وجيا 
 Antoniadouand al,2016,pp51)لوجو.)
كبر مقارنة بعلبقاتيـ أقيدا ويعبروف عف أنفسيـ بانفتاح الأشخاص أنيـ أقل ت يحسأيف  

 the onlinedisinhibition)المباشرة، ىذه الظاىرة منتشرة كثيرا يطمق عمييا التأثير التثبيطي عبر الخط 

effect) ت ، لكف بعضيا قد يكونمصحوبا بتأثيراالمحمودة.بعض التثبيط قد يؤدؼ إلى بعض التأثيرات
حتى منحرفة مثلب يمكف أف تكوف فرصة لمتنفيس والتفريغ الانفعالي لدػ بعض الأشخاصمف  أوسمبية 

خلبؿ طرح أفكارىـ وتفريغ الضغط المصحوب بازدحاميا لدييـ مف خلبؿ المحادثات عبر الخط، لكف 
ف بأنيـ ىناؾ مف يندـ عمى إرساؿ ومشاركة معموماتو الخاصة عبر الخط بعد إرساليا بسرعة، ويحسو 

العلبقة الحميمية يمكف أف تأخذ شكلب سريعا ومفرطا وتحدث أخطاء إف  تعرضوا للئحراج أثناء ذلؾ.
 الطرفيف معا. بالارتباؾ والقمق أو غير مركز. أوفييا بعد تدمر إذا شؾ أحد الطرفيف 

الحديث عف الفصاـ الرقمي يذىب البعض إلى اف مايحدث لمضحية ىو نتيجة لمفصاـ الرقمي  
(the digital schizophrenia)  عندما يدفع الأشخاص لقيادة حياة ثانية عبر الخط، ىذا الاتجاه معزز

ا يؤدؼ إلى مو انشطار أو انشقاؽ لمشخصية، ى أوبقوة بشروط اليوبة المستعارة )المجيولة( واستبداؿ، 
 Antoniadou and al,2016,pp4)) يةنمو الشخصية الرقمية المنفصمة عف الشخصية الواقعية أو الحقيق

ثناء استخداـ الأنرتنت تحدث العممية الانشطارية وتنشأ الشخصة الرقمية في انفصاـ عف أ 
 في الأبعاد التالية:(Suler,2004)الشخصية الواقعية كما وضحيا

ت لا يشترؾ ترنص يمكف أف يضمف نشاطو عبر الأنف الشخأمخفية تعني لفاء اليوية: اليوية اإخ -1
 حياتو الواقعية، أؼ انفصاؿ اليويات.مع نشاطات 

ضا يدثة، ليس فقط بيوية مخفية ولكف أولوج المواقع أو غرؼ المحا اللبمرئية: يمكف للبأشخاص -2
دخوؿ مواقع يمتنعوف إطلبقا مف الاطلبع عمييا لشعورىـ بالخزؼ أو خوفا لجؤوف مبكل سرية يجعميـ ي

 مف تأثيراتيا عمى سمعتيـ.
ملبت في الفضاء السيبراني لا تحدث في نفس الوقت، وىذىا يوفر القدرة الكبيرة اللبتزامف: التعا -

كبر )خاصة لدػ أف يظير بيا نفسو، ما يعطي حماية لمفكير  والتحرير بطريقة التي يرغب الشخص أ
المراىقيف(، وتسيل المواقف خاصة تمؾ التي يكونفييا الشخص مندفعا، فالشخص يكتب رسالة 
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ة توصف بالضرب ر ة عف الكثير مف المشاعر والانفعالات ثـ يفر، وىي ظاىشخصية جدا، معبر 
 .(emotional hit and run)واليروب الانفعالي 

ف يدركوا الخصائص المتخيمة أ شعوريا مستخدمي الأنرتنت يمكف الخياؿ المنشطر: شعوريا أو لا -
مق وترتبط بالأشخاص الآخريف عف الآخر والتي أنشؤوىا ىـ بأنفسيـ، بحيث أف ذواتيـ الرقمية تتع

الذيف ووضعوا ليـ خصائصا شخصية ضمف العالـ الافتراضي. ويعيشوف ضمف أبعاد أخرػ منفصميف 
عف المطالب والمسؤوليات في الحياة الواقعية. وبيذه الطريقة يحدث انقساـ أو تجزئة بيف عالـ 

 تنت.الحياة الواقعية خارج الأنر  الانرتنت الخيالي وبيف الحقائق في
تختمف  لكف ىذه الشروط التثبيطية يجب أف تؤخذ في إطار النماذج الثقافية والمعيارية لمسموؾ، والتي

 مف مجتمع لآخر.
ة الضحايا ليسوا ساذجيف فإذا كاف البعض يساىموف حقا ويرغبوف في الإضحاء في الحقيق 

لا أقبل يضعوف عبارات " ؾ بالمقابل أشخاصفإف ىنا الجرائـ المعموماتية الجنسية""المعموماتي 
أشخاصا غرباء" عمى حساباتيـ في مواقع التواصل الإجتماعي، أؼ أنيـ متيقظوف ويرسموف حدودا 

 لعلبقاتيـ بصورة شعورية، ورغـ ىذا يتـ تتبعيـ ويتعرضوف للبإضحاء المعموماتي.
ف و فعميـ ويخطط منية، أو أف المجرميف يقصدوف متساىميف كثيرا في الاحتياطات الأوكذلؾ ىـ ليسوا 

ف الخداع والاحتياؿ لأحفزة عمى الإضحاء المعموماتي نيـ يتواجدوف في ظروؼ سياقية مألو جيدا، أو 
مستمر عبر المنصات الرقمية، ويتـ توظيفيا باستمرار انظمة التشغيل المختمفة للؤنظمة 

 .Antoniadou et al,2016,pp50).)المعموماتية 
بالطبيعة الإنسانية وتغيراتيا مع تقدـ الرؤية في العصر الرقمي، ىناؾ جزء وجي يرتبط لدراؾ الأنثربو الإ

يقاوـ التغييرات التاريخية والثقافية، وكذلؾ التكنولوجية رغـ حقيقة أف ىذه  أساسي في الطبيعة الإنسانية
الإضحاء.  صط الحياة، واىتمامات الأفراد، فر التغيرات ضخمة وتؤثر عمى عمى شروط العلبقات، نم

اء رقمي يرفع اعتباربيا أخطار الإضحإف الاتجاىات الانفصالية بحياة الأشخاص بسبب العصؤ ال
 Antoniadou and al,2016,pp51)المعموماتي. )

التدخل الذاتي  -نفسر اشتراؾ الضحايا في الخصائص البارانويدية مف خلبؿ تدخل الأنا  
خريف، تؤثر نفسيا  عمى لمستخدميف الآت شخصية حقيقية عف ا)تدخل الأنا( نتيجة لغياب معطيا

رت. التصور المفرط تالشخص بحيث يرسـ حدودا تخيمية لشخصية الآخر الذؼ يتعامل معو عبر الأن
 لمشخصية بآلية تتـ حتى في الحياة الواقعية تعتبر مف المثبطات عبر الخط.

((Antoniadou etal,2016,pp44 ساليب التنشئة الإجتماعية ويتعزز الأنا في المجتمع الجزائرؼ بفعل أ
القائمة عمى المقارنة والأفضمية، وتصورات السمطة الأبوية داخل الأسرة المرتبطة بإلغاء الآخر مف 
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النسبة لمذكور خاصة، لكف يجب الحذر مف عمى امتيازات مضافة مف جية أخرػ بجية والحصوؿ 
يدية أو المرض العقمي في حد التداخل بيف الخضائص النرجسية لمشخصية وبيف الأعراض البارانو 

 ذاتو.
ظيرت النتائج خاصية الانحراؼ السيكوباتي لدػ ضحايا الجريمة المعموماتية كنتيجة لتدعـ وأ 

عة استخداميـ وسموكيـ عبر فكرة استخداـ الأنرتنت بنقص الرقابة وتقمص السمطات، والضحايا طبي
 Antoniadouet))وىو ماذىب إليوت، نترنسموكي لأخلبقيات استخداـ الأ ت تعبر عف إنحراؼالأنترن

al,2016  الانطلبؽ، في نترنت الكل يبدأ سواء كبيرا او صغيرا مف نفس وضعية عبر الأمعبرا عنو بأنو
نجميع يقة التواجد عبر الأنترنت يعني أيممكوف نفس الدخوؿ بالإضافة أف حقو حيف أف كل الأشخاص 

تالمينة. ي، والتي تبعدىـ عف باقي أخلبقيالعالـ الواقعالأشخاص يفقدوف جميع الصفات المرئية في ا
 ، يمكف أف تؤثر عمى تقميص مستوػ ضبط النفسيجميع ىذه التثبيطات التي يحدثيا الفضاء السيبران

، التي تدعو إلى الانتباه أكثر إلى محدودية ضبط النفس د، وىو ما تعززه نظرية ضبط الذاتلدػ الأفرا
مف خلبؿ دراستيما بتأكيد ىذه النتيجة  (Bossler and Hot)قاـ و ضحاء. وأثرىا عمى زيادة خطر الإ

واعتمداىا كأسموب استراتيجي لموقاية مف الإضحاء المعموماتي خاصة لدػ صغار 
 .Antoniadou et al,2016,pp44).)السف 
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 ستنتاج:الإ -3
لة الكشف عف في ضوء الدراسة الميدانية، وبناء عمى اليدؼ الرئيسي لمدراسة في محاو  

اتية مف خلبؿ معرفة أىـ الخصائص النفسية والسموكية مالبروفيل النفسي لضحايا الجريمة المعمو 
ولغرض ، المشتركة بينيـ، والتي تشكل عوامل لتعرضيمملئضحاء المعموماتي أثناء استخداـ الأنترنت

باع المنيج موماتية. تـ اتمعرفة الآثار المختمفة نفسيا واجتماعيا التي يخبرىا ضحايا الجريمة المع
الوصفي، وتوظيف مجموعة مف الأدوات المتنوعة متمثمة في استمارة معمومات خاصة بالخبراء 
المختصيف في مكافحة الجريمة المعموماتية وأخرػ خاصة بضحايا الجريمة المعموماتية، واختبار 

صدمة عمى عينة مختمطة واختبار دافيدسوف لقياس كرب ما بعد ال mmpi2الشخصية متعدد الاوجو 
مف الولائي لولاية باتنة، مف الخبراء بفرقة مكافحة الجريمة المعموماتية ووحدة التحميل الجنائي بالأ

ذكور(. تمثمت النتائج المتحصل  3إناث و 4ضحايا،  7ضحايا الجريمة المعموماتية بمغ قواميـ )و 
 عمييا فيما يمي:

و الثقة المفرطة في الذات أثناء استخداـ الأنترنت وعدـ العامل النفسي للئضحاء المعموماتي ى -1
 سيبراني.لالاحتياط تقنيا وسموكيا، نتيجة إنخفاض ضبط الذات تحت تأثير التثبيط ا

ناث تشكل العامل المباشر لبعض والمجرـ المعموماتي خاصة لدػ الإ طبيعة العلبقة بيف الضحية -2
 لإلكتروني.الجرائـ المعموماتية كالابتزاز العاطفي ا

 الخصائص اشخصية المشتركة بيف الضحايا تتمثل في اللبمبالاة والاندفاع أثناء الاستخداـ. -3
(: تتميز الإناث ضحايا الجريمة المعموماتية بالغرابة والشذوذ، بحيث 8-3) بروفيل الإناث ىو-4

بدنية، قد تتكوف   لى أعراضيشتكيف مف صعوبات في التفكير والتركيز، ويتحوؿ الضغط السيكولوجي إ
ع نرجسي يصاحبيا ذىانية فإنيا تكوف طفمية وذات طابداع والأرؽ. وحيف تلبحع ردود الفعل المف الص

 نكوص سموكي، وقد تكفي إجراءات التأييد التي تساند الدفاعات اليستيرية لدرء الأزمة الحاضرة.
دائميف، وىذه الأعراض  (: يعكس شكاوػ بدنية تعكس توترا وقمقا7-1روفيل الذكور ىو )ب -5

 التوىمية تقاوـ العلبج غالبا.
(: يعكس إكتئاب وغضب يوجو حوؿ الذات ونحو الآخريف في عداوة 6-2ىو ) حالاتبروفيل ال -6

 ظاىرة، علبقاتيـ بالآخريف سيئة وينبذىـ الآخريف غالبا. ووىذا نمط مزمف يصعب تغييره.
، الشعور مو يمة المعموماتية آثارا نفسية وستخمف الجر  -7 كية لدػ الضحايا تتمثل في اضطراب النوـ

وتسمسل  ،الاستغراؽ في التفكير بما سيحدث في الساعات المقبمة والقمق،باليمع والدىشة، الحصر 
 خاصة في الأياـ الأولى، الابتعاد عف تصفح المواقع الاجتماعية.الأفكار المرتبطة بالوصـ الاجتماعي
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ة المعموماتية لدػ الضحايا، تتمثل في الإنطواء والانسحاب الآثار الاجتماعية لمجريم -8
الاجتماعي عف الأنشطة المعتادة، تجنب المواقع الواقعية التي يتواجد فييا المجرـ خاصة 

 لدػ الإناث مثل الحالة الأولى والثانية والثالثة.
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 خاتمة:ال
مف حيث طبيعة العلبقة بيف لمبحث الافتراضي مجالا واسعا  جراميدراسة السموؾ الإ وفرت 

جرامي، وما يترتب عميو مف عتدؼ والضحية في إحداث السموؾ الإالمعتدؼ والضحية ودور كل مف الم
بفضل دراسة حالات لعدد و  ،ليذافضلب عف عوامل الخطورة لدػ الضحايا. آثار مختمفة كما وكيفا، 

وتوظيف مجموعة مف أدوات ومنيج دراسة الحالة المفردة،  وصفيالمف الضحايا بانتياج المنيج 
السبب الرئيسي في حدوث تـ التوصل إلى أف  ودراسة الحالة المفردةالدراسة وبخاصة منيا المقابمة 

درج ضمنو مجموعة مف العوامل نجرامي ىو طبيعة العلبقة بيف المعتدؼ والضحية، وتالسموؾ الإ
والأىـ في ىذه الدراسة ىو صعوبة الدراسة الميدانية لارتباط المعتقدات المختمفة وبدرجات متفاوتة، 

 .الفكرية لممفحوصيف بالمشاركة في الدراسة بعامل الوصـ الاجتماعي
خصائص شخصيتو جيدا بالضحية  إدراؾ ووعيينطمق مف  إف تحميل سموكات الضحايا 

 .الإضحاء المعموماتيية إثر الآثار التي طرأت عمى معاشو النفسي وخصائصو السموكستبصربوي
 في ختاـ الدراسة توصمنا إلى النتائج التالية: 

 النتائج المرتبطة بالكاقعة الإجرامية كتفاصيمها: -أكلا
 .حدث دوف وجود علبقة بيف المعتدؼ والضحية في غالب الأحيافالجريمة المعموماتية لا ت -1
انت الآثار النفسية أكثر حدة عمى الضحية، المعتدؼ كمما كيوية بعمى عمـ كمما كانت الضحية  -2

ميمو إلى تعميـ الشؾ والشعور بالخذلاف مع و نظرا لفقد الضحية عامل الثقة في علبقاتو الاجتماعية 
 الآخريف مستقبلب.

عمى معاشو  الإضحاء المعموماتيكمما كاف تقدير الذات مرتفعا لدػ الضحية كمما كاف تأثير  -3
 في مواصمة حياتو اليومية بشكل طبيعي. النفسي منخفضا ولا يؤثر

مجموعة مف السموكات  وتظير عميو، الإضحاء المعموماتي يؤثر عمى الحياة الإجتماعية لمضحية -4
إلى معيار الشدة والمدة والتكرار، تختمف حسب الإنسحابية  و/أو الاندفاعية في حياة الضحية استنادا 

 طبيعة الجريمة وشخصية الضحية.
لتصفية الحسابات والانتقاـ استكمالا لمشكلبت  ا مف المجرـىدفكوف ء المعموماتي قد يلإضحاا -5

 .المجرـواقعية حدثت بالمواجية الفعمية بيف الضحية و 
رؼ طلدػ المصالح المختصة بمكافحة الجريمة المعموماتية مف  مف الأسباب الرئيسية لعدـ التبميغ -6

 :الضحايا نذكر
 .ومحيطو الاجتماعي أسباب ترتبط بالضحية -أ
 مختمف وقد يكوف إما: التقدير الذاتي لمضحية تجاه الحدث الذؼ تعرض لو حيث أنو -ب
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 ناث يقوموف بالتبميغ عف الواقعة الضحايا الإ ىناؾ مف، حيث الاستخفاؼ بالاعتداء الذؼ وقع عميو
الـ الافتراضي لا أف الع، وتجنبا لتضخيـ الحدث، وىناؾ أيضا مف يرػ اىالييـ استخفافأ دوف عمـ 

 .ل إف الحياة الواقعية أكثر أىميةيا وىاما بيشكل جزءا حقيق
 ييـ علبقة معو.دمب الضحايا يعرفوف المعتدؼ وكانت لالخوؼ مف المعتدؼ خاصة وأف أغ 
  اجتماعية تعبر عف استغلبؿ الضحية للبعتداء الإجرامي للبستفادة مف مزايا أخرػ ومكتسبات

توجد لديو رغبة في التخمص مف العلبقة المرضية مع المعتدؼ  سموؾ مرضي لديو، حيث لا
خاصة في جرائـ الابتزاز العاطفي بيف الزوجيف أو المخطوبيف، أملب في رجوع العلبقة إلى الحالة 

 تحديدا.الطبيعية، وىي حالات قميمة جدا تعبر عف نمط سموكي مازشي لدػ بعض النساء 
، سواء مف الأولياء عند اكتشاؼ إلا في حاؿ كونو قاصرالا يمكف دفع الضحية إلى التبميغ  -ج

فاؿ والقصر في طأو مف طرؼ النيابة العامة حفاظا عمى الأمف العمومي أو الحفاظ عمى الأ ،الإعتداء
 خطر مادؼ أو معنوؼ.

 الآثار النفسية لمجريمة المعمكماتية عمى الضحايا الطبيعييف: -ثانيا
عتداء ومدتو وطبيعة العلبقة بيف المعتدؼ والضحية، فضلب الإحسب شدة  النفسية تختمف الآثار 

الإضحاء ف ععف النسق النفسي والاجتماعي لاستجابة الضحية وتفاعمو مع الضغط الناجـ 
ثار النفسية مف الآ،و ، ومرونتو في التعامل مع الضغوطات التالية لمصدمة التي تعرض لياالمعموماتي

 نذكر مايمي: التي تمت ملبحظتيا المعموماتي ريمة المعموماتيةالتعرضممجوالسموكية لمضحايا بعد 
 تغير السمكؾ التكاصمي خارج أكقات استخداـ الانترنت: -أ
 تجنب فتح مواقع التواصل الاجتماعي المختمفة. -
 نترنت.ؼ وسيمة تكنولوجية متصمة بالأـ الحاسوب أو الياتف المحموؿ أو أالتقميل مف استخدا -
 احة.لإنخراط في نوادؼ الرياضة أو السبات السموكية التفاعمية كاممارسة العاد -
 و النوـ المفرط.تجنب التجمعات العائمية، والميل للئنطواء والوحدة أ -
 استخداـ بعض الميدئات العصبية لممساعدة عمى تخفيف التوتر، أو النوـ في حالات الأرؽ. -
 و بعض الوجبات اليومية.أكل أالامتناع عف الا كل كما يقابميا في بعض الحالاتالشراىة في الأ -
لوـ الذات وتأنيب الضمير باستمرار مف أجل استجداء التعاطف والتضامف مف الآخريف، خاصة  -

 لدػ النساء.
الشعور بالخوؼ وترقب حدوث تطورات في مسار العلبقة مع المعتدؼ خاصة لدػ فئة النساء  -

 .والبحث عف الطمأنة والتيدئة باستمرار



 خاثمةال

 

~ 186 ~ 

وجود الرغبة لدػ بعض الضحايا في التحوؿ إلى مجرميف معموماتييف مف خلبؿ تصريحاتيـ:"  -
تمنيت لو أف لدؼ خبرة كافية في استعماؿ الانترنت والحاسوب لأنتقـ مف الفاعل والعثور عمى ثغرة 

 لأدخل غمى معموماتو الشخصية وأدبر لو أمرا معينا..."
 نترنت:عبر الأ  ير السمككي أثناء التكاصلالتغ -ب
التأثر بالإضحاء لمكثير مف الصفحات أو الحسابات إذا ما كانت شدة يقوـ الضحية بإلغاء متابعتو  -

ما إذا كانت مرتفعة فإنو يقوـ بإلغاء الحاسابات وآثارىا النفسية منخفضة، أ المعموماتي متوسطة
ات المختمفة رغبة منو التطبيق و ممفات عبرلرسائل النصية المرسمة أو الصور أالشخصية، ومسح كل ا

نترنت، حياف بقطع الاتصاؿ بالأ، كما يقوـ في غالب الأالحدثو دليل يجعمو يتذكر في مسح أؼ أثر أ
و النقاؿ حتى يقطع كل اتصالاتو مع أؼ جية أواستخداـ ىاتف محموؿ عادؼ وتغيير شريحة ىاتفو 

 شخص لو صمة بالمعتدؼ.
 النقد الذاتي لمنتائج:

النقاط جزءا مف نقاط الضعف التي تخممت الدراسة الحالية بفعل بعض الصعوبات  تشكل ىذه 
 الميدانية، وبفعل حداثة الظاىرة الاجرامية في المجتمع الجزائرؼ، وتتمثل في:

البروفيل النفسي لمضحايا الذيف أجريت معيـ الدراسة يشير إلى الكثير مف الخصائص النفسية  -
في ضوء الاختبارات والمقابلبت، لكف نسبة التقارب والتشابو بينيـ تتخمميا والسموكية المشتركة بينيـ 

الفروؽ الفردية لأف ليا أىمية لا يمكف تجاىميا خاصة ما تعمق بالجانب المعرفي والخبراتي حوؿ 
استخداـ الانترنت، وكذا طبيعة النسق القيمي والاجتماعي الذؼ يحكـ سموكاتيـ ويحدد تصرفاتيـ تجاه 

 لإضحاء المعموماتي.موقف ا
التفسيرات الموضوعية لنتائج المقابلبت تفتقر إلى قياس الصدؽ والثبات لأف صعوبات البحث أثرت  -

 عمى مسار البحث أكثر مف مرة.
عدـ تفاعل الخبراء وفقا لمبعد السيكولوجي الذؼ وضعت فيو الدراسة الحالية، ما جعل إجاباتيـ تقنية  -

باحثة مجيودا إضافيا في تحفيزىـ باستمرار عمى تفصيل الإجابات ومقتضبة، ما استمزـ مف ال
  وتوجيييا إلى المنحى السيكولوجي والإجرامي.

استنادا إلى تحميل النتائج والمعطيات التي تمخضت عف البحث الميداني ليذه الدراسة، وما  
ثائق المتعمقة بيذا أمكف استنتاجو أيضا مف خلبؿ الإطلبع عمى الدراسات والبحوث والأدبيات والو 

التوصل إلى العديد مف الإقتراحات الميمة التي يمكف الإفادة منيا عند تصميـ البروفيل  ، تـالموضوع 
النفسي لضحايا الجريمة المعموماتية، وفي إطار مكافحة المجرـ المعموماتي، والظاىرة الإجرامية 

راحات التي تمثل الإطار الوقائي العممي المعموماتية عموما، لذا فإف ىذا العنصر يستعرض أىـ الإقت
 والعممي لتنامي ظاىرة الإجراـ المعموماتي في الجزائر، وذلؾ بحسب المجالات التالية:
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 .عدة ضحايا الجريمة المعمكماتية  كالتكفل بهـ نفسياك إجتماعيامسا المجاؿ الأكؿ:
 المعمكماتية الشاممة لمكافحة كمنع الجريمة الثاني: التدابير الكقائيةالمجاؿ 

 البحكث الأكاديمية.ك الدراسات  المجاؿ الثالث:
 وسنعرض فيما يمي بالتفصيل المقترحات ضمف المجالات الثلبث:

 ك إجتماعيا. كالتكفل بهـ نفسيا ساعدة ضحايا الجريمة المعمكماتيةم الأكؿ: مجاؿال
اتباع الخطوات ة، وذلؾ بعيا ضحية جريمة معموماتيوضع آلية لاستقباؿ الحالات لمتبميغ عف وقو  -1

 التالية:
 وضع أرقاـ ىواتف مجانية لمتبميغ عف وقوع الجريمة المعموماتية وكذا إنشاء موقع إلكتروني. .أ 
 إحالة الحالة مف الجيات المعنية إلى العيادة النفسية )مكتب أخصائي نفسي(. .ب 

رشاد إنشاء عيادة طبية )عيادة قانونية نفسية( عمى مستوػ الشرطة والدرؾ ال -2 وطني، لاستقباؿ وا 
 ضحايا الجريمة المعموماتية إلى إجراءات الدعوػ القضائية ومقاضاة المجرميف المعموماتييف.

تقديـ الرعاية النفسية بتنظيـ جمسات إرشادية نفسية مع طبيب نفسي مختص عمى مستوػ مراكز  -3
ة متطورة لتحميل السموؾ الجنائي دات بحثيالتبميغ بوقوع الجريمة المعموماتية، وندعوا ىنا لتوفير وح

ستبياف والمقابمة الورقية، والاعتماد عمى وسائل بيوتكنولوجية تنزع إلى عف توظيف الإتبتعد والضحوؼ، 
توظيف العموـ البيوعصبية، واستخداـ أدوات بحثية تكنولوجية تختصر الجيد والوقت في الحصوؿ عمى 

ي والمكاني، لأف سرعة تغير الظاىرة النفسية تخضع النتائج وتفسيرىا وفقا لمجاؿ حدوثيا الزمان
 لمؤثرات كبيرة وبأخص منيا النوروبيولوجية.

 وضع برامج علبجية نفسية لمتكفل والدعـ لضحايا الجريمة المعموماتية خاصة مف فئة الأطفاؿ. -4
ائي بالنسبة تنظيـ دورات تكوينية في كيفية التعامل النفسي واتباع الأسس النفسية لمتحقيق الجن -5

ضحايا الجريمة مجرميو  مستخدمي الشرطة أثناء أدائيـ مياميـ مع، وكذا لمقضاة والتحرؼ الجنائي
 المعموماتية.

التدريب والتكويف المتواصل لأفراد الشرطة والدرؾ الوطني في مجاؿ الوقاية والمكافحة والمعالجة  -6
 ـ الواقعة في نطاقو. في مجاؿ استخداـ تكنولوجيات الإعلبـ والإتصاؿ والجرائ

وضع شبكات مراقبة مسندة بتفويض لمخواص في المجاؿ الجنائي تقوـ بمراقبة الخروقات  -7
كبر قدر ممكف مف الضحايا خاصة شريحة ي يقوـ بياـ مجرموا المعموماتية، لاكتشاؼ أوالتجاوزات الت

 رائـ.الأطفاؿ والتدخل المناسب لإنقاذىـ خاصة مف خطر الانتحار أو ارتكاب ج
تسجيل إحصائيات رسمية وبصفة دورية للئعتداءات وتبميغات الضحايا عف الجرائـ المعموماتية  -8

المرتكبة، ضمف جميع نطاقات الإحصاء الجنائي، وصياغتيا ضمف منحنى بياني أو أعمدة تكرارية، 
 لتحديد إتجاىات التغير ليذا النمط الإجرامي.
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 .مف زوايا عممية مختمفةضحايا الجريمة المعموماتيةرصد وتحميل المعمومات المتعمقة ب -9
 ةالمتكامم الثاني: التدابير الكقائيةالمجاؿ 

 :طار القانكنيتطكير الإ -أ
 :حماية الضحايا مجاؿ -1-أ
دراسة وتحديث التشريعات التعمقة بالجريمة المعموماتية بما يحقق ويعزز الحماية المطموبة لمضحايا  -1

 ير الدولية.وفقا لممقتضيات والمعاي
 وضع برامج لمساعدة ضحايا الجريمة المعموماتية عمى أساس مواثيق حقوؽ الإنساف. -2
 مكافحة الاجراـ المعمكماتي.مجاؿ  -2-أ
توحيد مفيوـ الجريمة المعموماتية في النصوص القانونية،في جميع القطاعات، وضرورة تطويره  -1

 اؿ. بإستمرارية تزامنا وتطور تكنولوجيات الإعلبـ والإتص
المشاركة في المؤتمرات والمنتديات الدولية المتعمقة بمكافحة الجريمة المعموماتية للبطلبع عمى  -2

 التشريعات المقارنة في المجاؿ.
تطوير المنظومة القانونية لمكافحة الجريمة المعموماتية، إذ ومقارنة بتطور التكنولوجيات الحديثة  -3

نمحع أؼ تطور موازٍ في الإجراءات الردعية أو المانعة مجسدة  المستخدمة في الجريمة المعموماتية، لـ
في القانوف الجزائي لمنع الإنتشار والتطور حيث إف المشرع الجزائرؼ ومنذ صدور قانوف سنة 

، باستثناء قانوف ( لـ يُحدث أؼ نصوص أو تعديل مواد قانونية ذات صمة بالجريمة المعموماتية2009)
 الجريمة المعموماتية. لحماية الأطفاؿ مف 12-15
 تأسيس فرؽ تحرّ متخصصة في مجاؿ حماية الطفولة مف مخاطر الجريمة المعموماتية. -4
، مع بنصوص تشريعية تنظيمية وعقابية ضبط نشاط إستخداـ تكنولوجيات الإعلبـ والإتصاؿ -5

 .إعداد دليل وطني موحد لمواجية إنتشار الجريمة المعموماتية
 قتصادي كالاجتماعي لأفراد المجتمع.تطكير البعد الا -ب
تحسيف البيئة الإستثمارية المحمية خاصة لمشباب مف خلبؿ الحوافز المقدمة لممستثمريف الجزائرييف  -1

 المغتربيف لتصبح بيئة جاذبة لرأس الماؿ الأجنبي والمساىمة بذلؾ في توفير فرص عمل جديدة.
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 جراـ المعمكماتي.ـ في رفع الكعي لمكاجهة الإني كالاعلاتفعيل دكر منظمات المجتمع المد -ج
العمل عمى رفع درجة الوعي واليقظة الذىنية في مجاؿ الاستخداـ التكنولوجي كونو ضرورة ونمط  -1

حياة تفاعمي يومي مستمر، مف خلبؿ استغلبؿ الوسائط التفاعمية باستثمارىا في الاتجاه الإيجابي 
 للبستخداـ الآمف.

لتوعية الإعلبمية مف مختمف المنابر المشكمة لمسمطة الرابعة في التأثير عمى الرأؼ الاعتماد عمى ا -2
العاـ وتشكيل الاتجاه الايجابي لمكافحة الجريمة المعموماتية، وتبسيط المفاىيـ وتوضيح السموكات 

 المجرمة بمغة المواطف البسيط. 
مبادغ الإنسانية والقيـ السياسية استحضار البعد الديني والإجتماعي والأخلبقي استرشادا بال -3

لمشريعة الإسلبمية في حرصيا عمى احتراـ حرية الآخر وعدـ القذؼ ورمي المحصنات والإعتداء عمى 
ممكية الآخر وانتياؾ خصوصيتو، وبالتالي عدـ إساءة استخداـ وسائل وتكنولوجيات الإعلبـ 

 والإتصاؿ.
التغيرات السموكية عمى أطفاليـ خاصة منيا التحسيس والتوعية خاصة للؤولياء في ملبحظة  -4

 الإنسحابية، لأنيا مف أىـ المؤشرات السموكية عمى وجود تنمر يتعرضوف لو.
التوعية الإعلبمية عمى نطاؽ أوسع بثقافة التبميغ عمى السموكات المجرمة إلكترونيا، وعدـ خضوع  -5

 مر الإلكتروني. الضحية لابتزاز المعتدؼ كسموؾ إجرامي ثانوؼ إلى جانب التن
تروني واقع عمى الطفل مف أجل توعية والسموكية التي كشف وجد عنف إلك وضع الآليات النفسية -6

 الأولياء أو المردسبف بضرورة التدخل والتكفل المبكر.
تضميف المناىج الدراسية لمراحل التعميـ بمحاور تعميمية تتعمق بثقافة مكافحة الجريمة المعموماتية  -7

ب تتوافق و قياـ مراكز البحوث العممية بتشجيع الدراسات العممية الخاصة بالضحايا عامة بأسالي
 وبضحايا الجريمة المعموماتية خاصة.

تأىيل وا عادة تأىيل الكوادر البشرية في مجاؿ الجريمة ومكافحتيا عمى صعيد الوقاية والحماية  -8
 اـ المعموماتي.والرعاية لبناء قدرات تتعامل بفاعمية مع قضايا الإجر 

  البحكث الأكاديمية.ك الدراسات  المجاؿ الثالث:
لدػ الجيات  عمى شريحة واسعة مف ضحايا الجريمة المعموماتية المبمغيف يةمسحإجراء بحوث  -1

 . المختصة
تطوير مناىج دراسية متخصصة في الأمف المعموماتي ضمف مختمف الأطوار الدراسية، مع  -2

 قائي مف الجرائـ في الفضاء السيبراني.تخصيص دقيق لممنيج الو 
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تطوير الدراسات الخاصة بعمـ الضحايا في الفضاء السيبراني، حيث تنتشر الكثير مف  -3
قنع، والتفكير طفاؿ والمراىقيف، خاصة منيا الاكتئاب المضطرابات النفسية خاصة بيف فئة الأالا

 كي أو الانطواء.المستمر بالانتحار، واضطرابات السموؾ بيف الإفراط الحر 
 ت حوؿ صدمة الإضحاء المعموماتي.اإجراء دراس -4
الأجيزة إعداد تقارير عف التدابير التي اتخذتيا الدولة لمكافحة الجريمة المعموماتية بالتنسيق مع  -4

واتخاذ اللبزـ بشأف ما يرد فييا مف توصيات مف خلبؿ توفير قاعدة بيانات والجيات المعنية بالدولة، 
 تية حوؿ البيانات والأبحاث ذات الصمة بالجريمة المعموماتية وضحاياىا.معموما
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 : (1الممحق رقـ )
الصادرة عف  المختصة بمكافحة الجريمة المعمكماتية في الجزائرالمركزية لمكجهة لمهياكل االطمبات 

مرفقة بطمبات  2018/2019، خلاؿ سنتي 1ة جامعة باتنةكمية العمكـ الإنسانية كالاجتماعي
 .خطية
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 (: 2الممحق رقـ )
استمارة المعمكمات البحثية المكجهة لمخبراء مف فرقة مكافحة الجريمة المعمكماتية، ككحدة التحميل 

 نة. لمكجه لمسيد مدير الأمف الكلائي لكلاية ياتطمب االجنائي  المرفقة لم
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 (: 3الممحق رقـ )
اتنة عمى استمارة ببمديرية الأمف الكلائي لكلاية إجابة الخبراء مف فرقة مكافحة الجريمة المعمكماتية

 . المعمكمات البحثية
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 الجريمة المعمكماتية ضحايا(: الاستمارة المصممة المقابمة مع 4الممحق رقـ )
 

 إستمارة المقابمة مع ضحايا الجريمة المعمكماتية
البيانات البيكغرافية: -أ  

 ، المينة:...........السف:..... الجنس:......مقر السكف:..........الحالة المدنية:..............
 ، جيد.متوسط  ،المستوػ الإقتصادؼ: دوف المتوسط

 .جامعي، ثانوؼ  ،متوسط ،المستوػ الدراسي: إبتدائي
المحكر الأكؿ: حيثيات الصدمة التالية للإضحاء المعمكماتي"التعرض لمجريمة المعمكماتية" -ب  
 تاريخ اكتشاؼ وقوع الجريمة  -1
 : الياتف الذكي، الحاسوب الثابت أو المحموؿ.رتكبت عبرىا الجريمة المعموماتيةالوسيمة التي ا -2
 .علبقة أخرػ  ،علبقة صداقة، لبقة عملع: علبقة المجرـ )الجاني( بالضحية المجني عميو -3
 ما ىو نوع الجريمة المعموماتية التي تعرضت ليا؟ -4
 ما ىي دوافع ارتكاب المجرـ المعموماتي ليذه الجريمة ضدؾ حسب رأيؾ؟ -5
 ضحية لجريمة معموماتية؟ -أنت تحديدا–ما ىي أىـ أسباب وقوعؾ  -6
ية لجريمة معموماتية؟نؾ ضحأدركت لحظة وقوع الفعل الإجرامي بىل أ -7  

 تصريحات أخرػ: -لا                     -نعـ      -      
كيف يمكف أف تصف إحساسؾ وشعورؾ لحظة وقوع الفعل الإجرامي بأنؾ ضحية لجريمة  -8

 معموماتية؟
ما ىي الآثار النفسية والإجتماعية التي ترتبت عمى تعرضؾ لمجريمة المعموماتية؟ -9  

عراض أخرػ يمكنؾ أف تعبر عنيابصراحة:إذا كانت ىناؾ أ   
ىل تولد لديؾ الشعور بوصمة العار بعد وقوعؾ ضحية لجريمة معموماتية؟ -10  
 توضيح أكثر: -                   لا -نعـ               -

ىل تعتبر أف تعرضؾ لمجريمة الممعوماتية لا يمكف لو أف يؤثر عمى حياتؾ الواقعية؟-11  
 توضيح أكثر: -                    لا -           نعـ   -        

المحكر الثاني: الجانب العلائقي كالإجتماعي -ج  
كيف كانت طبيعة علبقتؾ بأفراد أسرتؾ قبل التعرض لمجريمة المعموماتية؟ -1  
 كيف أصبحت طبيعة علبقتؾ بأفراد أسرتؾ بعد التعرض لمجريمة المعموماتية؟ -2
 لاكيف ىي علبقتؾ بيـ؟  نعـ     ضوا مثمؾ لجريمة معموماتية؟ىل تعرؼ أشخاصا تعر  -3
المحكر الثالث: خصائص كسمات الشخصية -د  
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كيف تصف شخصيتؾ قبل تعرضؾ لمجريمة المعموماتية ووقوعؾ ضحية؟ -1  
كيف كانت ردة فعمؾ تجاه المواقف الواقعية بعد وقوع الجريمة؟ -2  

بالخوؼ إحساس بانعداـ الثقة               إحساس  
 الرغبة في الإنتقاـ                  إحساس بالعدائية تجاه الآخريف

 خرػ:أتصريحات 
إحساسؾ بالخوؼ بعد تعرضؾ لمجريمة الممعوماتية ممف كاف؟ ولماذا؟ -3  
رتب مف بيف الأعراض التالية أكثر الأحاسيس التي أحسست بيا بعد تعرضؾ لمجريمة؟ -4  
الإكتئاب الشعور بالذنب -                                القمق والإضطراب الحزف     -  
الصدمة وفقداف الذاكرة -فقداف السيطرة وعدـ القدرة عمى الربط بيف الأمور           -  
إضطرابات مرضية جسدية -                 الشعور بالعجز وعدـ الثقة                  -  
سببوا لؾ الأذػ بفعل ىذه الجريمة؟ ماذا تريد أف يحدث للؤشخاص الذيف -5  
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 A.Steinirtz  L.Crocq &(: استمارة المقابمة العيادية5الممحق رقـ )
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 Carole Demiani & Maria Pereira-Fradin(: استمارة المقابمة العيادية6الممحق رقـ )
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 mmpi2شخصية مينسكتا النسخة الثانية متعدد الأكجه لمار اختب(: 7الممحق رقـ )
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 لأفراد mmpi2ار ؽ كالمقاييس الإكمينيكية عمى اختب(: يكضح نتائج مقاييس الصد8الممحق رقـ )

 2022، حسب تطبيق التصحيح مف إعداد الدكتكرة ريمة دمدكـ نة الدراسةيع
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 سكف لقياس كرب ما بعد الصدمة(: اختباردافيد9الممحق رقـ )

 
 
 


